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Systemy operacyjne — wprowadzenie

Geneza oraz historia systemoéw operacyjnych

Druga potowa dwudziestego wieku to epoka wcigz przyspieszajacego rozwoju elektroniki, a w
szczegolnosci komputeréw. W ciggu ostatnich kilkunastu lat urzadzenia elektroniczne staly si¢ tak
popularne i powszechne, ze wigkszos¢ ludzi nie wyobraza sobie bez nich zycia. Komputery,
konsole do gier, telefony komodrkowe, sa narzgdziami pracy i rozrywki dla ogromnej grupy osob.
Elektronika trafita roéwniez do samochodow, ,inteligentnych domow” itp. zastepujac czesto
skomplikowane uktady mechaniczne. Projektowane uklady elektroniczne s3 coraz wydajniejsze,
maja coraz wigksze mozliwosci. Ceng skomplikowania uktadow jest jednak skomplikowanie ich
oprogramowania, bez ktdrego nie moga one petni¢ swoich funkcji. Z tego powodu do kolejnych
grup urzadzen elektronicznych zaczeto wprowadza¢ podziat na rézne warstwy oprogramowania,
ktore najczgsciej tworza rozne, specjalizujace sie w tym zespoty. I tak projektanci i programisci
aplikacji koncowych nie musza zajmowac si¢ niskopoziomowa obstuga elementéw danego
urzadzenia (np. portdéw wejscia / wyjscia, pamigci operacyjnej itd.).

Za posredniczenie mi¢dzy fizycznymi elementami systemu a programami koncowymi
odpowiada system operacyjny (SO). Wprowadzenie tej warstwy, oprocz zdjecia z programistow
koncowych niebanalnego problemu oprogramowywania (w ramach kazdej aplikacji!) sprzetu,
pozwolito na wprowadzeniu pewnej standaryzacji dzieki czemu np. kolejne linie urzadzen sg
wzajemnie kompatybilne i aplikacje koncowe dziatajace na jednym modelu mozna najczesciej
uruchamia¢ na jego nastepcach, bez wzgledu na réznice sprzetowo architekturalne. Dobrym
przyktadem tego ulatwienia jest np. dowolny program do odtwarzania muzyki z plikdéw mp3
dziatajacy pod kontrolg systemu Microsoft Windows — programista nie musi przewidywac jaki
model karty dzwigkowej znajdzie si¢ w komputerze na ktdorym program ma dziata¢, nie musi tez
zastanawiac si¢ jakich przerwan i adresow 10 dana karta uzywa, chcac odtwarza¢ dzwick odwotuje
si¢ do funkcji systemu operacyjnego, ktory sam przekierowuje dane do odpowiedniej karty w
odpowiedni sposob.

Oprécz posredniczenia miedzy urzadzeniami a programami SO zajmuje si¢ takze
odpowiednim przydzialem dostepu do elementéw skladowych systemu poszczegoélnym
programom. Pierwsze komputery moglty mie¢ uruchomiony tylko jeden program (do momentu
jego zakonczenia uruchomienie innego byto niemozliwe). W ten sposob dziataja wciaz niektore
bardzo proste urzadzenia, jednak przewazajgca wigkszo$¢ systemOw moze uruchamiaé wiele
programow rownolegle. Z racji tego, ze niemozliwym jest aby programista aplikacji mogt
przewidzie¢ w jakich warunkach bedzie dzialal jego program (tzn. jakie programy beda z nim
uruchomione), nie jest on w stanie zabezpieczy¢ programu przed np. nadpisywaniem danych przez
niego przechowywanych w pami¢ci RAM przez inny program. Ta funkcj¢ musi zapewnia¢ system
operacyjny.

Rozwoj systeméw operacyjnych nie rozpoczal si¢ jednocze$nie z pojawieniem si¢
komputeréw. Pierwsze tego typu urzadzenia, ktore tratniej byloby okresli¢ kalkulatorami nie
posiadaty Zadnego systemu operacyjnego. Budowali je, uruchamiali i oprogramowywali najczesciej
ci sami ludzie. Komputery takie jak Z3 Konrada Zuse, Collosus uzywany w Wielkiej Brytanii do
tamania szyfrow niemieckich w czasie II Wojny Swiatowej lub ENIAC wykorzystywany do



obliczen przy konstrukcji bomby wodorowej w USA wykonywaty proste programy pobierajace
przy uruchomieniu dane wejsciowe, wykonywaty obliczenia i zwracaty wynik, zwykle w postaci
wydruku. Programowanie tych komputerow odbywalo si¢ w jezyku maszynowym poprzez
wykonanie odpowiednich polaczen na patch-panelach lub przygotowanie odpowiednio
perforowanych kart metalowych.

Pierwsze komputery mechaniczno — elektryczne. Role elementow logicznych petnity mechaniczne
lub elektryczne przekazniki i przelqczniki, wykorzystywano rowniez lampy prozniowe. Od lewej —
Zuse Z3, Collosus MKII (zrekonstruowany), ENIAC (Zrodto — Wikipedia).

Wynalezienie tranzystora i wyprodukowanie pierwszego takiego elementu z krzemu przez
Texas Instruments w 1954 roku zapoczatkowato nowa er¢ elektroniki. Uklady logiczne dotad
budowane z elementdéw mechanicznych lub lampowych byly bardzo zawodne, przykladowo
komputer ENIAC zawierat 17 468 lamp prozniowych, z ktorych w poczatkowym okresie dziatania
dziennie przepalato si¢ kilkanascie powodujac, ze czas awaryjnego przestoju systemu byl rowny
czasowi jego dzialania. Zastapienie lamp tranzystorami pozwolilo uzyska¢ uklady elektroniczne na
tyle niezawodne, ze urzadzenia z nich zbudowane mogty zacza¢ by¢ sprzedawane (oczywiscie cena
komputeréw tranzystorowych byta tak duza ze w zasadzie sta¢ na nie bylo tylko agencje rzadowe 1
wielkie korporacje). Komputery te obstugiwane byly przez grupe operatoréw, ktoérzy odbierali od
programistow perforowane karty z programami, przenosili je do pomieszczenia gdzie znajdowaty
si¢ czytniki kart i w ten sposéb wprowadzali dane i program do komputera. Po wykonaniu obliczen
wyniki byly drukowane lub zapisywane na kartach perforowanych, ktére byly odnoszone przez
operatorow programistom. Oczywiscie Owczesne komputery mogly wykonywac tylko jeden
program jednoczesnie. Aby zoptymalizowaé czasowo proces tadowania kolejnych programéw
wymyslono wigc system wsadowy. Kolekcja programoéw od réznych programistow byta nagrywana
na taSme¢ magnetyczna; kolejne programy rozdzielone byty instrukcjami oznaczajacymi poczatek i
koniec programu, zatadowanie kompilatora, zaladowanie danych, uruchomienie programu itp.
Program wykonywany na komputerze odczytywal te informacje z taSmy 1 wykonywat wskazane
operacje. Byl to prekursor dzisiejszych systemow operacyjnych. Czesto programy szeregowane
byty w ten sposob, ze dane wyjsciowe jednego programu byly danymi wejsciowymi kolejnego.
Przyktadowym komputerem, wykorzystujagcym 6w system byl mainframe' IBM 7094.

1 Mainframe — komputer uzywany dla krytycznych zastosowan o wysokiej wydajnosci przetwarzania danych i
mozliwosci obstugi wysokiego obcigzenia systemow wejscia/wyjscia niezaleznych od gtéwnego procesora.
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Podwdjny mainframe IBM 7094 w centrum NASA wykorzystywany w Projekcie Mercury. (Zrodto —
Wikipedia).

W latach sze$¢dziesiatych wsrod producentow komputerow pojawit si¢ trend ujednolicania
produkowanych przez nich linii sprzgtu. Dotad bowiem jednostki z réznych linii (mainframe,
komputery do prostych zastosowan) byly wzajemnie niekompatybilne, czyli niemozliwym bylo
uruchomienie na nich tego samego programu bez zmiany jego struktury (w zasadzie napisania go
od nowa). Z racji niewygody 1 duzych kosztow utrzymania tego typu rozwigzania, najpierw firma
IBM, a za nig kolejni producenci zdecydowali si¢ na ujednolicenie architekturalne swoich
produktéw. W ten sposob powstal IBM System/360, seria komputerdw réznigcych si¢ wydajnoscia i
ceng ale tej samej architekturze. Komputery tej serii obslugiwane byly przez system operacyjny
0S/360. Najwazniejsza cechg tego systemu bylo wprowadzenie mozliwosci wykonania (cze$ci lub
catego) innego programu w czasie, kiedy biezacy program oczekiwal na zakonczenie operacji
wejscia wyjscia (np. pobrania danych z tasmy) zwane multiprogrammingiem. Oczywiscie system
operacyjny musial zarzadza¢ dostepem do komponentow komputera (szczegoédlnie pamigci) aby
wiele uruchomionych jednocze$nie programéw nie nadpisywalo wzajemnie swoich danych.
Zarzadzanie to bylo wspomagane przez odpowiednie rozwigzania sprzetowe wprowadzone w serii
System/360.
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Komputer IBM System/360-20 z IBM 2560
Wikipedia).

Obecnie koncern IBM sprzedaje komputery mainframe pracujace pod kontrolg spadkobiercy
0S/360 zwanego z/OS.

Sukces OS/360 i ogromne zainteresowanie multiprogrammingiem zapoczatkowatly prace
nad systemami operacyjnymi umozliwiajacymi pelng wieloprocesowos¢. Zaowocowalo to
projektem systemu CTSS na uniwersytecie M.LT, a nastgpnie szeroko zakrojonym projektem
MULTICS (1969r) realizowanym przez MIT, GE i Bell Labs. System ten byl projektowany w celu
umozliwienia korzystania z jednego komputera typu mainframe (GE 645) tysigcom uzytkownikéw
jednoczesnie (w oryginalnym projekcie docelowa grupa byli mieszkancy miasta Boston). Projekt
ten nie odniost sukcesu komercyjnego, jednakze system byt wykorzystywany przez takie jednostki
jak NSA (Agencja Bezpieczenstwa Narodowego USA), firmy Ford i GM, Air Force Data Services



Center u USA, Industrial Nucleonics oraz Kanadyjski Departament Obrony Narodowej dziatajacy
do 30 pazdziernika 2000. System ten posiadal wiele rozwigzan, ktére zostaty wykorzystane w SO
nastgpnej generacji i wykorzystywane s3 do dzisiaj.

Jeden z tworcow systemu MULTICS postanowit wykorzysta¢ swoje doswiadczenia z pracy
nad tym projektem i opracowac system operacyjny umozliwiajacy jednoczesng obshuge dwoch
klientow (poczatkowo tylko jednego) pracujacy na prostym i tanim (rzedu 1/20 ceny mainframe)
komputerze DEC PDP-7. System ten zostal nazwany UNIXem. Kod Zrédlowy systemu zostat
upubliczniony co doprowadzilo do powstania wielu odmian systemu dla przerdéznych platform
sprzetowych. Najbardziej znane dystrybucje Unixa to BSD (dystrybuowany przez Uniwersytet
Berkeley) 1 System V (sprzedawany przez AT&T). Popularno$¢ systemu i mnogos¢ jego odmian
wymusila potrzebe standaryzacji grupy odwotan systemowych (system calls — rozdziat...), ktory
kazdy z systemow deklarowany jako ,.kompatybilny z Unixem” musiat obstugiwa¢. Standard ten,
wprowadzony przez IEEE nosi oficjalng nazwe IEEE 1003 / oraz ISO/IEC 9945. W $wiecie
komputerdéw jest on bardziej znany pod nazwg POSIX?. Ze standardem tym zgodna jest wiekszo$¢
wspotczesnie wystepujacych systemow operacyjnych (A/UX, AIX, BSD/OS, Mac OS X, HP-UX,
INTEGRITY, IRIX, LynxOS, MINIX, MPE/iX, QNX, RTEMS, Solaris, UnixWare, VxWorks).
Czesciowo zgodny z POSIXem jest m.in. Linux i FreeBSD.

Napisany w 1987 roku w celach edukacyjnych przez A. Tannenbauma system MINIX jest
uproszczong wersja UNIXa, wyrdzniajaca si¢ architekturg oparta na jadrze monolitycznym (Patrz
rozdziat 2). Projekt ten, przeznaczony giéwnie dla studentdéw stal si¢ zrodtem inspiracji dla Linusa
Torvaldsa, ktory w 1991 roku rozpoczat prac¢ nad swoim wilasnym systemem operacyjnym
opartym na UNIXie i MINIXie nazwanym pozniej Linuxem. Gléwna rdéznicag w poczatkowym
stadium rozwoju Linuxa mig¢dzy tym systemem a MINIXem byla architektura jadra, w Linuxie
monolityczna. Nowy system byl tez dostepny za darmo dla wszystkich uzytkownikow, bez
ograniczen edukacyjnych.

W roku 1979 Steve Jobs zwiedzajac laboratoria Xerox PARC dostrzegl potencjat
opracowanego tam systemu komputerowego z graficznym interfejsem uzytkownika (GUI). Xerox
nie uznat tego projektu za wazny natomiast Jobs wkrdtce rozpoczat pracg nad nowym systemem z
GUI w swojej macierzystej firmie Apple Computers Inc. System ten zostat nazwany Apple Lisa, nie
odniost jednak sukcesu komercyjnego z racji wysokiej ceny 1 braku wystarczajaco zroznicowanego
oprogramowania. Jobs, straciwszy na skutek wewnetrznych tar¢ dostep do Apple Lisa rozpoczat
prace nad niskobudzetowym komputerem z GUI. Tak powstal Apple Macintosh. Te dwa komputery
1 ich systemy operacyjne z graficznym interfejsem staly si¢ prekursorami wspolczesnych systemow
operacyjnych. W obecnej chwili komputery Apple pracujg pod kontrolg dedykowanego dla nich
systemu Mac OS X opartego na UNIXie i projektach firmy NeXT, w ktorej stworzono Macintosha.

‘IMI!IIIIIII!!I —

Apple Macintosh IBM 5150 PC

2 POSIX - Portable Operating System Interface [for Unix] — rozdziat 3



W 1981 roku IBM wyprodukowal komputer oznaczony symbolem 5150, znany szerzej jako
IBM PC. Poszukujac do niego oprogramowania, koncern zglosit si¢ do producenta interpretera
jezyka BASIC, firmy Billa Gatesa Microsoft. Wkrotce po sprzedazy wspomnianego interpretera,
Gates zaoferowat IBM odkupiony od firmy Seattle Computer Products prosty system operacyjny
DOS (Disk Operating System). Wraz z pojawieniem si¢ GUI w Apple Lisa, Gates réwniez dostrzegt
potencjat drzemigcy w graficznych interfejsach. W zwigzku z tym Microsoft rozpoczat prace nad
graficzng naktadka na MS-DOS sprzedawang pod nazwa Windows (w wersjach 1.0 — 3.11). Kolejna
wersja systemu, Windows 95, 98 i ME wykorzystywat MS-DOS tylko w momencie uruchomienia 1
dla zachowania kompatybilno$ci z programami DOS. Z kolei wydany w 1993 system Windows NT
3.1 zostal zaprojektowany od nowa, z pomini¢ciem podstawy MS-DOS. System ten byl w petni 32
bitowy. Ta wersj¢ zastapily kolejne odmiany NT (3.5, 4.0), nastgpnie Windows 2000, XP, 2003,
Vista, 7 1 2008 Server. Warte podkreslenia jest to, ze o ile wczesne wersje NT bytly wydawane
rowniez na platformy PowerPC, DEC Alpha i MIPS R4000, to pozostale wymienione systemy
Microsoft sg zwigzane z architekturg x86 Intela. Wydawane sg réwniez wersje tych systemow na
architekture IA-64 czyli Intel Itanium.

W powyzszym przegladzie systemoé6w operacyjnych skupiono si¢ gléwnie na systemach
kontrolujacych komputery mainframe 1 PC. Od lat dziewiecdziesiatych rownolegle rozwijane byty
réwniez systemy operacyjne dla urzadzen przenos$nych, takich jak palmtopy, telefony itp.
(przyktadowe systemy to Microsoft Windows CE, BlackBerry, Microsoft Windows Mobile, iPhone
0OS, Palm OS, Symbian, Android).

Rodzaje systemow operacyjnych

Kazdy system operacyjny mozna podzieli¢ na pewne warstwy, ktore realizuja odpowiednie
funkcjonalno$ci takie jak warstwa powloki (shell), ktorej rola jest przedstawienie interfejsu
uzytkownika, jadro realizujace funkcje systemowe (kermel) oraz warstwa komunikacji z
urzadzeniami fizycznymi systemu (tzw. hardware abstraction layer).

Systemy operacyjne mozna szeregowa¢ wedlug wielu kryteriow. Pierwszym z nich jest
przyjeta przez tworcoOw architektura jadra systemowego (kernela). Podzial ten bazuje na tym jak
duza cz¢$¢ operacji charakterystycznych dla systemu operacyjnego jest wykonywana w tzw. trybie
jadra, a jak duza w trybie uzytkownika. W trybie jadra (kernel mode) kazda operacja dozwolona
przez architekture procesora moze by¢ wykonana (dowolna instrukcja, dowolna operacja
wejscia/wyjscia, zapis lub odczyt dowolnego miejsca w pamigci). W trybie uzytkownika niektére z
tych operacji sg zabronione, przy czym wykonania niedozwolonej operacji w tym trybie zapobiega
sprzetowe ograniczenie wbudowane w procesor. Podzial systemow operacyjnych wg kryterium
kernela przedstawia si¢ nastepujaco:

— monolityczne (wszystkie operacje SO wykonywane sg w trybie jadra) — Linux, z/OS, Solaris

— mikrokernelowe (niektére operacje wykonywane sg w trybie jadra — partycjonowanie
pamieci, przydzielanie zasobow, podstawowa komunikacja miedzyprocesowa, pozostate —
komunikacja miedzy aplikacjami, sterowniki urzadzen i systemy plikow — w trybie
uzytkownika) — Amiga OS Classic / OS4, Minix

— nanokernelowe (tylko bardzo mata cz¢$¢ operacji wykonywana jest w trybie kernela.
Czasem tylko warstwa dostepu do urzadzen fizycznych wykonywana jest w tym trybie w
celu dostarczenia funkcjonalnos$ci systemoéw czasu rzeczywistego do normalnych systemow



operacyjnych) - Adeos

— exokernelowe (minimalistyczny kernel umozliwiajacy uruchomienie tzw. maszyn
wirtualnych, z ktérych kazda jest kopia fizycznego systemu z ograniczonymi zasobami.
Rola jadra jest odpowiedni przydziat tych zasobéw do poszczegolnej wirtualnej maszyny i
posredniczenie wymianie informacji migdzy nimi a fizycznymi urzadzeniami) — Nemesis,
ExOS

— hybrydowe (taczace cechy wielu architektur) — Mac OS X, Microsoft Windows

— warstwowe

Niski poziom
uprzywilejowania
(user mode)

Wysoki poziom 0bs+uga wywo%aﬁ systemowych
uprzywilejowania

(kernel mode)

Obstuga systemu plikow,
komunikacja miedzyprocesowa

Szeregowanie zadan, obstuga

pamieci
Sterowniki Szeregowanie zadan, obstuga
pamieci, komunikacja miedzyprocesowa

Warstwa sprzetu

Schemat organizacji poziomow uprzywilejowania poszczegdlnych czesci systemu operacyjnego w
systemie monolitycznym (z lewej) i mikrokernelowym (z prawej)

Podstawowymi zaletami minimalizacji liczby funkcjonalno$ci pracujacych w trybie jadra
jest zmniejszenie wymagan dotyczacych pamieci operacyjnej zajmowanej przez kernel oraz
wicksze bezpieczenstwo systemu — btedy programowe zawarte w sterownikach itp. pracujac w
trybie uzytkownika nie sag w stanie naruszy¢ stabilno$ci systemu operacyjnego ani zafatszowac
informacji przechowywanych przez inne aplikacje w pamigci. Wadg tego rozwigzania jest jednak
zmniejszenie szybkosci dzialania systemu, poniewaz sterowniki sg traktowane jak zwykte aplikacje
(serwery ushug).

Rozwinigciem idei podziatu programéw ze wzgledu na ,zaufanie” jakim mozna je
»obdarzy¢” jest mechanizm systemu warstwowego (layer system), czy tez pierScieniowego
(protection rings — pojecie to wprowadzono w systemie Multics, dla ktérego zdefiniowano osiem
warstw uprzywilejowania). W tym ujeciu system operacyjny przedstawiony jest jako hierarchia
warstw, lub zbior koncentrycznych okregéw, obejmujacych rézne grupy oprogramowania i
okreslajacych poziom uprzywilejowania (dostepu). W zalezno$ci od implementacji liczba
pozioméw hierarchii moze by¢ rézna, w wiekszosci systemoéw jednak pierscien 0 jest najbardziej
uprzywilejowang warstwg programow3q, dla ktérej dozwolona jest bezposrednia wspodlpraca z
fizycznymi urzadzeniami (procesor, pami¢¢ operacyjna itp.). Na kolejnych poziomach znajduja si¢
sterowniki urzgdzen wejscia / wyjscia. Na najwyzszym poziomie znajdujg si¢ zwykle aplikacje.

W celu umozliwienia odwolan do programoéw znajdujacych si¢ na wyzszym poziomie
uprzywilejowania (np. ring 1) przez aplikacje z nizszych poziomoéw (np. ring 3) wywolywana jest
instrukcja TRAP / GATE (strukturalnie podobna do wywotania systemowego). Parametry



przekazywane do tej instrukcji przez aplikacj¢ sa sprawdzane (czgsto sprzgtowo) i w przypadku
kiedy weryfikacja przeprowadzona zostanie pomyslnie, aplikacja jest dopuszczana do oczekiwanej
funkc;ji.

Schemat pierscieniowej organizacji systemu operacyjnego. Znajdujgce sie¢ w centrum (Ring()
ustugi majg najwiekszy stopien uprzywilejowania, kolejne warstwy — coraz mniejszy

Organizacja systemu operacyjnego w warstwy pozwala na uzyskanie bardzo dobrego
stopnia zabezpieczenia przed konsekwencjami wykonywania niedozwolonych operacji przez
aplikacje. Sprzetowe zabezpieczenie przed nieautoryzowanym dostgpem do nizszej warstwy
pozwala na limitowanie nieautoryzowanego dostgpu do wrazliwych warstw systemu. Ponadto,
awaria oprogramowania na wyzszym poziomie wplywa tylko na aplikacje pracujace na nim lub
powyzej, podstawowe funkcje systemowe znajdujace si¢ na nizszych poziomach pozostaja w petni
sprawne.

Niestety, jak przedstawiono powyzej, zastosowanie modelu warstwowego czy
pierScieniowego wymaga wspolpracy pomiedzy systemem operacyjnym a fizycznym sprzgtem
(moduty sprawdzajace autoryzacj¢ przejs¢ itd.) co ogranicza przeno$no$é¢ systemu (mozliwosé
uruchomienia go na roéznych architekturach). Z tego powodu najcz¢$ciej systemy operacyjne
uzywaja dwoch warstw uprzywilejowania — jadra (kernel) i uzytkownika.

Innym kryterium podziatu systemow operacyjnych przeznaczonych dla komputeréow jest
konfiguracja urzadzen jakie system 6w kontroluje. W tym wypadku podziat wyglada nastgpujaco:

1. systemy jednostanowiskowe
2. systemy rozproszone

3. systemy klastrowe



4. systemy rownolegte
5. systemy czasu rzeczywistego

6. systemy embedded

Ad]1. Systemy jednostanowiskowe

Systemy jednostanowiskowe sa systemami przeznaczonymi do obstugi komputeroéw
osobistych. Obecnie w zasadzie kazdy wspodlczesny system operacyjny potrafi obstugiwaé wiecej
niz jeden procesor. Rolg systemu jednostanowiskowego jest zapewnienie interfejsu dla
pojedynczego uzytkownika. Systemy te umozliwiaja uruchamianie wielu programow jednoczesnie.
Przyktadem oprogramowania nalezacego do tej grupy jest Microsoft Windows XP, Mac OS X i
Linux, przy czym ten ostatni rownie dobrze sprawdza si¢ jako system serwerowy, zapewniajac
obstuge wiecej niz jednego uzytkownika.

Ad2. Systemy rozproszone

Jak wspomniano powyzej, system operacyjny nie musi by¢ przypisany do pojedynczego
urzadzenia (komputera) a moze kontrolowa¢ pewng ich grupe. Systemy komputerowe mogg sktadac
si¢ z zespotdw urzadzen posiadajacych oddzielne procesory, zegary i pamig¢ (zaroOwno operacyjng
jak 1 stalg). Komunikacja miedzy tymi urzadzeniami odbywa si¢ najczgsciej poprzez szybka sie¢
lokalna, w szczegodlnych przypadkach przez zwykle sieci komunikacyjne. Czgsto systemy
operacyjne kontrolujace takie zespoty urzadzen sg tworzone w ten sposob, ze ich uzytkownicy nie
sa Swiadomi tego, ze korzystaja z systemu skladajacego si¢ z wiecej niz jednego komputera.
Przykladem systemu rozproszonego jest sieciowy system operacyjny Novell Open Enterprise
Server, nastepca Novell Netware.

Ad3. Systemy klastrowe

System klastrowy jest pojeciem zawezajacym pojecie systemu rozproszonego. Kontroluje
on prace komputeréw, ktore stanowig klaster, czyli zbidor powigzanych ze soba komputerow,
ktorego celem jest poprawienie wydajnosci, dostepnosci i odpornosci na awari¢ w stosunku do
pojedynczego komputera. Najbardziej znang klasg komputerow klastrowych jest klaster Beowulf
bedacy zbiorem identycznych komputerow PC potaczonych siecig Ethernet. Systemem
operacyjnym kontrolujagcym prace Beowulfa jest najczegsciej Linux (np. ClusterKnoppix), BSD
(Dragonfly BSD) lub Solaris wyposazone w specjalne oprogramowanie wspomagajace
przekazywanie komunikatéw migdzy poszczeg6dlnymi komputerami klastra, takie jak Open Source
Cluster Application Resources (OSCAR).

Ad4. Systemy rownolegte (symetryczne 1 asymetryczne)

Komputery z przetwarzaniem rownolegtym symetrycznym (symmetric multiprocessing -
SMP) to urzadzenia w ktorych kilka (najczesciej 2 — 8) identycznych procesoréw podigczonych jest
do wspolnego systemu (pamigci). Termin ten obejmuje popularne ostatnio architektury takie jak
Intel Core2 Duo oraz AMD Phenom. Taka organizacja pozwala na tatwe przenoszenie
wykonywanych procesdw pomigdzy poszczegdlnymi procesorami (rdzeniami) przez system
operacyjny co pozwala na uzyskanie dobrego rozkladu obcigzenia na wszystkie dostepne procesory.
Asymetryczne przetwarzanie rownolegte (asymmetric multiprocessing — ASMP) pozwala na uzycie
roznych procesorow (czesto specjalizowanych) znajdujacych si¢ w komputerze do specyficznych
zadan (przyktadowym urzadzeniem pracujacym w trybie ASMP jest konsola do gier Sony
PlayStation 3 z procesorem Cell Broadband Engine, sktadajacy si¢ z gldéwnego dwurdzeniowego



procesora Power ISA 2.03 oraz o$miu specjalizowanych jednostkach SPE).

Systemy operacyjne pracujgce na komputerach wieloprocesorowych / wielordzeniowych
muszg uwzglednia¢ mozliwo$¢ rozmieszczania uruchomionych proceséw na roéznych jednostkach
obliczeniowych. W zasadzie wszystkie dostgpne obecnie OS mogg pracowaé na architekturach
SMP.

Ad5. Systemy operacyjne czasu rzeczywistego

Specyficznym typem systemu operacyjnego jest tzw. system czasu rzeczywistego (real-time
OS - RTOS). Jak wskazuje nazwa, kluczcowym wymaganiem jest tutaj wykonywanie zadan w
okreslonym rezimie czasowym, przy czym sam system operacyjny nie jest w stanie w kazdym
wypadku zagwarantowa¢ pracy w czasie rzeczywistym do czego wymagane jest odpowiednie
zaprojektowanie uruchamianych na nim aplikacji. Istniejag dwa rodzaje systemow RT — soft 1 hard
real time OS. Rdéznica miedzy tymi systemami polega na tym, ze w systemach hard zachowanie
systemu (lacznie z czasami i kolejnoscig wywotan) jest w pelni zdeterminowane, to znaczy zawsze
mozliwe do okreslenia. W systemach soft RT wymagania co do determinizmu zdarzen sg nieco
obnizone, cho¢ zwykle mozna okresli¢ czas i kolejno$¢ wywotan.

Glownymi $srodkami do uzyskania systemow RT sg specjalizowane algorytmy planowania
wykonania watkow (scheduling algorithms) a takze minimalizacja op6znienia wprowadzanego
przez przetaczanie watkow oraz przerwania.

Systemy RTOS wykorzystywane sg m.in. w urzadzeniach przemystowych (SCADA),
robotach 1 kontrolerach, w urzadzeniach do edycji dzwigku (zwykle soft RTOS). Przyktadowymi
systemami RT sg QNX i RTLinux.

Zagadnienia charakterystyczne dla systemow czasu rzeczywistego zostaly omowione w
rodziale 3.

Ad6. Systemy operacyjne typu wbudowanego (embedded)

Systemy typu embedded sa przeznaczone do kontrolowania prostych urzadzen takich jak
palmtopy, telefony, konsole nawigacji GPS itp. Czestokro¢ systemy te zaprojektowane sa podobnie
jak systemy czasu rzeczywistego z uwzglednieniem zwykle matej wydajnosci sprzetowej urzadzen
dla ktorych sg przeznaczone. Funkcjonalnos$¢ tych systemow zazwyczaj jest minimalna co pozwala
na minimalizacj¢ zajmowanej przez nie pamig¢ci operacyjnej i innych zasobdéw. Przykladowymi
systemami operacyjnymi typu wbudowanego sa3 Embedded Linux, Minix3, VxWorks, Windows
CE, PalmOS, Windows Mobile, Android, iPhone OS, DD-WRT (system operacyjny sterujacy praca
access pointow Linksys), Cisco IOS, BrickOS (LEGO Mindstorms), Robotic Operating System.



Budowa systemoéw operacyjnych

Jak wspomniano wczesniej klasyczny system operacyjny sktada sie z kilku czgéci / warstw.
Podstawowg jego elementem jest jadro czyli cze$¢ oprogramowania zarzadzajaca kluczowymi
sktadnikami systemu.

Jadro

Jadro w wigkszosci systemoOw zarzadza przydzielaniem poszczegdlnym procesom prawa do
wykorzystania procesora (tzw. scheduling), pamigci ulotnej (RAM), pamieci statej (dyskow
twardych, stacji dyskietek itd.) wejs¢ 1 wyjs$¢ systemowych a takze przechwytywaniem przerwan i
odpowiednig ich obstuga oraz komunikacja miedzyprocesowq. Jadro umozliwia dostgp do
wymienionych elementow procesom (programom) poprzez tzw. odwotania systemowe (system
calls).

Procesy

Podstawowym pojeciem  wykorzystywanym w ramach organizacji = systemow
komputerowych jest proces (process).Przyczyng powstania tego pojecia byla idea
multiprogrammingu wprowadzona w System/360 IBM 1 CTSS a rozwini¢ta w systemie MULTICS.
W systemach nie umozliwiajacych uruchomienia wigcej niz jednego programu naraz nie istniat
problem rozdzielania dostgpu do poszczegdlnych urzadzen sktadowych komputera roéznym
programom, nie bylo tez potrzeby zatrzymywania i uruchamiania kolejnych procesow.
Wprowadzenie mozliwosci uruchomienia i wykonywania wigcej niz jednego programu
jednoczesnie spowodowato koniecznos$¢ rozwigzania przedstawionych wyzej zagadnien. Przez
proces rozumiana jest kazda instancja dowolnego programu uruchomionego w systemie. Instancja
ta sklada si¢ z kodu maszynowego wykonywanego programu, danych stowarzyszonych z
programem — stosu’, sterty® oraz innych, odwolan do zasobow przydzielonych przez system
operacyjny np. uchwytow (handle) w Microsoft Windows i1 kontekstu wywotania (execution
context). Kontekst ten, inaczej zwany stanem procesu (process state) to zestaw danych, dzigki
ktorym SO jest w stanie nadzorowa¢ wykonywaniem programu. Do kontekstu nalezy zawarto$¢
rejestrow procesora (licznika programu i rejestrow danych), priorytet danego procesu oraz
informacja o tym czy proces oczekuje na wystgpienie okreslonego zdarzenia (event). Kazdy proces
charakteryzuje si¢ jednoczes$nie stanem w jakim si¢ znajduje (utworzony, oczekujacy na
uruchomienie, uruchomiony, zablokowany / oczekujacy na zdarzenie, oczekujacy)
[SILBERSCHATZ].

Watki

Watki czgsto nazywane sg lekkimi procesami co dobrze oddaje ich nature. Watek (thread)
jest fragmentem programu, ktory jest wykonywany oddzielnie (w sensie czasowym), rownolegle z

3 Stos — (ang. stack) konstrukcja bufora danych oparta na zasadzie kolejki LIFO (last in first out) stuzaca do
przechowywania m.in. rejestrow procesora.

4 Sterta — (ang. heap) obszar pamigci zarezerwowany dla danego procesu przez SO stuzacy do przechowywania
zmiennych alokowanych dynamicznie



pozostala czes$cig programu uzywajacym tej samej przestrzeni adresowej (danych). W zwiazku z
tym watek w systemie operacyjnym nie musi by¢ charakteryzowany przez taki sam zestaw danych
jak proces — wystarczajacymi elementami sg licznik programu, rejestry procesora, stos i stan.

Glowng przyczyng powstania pojecia watku, podobnie jak w przypadku proceséw potrzeba
wykonywania réznych czynnosci przez program jednocze$nie. O ile czgs$¢ tego typu zagadnien
moze by¢ rozwigzana przy uzyciu procesOw, to niekoniecznie rozwigzanie to musi by¢ korzystne ze
wzgledu na wydajnos¢ aplikacji. W wielu zastosowaniach niezbedna jest wymiana danych
pomiedzy roznymi czgsciami wykonywanego programu. W wypadku procesow, wymiana ta wigze
si¢ z transportem czgsto duzych porcji danych pomigdzy oddzielnymi przestrzeniami adresowymi
(co jest wykonalne na rdzne sposoby, ale bardzo czesto nieefektywne). Watki natomiast pracujg w
tej samej przestrzeni adresowe]j 1 uzywaja wspoéldzielonych danych. Oczywiscie to rozwigzanie
wymaga poprawnego zarzadzania synchronizacja danych przez programiste (aby np. jeden watek
nie nadpisal bloku pamigci, ktora jest czytana przez inny), niemniej w wigkszo$ci zastosowan jest to
bardzo korzystne.

Ze wzgledu na ograniczong ilo$¢ danych stowarzyszonych z watkiem (niezbedna do
sterowania nim przez system operacyjny) tworzenie 1 niszczenie watkow jest wielokrotnie szybsze
niz tworzenie procesow, niejednokrotnie rdéznica ta jest kilkudziesigciokrotna. W niektorych
przypadkach (kiedy program wielokrotnie tworzy 1 niszczy duza liczb¢ watkow / procesdOw — np.
serwery baz danych, WWW) zastosowanie 1zejszych watkow prowadzi do znacznej poprawy
wydajnosci. Nie nalezy rowniez zapomina¢ o mozliwosci wykonywania poszczegdlnych watkow na
réznych procesorach (jezeli system jest wyposazony w wiecej niz jeden CPU) co zdecydowanie
przyspiesza wykonanie programu.

Zarzadzanie procesami

System operacyjny przechowuje informacje o uruchomionych procesach w specjalnym
miejscu pamigci operacyjnej zwanym tablicg proceséw (process table). Dla kazdego procesu
przechowywana jest tam informacja o jego stanie, zwartos$¢ jego licznika rozkazow, dane na temat
alokacji pamigci operacyjnej i plikach otwartych przez proces. Przechowywany jest rowniez
wskaznik stosu oraz informacja schedulera’. Dzieki tym informacjom SO moze w dowolnym
momencie zatrzymywa¢ i uruchamia¢ procesy, chroni¢ dane obszary pamigci co pozwala na
uruchamianie wielu procesow rownolegle. Oczywiscie procesy te nie s3 wykonywane jednoczes$nie
(uogolniajac — w systemie moze jednocze$nie dziala¢ tyle procesow ile procesoréw jest w nim
fizycznie obecnych). W systemie, w ktérym uruchomione jest wigcej procesOw niz procesorow
jadro systemu operacyjnego wykonuje je na przemian, uruchamiajac kazdy z procesow na krotki
okres czasu (rysunek). Czasy przelaczania oraz wykonywania poszczegélnych fragmentow
procesow sa na tyle krotkie, ze dla uzytkownika systemu wykonywanie procesow wydaje si¢ by¢
jednoczesne. Opisany mechanizm przemiennego wykonywania programow wykonywany jest przez
systemy operacyjne z tzw. wywlaszczjaca wielozadaniowos$cia (preemptive multitasking). W tym
trybie dzialajg wszystkie wspdlczesne systemy obstugujace komputery (Microsoft Windows, Linux,
Mac OS X). Pierwsze wersje Windows i Mac OS X, a takze specjalizowane systemy operacyjne
przeznaczone gtownie dla prostych komputerow pracuja w trybie wielozadaniowosci
wspotpracujacej (cooperative multitasking). Roznica w dziataniu polega na tym, ze w przypadku
uruchomienia wielu proceséw, pierwszy z nich jest wykonywany ciggle do momentu przejscia
przez niego w tryb oczekiwania na zdarzenie lub komunikat od innego procesu. W tym momencie
uruchamiany jest kolejny proces, ktory jest znowu wykonywany do momentu przej$cia w stan
oczekiwania.

Planowanie kolejki uruchomiania poszczegolnych fragmentéw proceséw lub watkow jest

5 Nie mam pojecia jak w polskiej terminologii nazywa si¢ scheduler



bardzo skomplikowanym zadaniem. Czg$¢ systemu operacyjnego odpowiedzialna za ta
funkcjonalno$¢ nazywana jest schedulerem. W zalezno$ci od przeznaczenia systemu operacyjnego
(np. dla systemu operacyjnego, serwera) algorytmy sterujagce wykonaniem procesu moga by¢ rdzne,
bardziej lub mniej skomplikowane. Generalnie scheduler ma za zadanie:

* wybranie odpowiedniego procesu do uruchomienia (w wigkszosci systemoéw operacyjnych
procesy moga miec¢ rozne priorytety, oznaczajace ich istotno$¢ w systemie 1 warunkujace w
pewnym stopniu kolejno$¢ ich uruchamiania)

* zapewnienie jak najlepszego wykorzystania czasu procesora
* minimalizacj¢ czasu jaki procesy oczekujg na uruchomienie

* minimalizacj¢ liczby procesoOw oczekujacych (czyli mozliwie szybkie zakonczenie
procesow uruchomionych)

* przydziat takiego samego czasu procesora kazdemu procesowi (z uwzglednieniem jego
priorytetu)

* w szczegOlnych przypadkach (systemy czasu rzeczywistego) zapewnienie wykonania
procesu przed uptynigciem wyznaczonego czasu

* maksymalizacj¢ wykorzystania urzadzen systemowych

Dodatkowo, ze wzgledu na mnogo$¢ operacji, ktore sa wykonywane przy przelaczaniu
procesOw (zmiana trybu pracy do trybu jadra, zapisanie biezgcego stanu procesu, zachowaniem
mapy pamigci przypisanej procesowi, wezytanie tych danych dla nowo uruchamianego procesu, ,
jest to operacja kosztowna czasowo 1 z tego wzgledu powinna by¢ wykonywana najrzadziej jak to
mozliwe co z kolei stoi czgsto w konflikcie z wymienionymi powyzej zadaniami schedulera.

W systemie operacyjnym istnieje kilka elementow zaangazowanych w zarzadzanie
procesami. Jest to szereg kolejek (list) procesow oczekujacych na pewne zasoby. Kolejki te to tzw.
kolejka krotkoterminowa (short term queue), kolejka dtugoterminowa (long term queue) oraz
kolejki obstugi urzadzen wejscia / wyjscia (I/O queues). Poza wspomnianymi kolejkami system
operacyjny posiada odbiornik® odwotan systemowych (service call handler) oraz odbiornik
przerwan. Innym elementem jest tzw. scheduler wybierajacym proces do uruchomienia oraz
dispatcher ktorego zadaniem jest przekazywanie kontroli nad systemem aktualnie wybranemu
procesowi.

Kolejki obstugi urzadzen wejscia / wyjscia stuza do szeregowania odwotan poszczegdlnych
procesow do konkretnych urzadzen. Procesy, ktore chca odwotaé si¢ do tego samego urzadzenia sa
umieszczane w przypisanej do niego kolejce, a system operacyjny decyduje o kolejnosci ich
dopuszczen.

Dhugoterminowa kolejka zadan to lista proceséw rozpoczynajacych uruchamianie. System
operacyjny na tym etapie przydziela startujagcemu procesowi oczekiwany zakres pamieci RAM
sprawdzajac jednoczesnie czy ten zakres nie przekracza dostepnej w systemie pojemnosci. Po
udanym uruchomieniu procesu przekazywany jest on do kolejki krétkoterminowe;.

Kolejka krotkoterminowa to lista procesdw uruchomionych (znajdujacych sie w pamieci
operacyjnej), ktore w kazdej chwili moga wykona¢ si¢ na procesorze. To, ktory proces zostanie
wykonany okres$la algorytm schedulingu.

Odbiorniki przerwan i odwolan systemowych shuza do przekazania kontroli procesora
systemowi operacyjnego w momencie wystgpienia ktérego$ z przerwan lub wykonaniu przez
dowolny proces odwotania systemowego (system call).

6 Nie wiem jak w polskiej nomenklaturze ttumaczy si¢ pojecie handler



Istniejg roézne typy algorytmoéw schedulingu, stosowane w zaleznos$ci od przeznaczenia
systemu operacyjnego. Ponizej zostang przedstawione trzy z nich:

1. Systemy wsadowe

Jak wspomniano w pierwszym rozdziale tego podrecznika pierwsze systemy komputerowe
pracowaly w trybie wsadowym, wykonujac jednoczesnie jeden program i przekazujac (najczescie))
jego wyniki kolejnemu programowi jako dane wejsciowe. Z racji wykonywania tylko jednego
procesu jednocze$nie planowanie wykonania zarzadzanie procesami bylo bardzo proste i
ograniczone w zasadzie do wyboru kolejnego procesu do uruchomienia. Podstawowym algorytmem
jest algorytm obstugujacy procesy wedhug kolejnosci ich zgloszenia, wedlug zasady FIFO (first in,
first out). Jego najwickszg zaletg jest prostota dziatania. W niektorych jednak przypadkach tego
typu planowanie uruchomien jest nieefektywne, szczegdlnie jezeli zadania oczekujace w kolejce
wymagaja roéznego czasu obliczen. W celu zapobiegania temu problemowi w systemach
wsadowych wystepuja rowniez algorytmy schedulingu planujace kolejnos¢ zadan wedlug czasu
wymaganego do wykonania procesu (shortest job first). W ten sposob wynik dziatania prostych,
krétkotrwatych procesow uzyskiwany jest mozliwie szybko. Niestety, niezbednym wymaganiem
tego typu planowania jest znajomos$¢ czasu wykonania danej procedury, co czesto, ale nie zawsze
jest mozliwe do okreslenia. Rozwinigciem algorytmu shortest job first jest algorytm shortest
remaining time next. Polega on na tym, ze w momencie przybycia nowego procesu do listy
oczekujacych na uruchomienie czas potrzebny do jego wykonania jest poroOwnywany z czasem,
ktory pozostat do wykonania biezacego procesu. Jezeli ten pierwszy jest krotszy, to proces biezacy
zostaje zawieszony a nowo przybyly — uruchomiony.

2. Systemy czasu rzeczywistego

W systemach tego typu zachowanie ,czasu rzeczywistego” jest osiggane poprzez
podzielenie programu na fragmenty (procesy), dla ktorych zachowanie systemu jest przewidywalne
co pozwala na okreslenie czasu niezbednego do ich wykonania. Wykonywanie proceséw jest tak
planowane aby w momencie wystapienia zewn¢trznego zdarzenia na ktdre system ma reagowac,
byly one wykonywane tak, aby zalozone ramy czasowe dzialania zostaty zachowane.

Zwykle algorytmy schedulingu w systemach RT s3a implementowane na zasadzie
wywlaszczania (czyli przetaczania miedzy roznymi, jednoczesnie uruchomionymi procesami), przy
czym rdzne procesy moga mie¢ okreslone rozne priorytety okreslajace istotno$¢ ich wykonania. W
prostych systemach uzywane sg roéwniez algorytmy szeregujace zadania wedtug czasu jaki pozostat
do momentu, w ktorym musza one zosta¢ zakonczone. Tego typu algorytmy dziataja poprawnie
tylko w wypadku zapewnienia obcigzenia systemu ponizej 100% to znaczy wtedy, kiedy
czgstotliwos¢ wystgpowania zdarzen wywotujacych dany proces w systemie jest mniejsza niz czas
konieczny do reakcji systemu na pojedyncze zdarzenie.

Najbardziej zaawansowanym algorytmem planujacym wykonywanie zadan w RTOS jest
algorytm Adaptive partition scheduler [APS-QNX] zaimplementowany np. w systemie QNX.
System ten, w przypadku nie wystgpowania przecigzen procesora (czestszych wywolan zdarzen)
pracuje tak jak system z planowaniem pre-emptive. Na wypadek wystapienia przecigzen, projektant
systemu okre$la jednak pule procesow, dla ktorych zarezerwowana jest jaka§ cze$¢ (np. 10%)
zasobow systemowych. W momencie wystgpienia przecigzenia scheduler gwarantuje procesom z
tej puli przynajmniej 10% czasu procesora i innych zasobdéw systemowych zapewniajac im
wykonanie w zatozonym czasie, mniej istotne procesy przesuwajac dalej w czasie.



3. Systemy generalnego uzycia (interaktywne)

Systemy tej grupy obejmuja najwigksza grupe systemoéw operacyjnych dla komputerow
ogodlnego uzycia, serwerow itd. Z racji szerokiego spektrum zastosowan opracowano wiele
algorytmow schedulingu. Omoéwione zostang najpopularniejsze z nich [TANNENBAUM] - round
robin, priority scheduling, multilevel feedback queues, lottery O(1) 1 completely fair scheduler. Ich
nazwy zostaly podane w jezyku angielskim, bo nie istniejg dobre odpowiedniki nazw wszystkich
tych algorytmow w jezyku polskim.

Podstawowym algorytmem kolejkowania procesow jest algorytm round robin. Polega on na
uruchamianiu  poszczegdlnych zadan wedlug kolejnosci umieszczenia ich w  kolejce
krotkoterminowej przy czym wykonanie procesu przerywane jest po uplynigciu czasu zwanego
kwantem. Po przerwaniu dziatania proces jest umieszczany na samym koncu listy proceséw
oczekujacych na uruchomienie. W przypadku zakonczenia procesu przed uptynigciem calego
kwantu system uruchamia kolejny proces z listy.
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Schemat szeregowania zadan wg algorytmu round-robin. Po wywlaszczeniu procesu
symbolizowanego przez czerwony segment (powyzej) jest on przesuwany na ostatnie miejsce
kolejki, a jego miejsce zajmuje kolejny w kolejce proces (ponizej)

Istotnym zagadnieniem w przypadku schedulera round robin jest dobor czasu uruchomienia
fragmentow procesu — kwantu. Zbyt krétki czas powoduje stabe wykorzystanie procesora,
poniewaz spedza on duzo czasu na przelgczaniu si¢ miedzy procesami. Z punktu widzenia
wydajnosci najkorzystniejszy jest mozliwie dtugi kwant (wtedy system dazy do dziatania systemu
wsadowego), jednak w systemach interaktywnych moze on spowodowac duze opdznienia dziatania
poszczegbdlnych procesow co jest niedopuszczalne z punktu widzenia uzytkownika. Przecigtnie w
systemach operacyjnych warto$¢ kwantu ustawiana jest na poziomie 20 — 50 milisekund.

Duzg zaletg round robin jest nie wystepowanie zjawiska glodu’ [DIJKSTRA-DPP] czyli
nieskonczonego (czy bardzo dlugiego) odmawiania jakiemu$ procesowi dostgpu do procesora. W
podstawowej implementacji wszystkie procesy sa jednakowo traktowane i uruchamiane kolejno.

7 W angielskiej nomenklaturze zjawisko to nazywane jest starvation



Wiekszos$¢ uzytkownikoéw komputeréw osobistych zauwazyta z pewnos$ciag ze wskazane jest
aby niektore zadania wykonywane byly szybciej niz inne, ktore moga by¢ przesuniete w czasie.
Prostym przyktadem jest reakcja komputera na ruch myszy czy nacis$nigcie klawisza — jezeli system
reaguje na te zdarzenia z widocznym opoznieniem to komfort pracy jest znacznie obnizony, a
uzytkownik narzeka na ,,wolny komputer”. Jednocze$nie to czy np. defragmentacja dysku lub
indeksowanie jego zawartosci dziatajace w tle wykona si¢ wolniej czy szybciej jest z punktu
widzenia uzytkownika nieistotne. Wynika z tego wniosek, ze kazde zadanie wykonywane przez
komputer powinno mie¢ swoj priorytet aby uszeregowal je w zbiorze innych, réwnolegle
wykonywanych. Aby wykorzysta¢ informacj¢ o priorytecie procesu podstawowy algorytm round
robin musi zosta¢ nieco zmodyfikowany. W tym celu stosuje si¢ organizacj¢ uruchomionych
procesow w szereg kolejek, jednej dla kazdego priorytetu (priority scheduling). W ramach kazdej
kolejki szeregowanie zadan odbywa si¢ wedlug zasad zwykltego algorytmu round robin, natomiast
numer kolejki do uruchomienia dobierany jest tak aby faworyzowane byly te z wyzszym
priorytetem. Wigze si¢ z tym zagrozenie wstrzymywania zadan niskopriorytetowych w
nieskonczono$¢ (starving). Z tego powodu czesto stosuje si¢ dynamiczng regulacje priorytetow
procesow, czesto bazujacg na ilosci odwotan do systemow wejscia / wyjscia w danym procesie lub
czasie oczekiwania na uruchomienie (priorytet dtugo oczekujacych procesow jest zwigkszany)

Rozwinigciem idei priority schedulingu jest algorytm multi-level feedback queues.
Podobnie jak w przypadku szeregowania priorytetowego tutaj takze procesy umieszczane sg w
kilku listach tworzonych dla kazdego poziomu priorytetow. Kazda z kolejek moze mie¢ jednak inny
model zarzadzania (niekoniecznie round robin, a na przyktad shortest job first) oraz wielko$¢
kwantu czasu procesora. Generalng zasada jest otrzymywanie krotkich kwantéw przez procesy o
wysokim priorytecie. Nowy proces otrzymuje wysoki priorytet i jest uruchamiany na bardzo krotki
czas. Jezeli w tym fragmencie wykonania proces nie wykonuje odwotan blokujacych (czyli CPU
jest zajety przez caly kwant), to priorytet procesu jest obnizany, zwiekszany za to jest jego kwant.
Jezeli proces odwotuje si¢ do urzadzen wejscia / wyjscia to jego priorytet jest podnoszony. W
efekcie najszybciej wykonywane sg krotkotrwate zadania, a takze takie, ktore czesto odnoszg si¢ do
urzadzen wejscia / wyjscia (np. wprowadzanie danych przez uzytkownika).

Zupelie innym podejsciem do procesu uruchamiania procesow jest algorytm loterii
(lottery) [WALDSPURGER)]. Polega on na tym, ze kazdy z procesow uruchomionych w systemie
otrzymuje pewng liczbe tzw. loséw, przy czym liczba ta jest ekwiwalentem priorytetoéw zadan w
systemach kolejkowych. W kazdym momencie decyzji SO o zmianie wykonywanego procesu (czyli
uptynigciu kwantu czasu) dokonywane jest losowanie numeru losu. Proces, ktory posiada los o
danym numerze jest wykonywany w kolejnym cyklu pracy. W ten sposéb w tatwy sposob
zapewniony jest przydzial okreslonej ,,cze$ci procesora” procesowi — w odpowiednio dtugim czasie
proces posiadajacy 33% losow wykorzysta procesor przez 33% catkowitego czasu pracy. W
odpowiednich warunkach procesy wspolpracujace moga wymienia¢ migdzy soba losy zwiekszajac
szybko$¢ wykonania programu.

System operacyjny Linux w wersjach jadra od 2.6 do 2.6.23 wykorzystywat scheduler
nazywany O(1). Cechg charakterystyczng (od ktorej zreszta algorytm ten wziat nazwg) bylo to, ze
czas planowania uruchomienia dowolnego procesu byl niezmienny, bez wzgledu na liczbe
procesoOw uruchomionych w systemie, co bylo osiggnigciem bardzo istotnym, zwlaszcza w
przypadku zastosowan w systemie czasu rzeczywistego (niezmienno$¢ czasu wyznaczania
schedulingu w duzym stopniu poprawia determinizm wykonywanych przez system czynnosci).
Zasada dzialania tego algorytmu opiera si¢ na dwoch tablicach proceséw — aktywnych 1 wygastych
(active, expired). Uruchomiony proces (znajdujacy si¢ w tablicy aktywnej) wykonywany jest przez
okreslony czas (zdefiniowany w systemie) po czym jest on usypiany, a informacja o nim



przeniesiona z tablicy proceséw aktywnych do uspionych. W ten sposéb tablica aktywna jest
oprozniana 1 w momencie kiedy staje si¢ pusta zostaje podmieniona tablicg procesoOw uspionych,
ktora z kolei zostaje zamieniona tablicg aktywng. Algorytm ten automatycznie reguluje rowniez
priorytet danego procesu, analizujac jego czasy aktywnosci (oczekiwania na dane), przyjmujac ze
ten proces, ktory czeka dlugo jest procesem zwigzanym z interfejsem uzytkownika, ktéry dla
zachowania komfortu obslugi powinien mie¢ wysoki priorytet. Zadania obcigzajgce procesor w
duzym stopniu i nieoczekujace na dane maja ustawiany niski priorytet. Niestety uzyta metoda
identyfikacji zadan oczekujacych na dane (opierajaca si¢ na heurystyce) powoduje potrzebe
wykonywania duzej liczby obliczen (niepotrzebnie obcigzajacych procesor) dodatkowo czgsto dajac
niewlasciwe wyniki.

Z powodu wyzej wymienionych wad opracowano nowy algorytm planowania procesow,
zwany CFS czyli completely fair scheduler (calkowicie sprawiedliwy scheduler).
»Sprawiedliwos¢” oznacza tutaj przydzielanie kazdemu procesowi jednakowej, wynikajacej z
liczby proceséw, mocy obliczeniowej procesora symulujac dziatanie ,,idealnie wielozadaniowego
procesora” (cyt. Ingo Molnar, autor CFS).

model rzeczywisty model idealny
. P y

. wykorzystanie procesora 100%

. wykorzystanie procesora 0%
D wykorzystanie procesora 25%

Przydziat procesora procesom (P1, P2, P3, P4) w sytuacji rzeczywistej i idealnej (procesor
wykorzystywany w takim samym stopniu przez wszystkie procesy w kazdej jednostce czasu)

Zatozenia CFS realizowane s3 poprzez $ledzenie catkowitego czasu oczekiwania na
procesor (wait runtime), ktéry mingt od rozpoczgcia procesu. Czas ten, dzielony przez
wspotczynnik  wynikajacy z liczby réwnolegle uruchomionych proceséw oraz priorytetu
analizowanego procesu. Proces, ktorego czas oczekiwania jest najwigkszy, otrzymuje dostep do
procesora, a jego wait runtime jest odpowiednio zmniejszany. W momencie kiedy jakikolwiek
proces ma wspdlczynnik oczekiwania wigkszy niz biezacy, nastepuje zmiana przydziatu procesora.
Tego typu szeregowanie zadan pozwala na rezygnacje z zaawansowanych i czasochlonnych
algorytmow heurystycznych jak w schedulerze O(1).

Algorytm CFS zamiast standardowych kolejek zadan do organizacji listy zadan uzywa tzw.
struktury binarnych, czerwono-czarnych drzew. Struktura ta, pomimo pewnych trudnosci



implementacyjnych, pozwala

efektywnie wykonywac

najczesciej

wykonywane operacje

(wstawienie, usunigcie, przeszukanie) w czasie O(log n), gdzie n — liczba zadan w strukturze.

Interesujaca wlasciwoscia algorytmu CFS jest to, Ze czas, na ktory procesor przypisywany
jest poszczegdlnemu procesowi wynika z liczby aktualnie uruchomionych procesow 1 jest okreslany

dynamicznie.

Nowoczesne systemy operacyjne uzywajg roznych technik zarzadzania procesami. Krotkie
podsumowanie znajduje si¢ w tabeli ponize;j:

System operacyjny Wywtlaszczenie (preemption) | Algorytm

Microsoft Windows 3.1x Brak Wielozadaniowos¢
kooperatywna

Microsoft Windows 95,98 ME | Cze$ciowe Podstawowy, tylko dla operacji
32 bitowych (prawdopodobnie
priority scheduling)

Microsoft Windows Tak Multilevel Feedback Queue

NT,XP,Vista

Mac OS (przed wersja 9) Brak Wielozadaniowo$¢
kooperatywna

Mac OS X Tak Mach (kernel)®

Linux przed wersja kernela 2.5 | Tak Multilevel Feedback Queue

Linux 2.5-2.6.23 Tak O(l)

Linux po wersji kernela 2.6.23 | Tak Completely Fair Scheduler

Solaris Tak Multilevel feedback queue

NetBSD Tak Multilevel feedback queue

FreeBSD Tak Multilevel feedback queue

Zrédlo: Wikipedia

Poréwnanie mechanizmow zarzadzania procesami w Microsoft Windows i Linuxie [STALLING]:

System

Microsoft Windows

Linux

Algorytm zarzadzania

O(1), z listami priorytetow dla

Do wersji 2.6.23 O(1), z listami

rzeczywistego), przy czym
poziom 0 odpowiada najmniej
waznemu zadaniu.

procesami kazdego z procesorow priorytetéw dla kazdego z
(Multilevel feedback queue) procesorow, po 2.6.23 - CFS
Priorytety zadan 16 poziomow zadan (bez czasu |40 poziomoéw priorytetow (bez

czasu rzeczywistego), wiekszy
numer 0znacza mniejsza
waznos$¢ procesu.

8 Konstrukcja jadra Mach jest inna niz standardowych kerneli systemoéw operacyjnych. Z tego powodu scheduling jest
tam rozwigzany w odmienny sposob. Wigcej informacji na np. http://en.wikipedia.org/wiki/Mach_(kernel)



16 poziomoéw zadan czasu
rzeczywistego z
pierwszenstwem w stosunku do
zadan poprzedniej grupy.
Zadania te sg szeregowane wg
algorytmu round-robin

99 poziomoOw priorytetow dla
zadan czasu rzeczywistego, z
pierwszenstwem w stosunku do
zadan z poprzedniej grupy.
Zadania RT sg szeregowane
wedtug algorytmu round-robin
lub FIFO (w tym wypadku
zadanie jest wykonywane przez
procesor bez przerywania do
momentu naturalnego
zakonczenia lub nadejscia
procesu o wigkszym
priorytecie)

Kontrola uzytkownika

Procesy moga by¢
przypisywane do procesorow,
przy czym scheduler wybiera
procesor tak, aby
zoptymalizowa¢ wydajnos¢
pamigci cache. Watki sa
przenoszone na inne procesory
jezeli sa one wolne lub
wykonuja zadania o niskim
priorytecie

Postepowanie ze zjawiskiem
glodu

Automatyczne zwigkszanie
priorytetu zadaniom, ktore
dtugo oczekuja na przydziat
procesora

Procesy o niskim priorytecie sg
uruchamiane przed
wazniejszymi zadaniami pod
warunkiem, ze te wyczerpaly
sw0j kwant przydziatu do
procesora. Pozwala to na
uniknigcie zbyt dtugiego czasu
oczekiwania na procesor przez
procesy o bardzo niskim
priorytecie

Zarzadzanie pamigcig operacyjng

W pierwszych systemach operacyjnych, zdolnych do uruchomienia tylko jednego procesu
cata pamie¢ operacyjna zamontowana w systemie byta dostgpna dla tego procesu. Z momentem
pojawienia si¢ systemoOw operacyjnych pojawito si¢ zagadnienie dzielenia pamigci na obszar
systemu i programu. Istniejg r6zne rozwigzania (OS w pamigci ROM’, pamig¢é RAM przeznaczona
dla programu, OS w pamigci RAM, na poczatku przestrzeni adresowej, czes¢ OS w RAM,
sterowniki urzagdzen w ROM). W obecnych systemach typu embedded lub niektorych palmtopach i
telefonach uzywany jest model pierwszy, czyli przechowujacy system operacyjny w pami¢ci ROM.

Jak wspomniano, na poczatku, w systemach jednoprocesowych nie istnial problem
przydzialu 1 chronienia fragmentéw pamigci przed ré6znymi procesami. W momencie powstania
pierwszych systeméw wieloprogramowych, np. OS/360 zagadnienie to zaczg¢to by¢ analizowane a

9 ROM - pamig¢ nieulotna, tylko do odczytu (read — only memory)




pierwsze, do$¢ proste rozwigzania optymalizowane.

System operacyjny musi przydziela¢c pamie¢ aplikacji w postaci cigglego segmentu.
Niedopuszczalna jest sytuacja jak na ponizszym rysunku, kiedy pami¢¢ procesu A jest rozdzielona
przez blok pamigci procesu B.

[ Proces A ’

Proces B ]

Alokacja pamieci przez Préba zwigkszenia przydziatu
procesy AiB pamieci procesowi A
Niedopuszczalny sposob alokacji pamieci dla procesu A

Niedopuszczalnos¢ takiej sytuacji wynika stad, ze dowolny program komputerowy w postaci
skompilowanej i1 zlinkowanej (czyli jezyka maszynowego) jest umieszczany w jednej przestrzeni
adresowej, ktora nie moze by¢ podzielona. Dodatkowo, linker adresuje pami¢¢ w ten sposob jakby
program miat dostep do niej od adresu 0. W rzeczywistosci, system operacyjny umieszcza
uruchamiane programy w pewnym miejscu fizycznej pamigci, a adres startowy rdézni si¢ od
zakladanego przez linker. Z tego powodu SO musi modyfikowa¢ adresy pamigci z ktorych korzysta
uruchomiony proces. Moze si¢ to odbywa¢ na dwa sposoby — poprzez modyfikacje kodu
maszynowego procesu (rozwigzanie obecnie niewykorzystywane) lub poprzez modyfikacje
adresow w momencie odwotywania si¢ do nich przez proces (najczesciej poprzez dodawanie do
oryginalnego adresu warto$ci specjalnego rejestru sprzetowego przechowujacego informacj¢ o
poczatku przestrzeni adresowej aktualnego procesu). Dodanie kolejnego rejestru, okreslajacego
koniec przestrzeni adresowej procesu pozwala na sprz¢towe zabezpieczenie nadpisywania pamigci
nalezacej do innych proceséw przez niewtasciwie napisany program.

W systemie IBM OS/360 pami¢¢ operacyjna dzielona byta na bloki o statym, niekoniecznie
tym samym rozmiarze (Fixed-size-blocks). Wielkos¢ tych blokow byla ustalana przez operatora
komputera w momencie jego uruchomienia. System operacyjny przydzielat kazdemu procesowi
jeden blok pamieci, o rozmiarze nie mniejszym niz deklarowane zapotrzebowanie procesu. Metoda
ta miala jednak trzy bardzo istotne wady. Ustalenie stalej wielkosci blokéw pamigci nie pozwalato
na uruchomienie procesu, ktéry potrzebowal wigcej pamieci niz maksymalnej wielkosci blok.
Zmiana wielko$ci blokow wymagata ponownego uruchomienia komputera, a wigc przerwy w
pracy. Druga, réwnie istotng wada tej metody byto stabe wykorzystanie pamigci operacyjnej,
poniewaz procesy czg¢sto korzystaja z mniejszej iloSci pamigci niz dostgpna w bloku, a
niewykorzystana pami¢¢ nie sumuje si¢ tworzac nowy blok. Ostatnia, ale rownie wazng wada byta
wynikajaca ze statej iloSci blokéw maksymalna liczba procesow, ktére mogty by¢ uruchomione na
komputerze.



Statyczne ustalanie wielkosci blokéw pamiegci przypisanych do procesu jest stosunkowo
proste jednak mato efektywne 1 obarczone duza liczbg wad. W zwigzku z tym kolejne propozycje
rozwigzan zagadnienia zarzadzania pamigcig operacyjng przez system implementowaly juz
dynamiczne przypisywanie pami¢ci procesom. Pierwszym z tych rozwigzan byto zastosowanie map
bitowych (bitmap), przechowujacych informacje o tym ktore bloki pamieci (tworzone przez system
operacyjny, najczesciej wielkosci kilku bajtow do kilkudziesieciu kilobajtow) sg uzywane (1), a
ktoére nie (0). Uruchomienie procesu powoduje przeszukanie mapy bitowej do momentu znalezienia
bloku wypetionego zerami (czyli nieuzywanego) o dtugosci rownej (lub wigkszej) niz wymagana
przez proces. Konieczno$¢ przeszukania mapy przy kazdej alokacji pamigci implikuje wymaganie
jak najmniejszej jej wielkosci (w celu optymalizacji szybkosci) z czego z kolei wynika
maksymalnie duzy rozmiar pojedynczego bloku pamigci. Z drugiej strony patrzac duze bloki
oznaczajg nieoptymalne wykorzystanie pamie¢ci (proces nie wypetnia catego bloku).

Kolejnym algorytmem zarzadzania pamigcig operacyjng jest algorytm sasiednich blokow
(buddy blocks). Pamigc jest tutaj reprezentowana jako dwukierunkowa lista (Ilub drzewo) taczaca
bloki pamigci uzywanej przez procesy. Kazdy taki blok opisany jest przez miejsce w pamigci gdzie
znajduje si¢ jego poczatek, dlugos¢ (liczbe bajtéw) oraz wskaznik do nastepnego zajetego bloku. W
analogiczny sposob przechowywane s3 informacje o niewykorzystywanych blokach pamigci. W
prostych implementacjach dla obu typu blokéw wykorzystywana jest ta sama lista, a pojedyncze
pole zawiera informacje o tym czy jest uzywane, czy nie. W momencie uruchamiania procesu lista
wolnych obszaréw pamigci jest skanowana w poszukiwaniu obszaru o rozmiarze wigkszym lub
rownym wielko$ci pamieci deklarowanej przez uruchamiany proces. W przypadku gdy obszar ten
jest wigkszy niz wymagana przez proces pami¢¢, dzielony jest on na dwie czgsci a informacja o
nich (tzn. o czg$ci uzywanej przez proces i wolnej) uaktualnia listy. Istnieje kilka sposobow
poszukiwania obszaru do alokacji — znajdujace pierwszy, najlepszy, lub najgorszy spetniajacy
warunek wielkosci obszar. Najlepszy w tym przypadku oznacza obszar mozliwie najmniej wigkszy
niz wymagany przez proces (w tym wypadku w pamigci czesto powstaje duzy zbior matych blokow
pamieci, ktore sa zbyt mate dla wigkszosci procesow). Najgorszy obszar oznacza mozliwie
najwiekszy obszar, co gwarantuje ze pozostaty po alokacji obszar moze zosta¢ wykorzystany dla
innych projektow.

Dotychczas rozwazane byly sytuacje kiedy uruchamiany proces zadal pamieci nie
przekraczajacej wielkosci dostepnej fizycznie w systemie. Istniejg jednak (stosunkowo czgsto)
sytuacje kiedy sytuacja taka wystepuje. W celu umozliwienia pracy systemu w takich warunkach
stosuje si¢ dwa typy rozwigzan — pami¢¢ wirtualng (virtual memory) i swapping.

Najprostszym rozwigzaniem umozliwiajgcym przezwyciezenie ograniczenia wielkosci
fizycznie dostgpnej pamigci operacyjnej jest zastosowanie swappingu. Mechanizm ten polega na
przenoszeniu informacji przechowywanej w pamigeci RAM przez proces nieaktywny na twardy
dysk. W ten sposob udostepniane jest miejsce dla biezacego procesu. Niestety, ze wzgledu na swoja
prostot¢ metoda ta nie jest efektywna, szczegolnie jezeli zmiana aktywnych procesow jest czgsta
(operacja przenoszenia danych migdzy pamiecia dyskowa i RAM jest wolna). Dodatkowo, w
wyniku swappingu w pamigci operacyjnej powstaja niewypetlnione bloki migdzy blokami
zaalokowanymi przez inne procesy co prowadzi do tzw. fragmentacji pamigci i powstawania
obszaréw, ktore nie moga by¢ wykorzystane przez inne procesy (s3 zbyt mate). Radg na to jest
stosowanie defragmentacji pamigci (przesuwania procesow w dot przestrzeni adresowej tak aby
wypethi¢ powstate dziury). Mata wydajno$¢ systemow stosujacych swapping spowodowana jest
réowniez tym, ze przy kazdym przelagczeniu procesu, cala pami¢é nalezagca do procesOw
przenoszonych miedzy dyskiem 1 pamigcia RAM musi by¢ przeniesiona, niemozliwe jest
przechowywanie najczesciej uzywanych fragmentow procesu czy danych w szybkim RAMie a
rzadko uzywanych — na dysku. Niemozliwe jest rowniez z oczywistych powodow uruchomienie
programu wymagajacego wiecej pamie¢ci niz dostgpna pamie¢ RAM.

Rozwigzaniem powyze] przedstawionego problemu jest metoda rozszerzania pamigci
operacyjnej zwana pamigcig wirtualng (virtual memory). W metodzie tej pamig¢ dyskowa jest



przedtuzeniem pamieci RAM objetym tg samg przestrzenig adresowa. Z punktu widzenia aplikacji
system ma pami¢¢ operacyjng o pojemnosci bedacej sumag RAM 1 zadeklarowanego pliku
buforowego na dysku twardym a wigc mozliwym jest uruchomienie programu wymagajacego
wiece] pamieci niz fizycznie obecne w komputerze. W zasadzie od wprowadzenia procesorow
rodziny Intel 80386 wirtualna pami¢¢ w systemach operacyjnych implementowana jest zgodnie z
technikg zwang stronnicowaniem (paging). Metoda ta polega na podziale przestrzeni adresowe;j
procesu na tzw. strony czyli bloki pamigci, najcz¢sciej o rozmiarze 4kB. Informacja o stronach jest
przechowywana w tablicy stronnic (page table), ktora zawiera fizyczny adres danej strony. Adres
ten moze by¢ adresem w rzeczywistej pamig¢ci RAM ale réwnie dobrze wskaznikiem do fragmentu
pliku na dysku (page file). Rozkaz odwotania si¢ do jakiego$ adresu w wirtualnej przestrzeni
adresowej przetwarzany jest przez specjalizowany komponent komputera (memory management
unit - MMU), ktéry przeszukuje tablice stronnicowania i przekazuje wilasciwy (fizyczny) adres
wybranego fragmentu pamigci RAM. W przypadku gdy wskaznik w tablicy stron wskazuje na dysk
twardy, MMU zgtasza wyjatek bledu stronnicowania (page fault), ktory powoduje wywotanie
czgsci systemu operacyjnego obstugujacej pamigé wirtualng. System szuka w pamigci RAM
wolnego miejsca, w ktoére moze skopiowa¢ dane z dysku, kopiuje je 1 uaktualnia tablice
stronnicowania tak aby adres, ktéry dotychczas odnosit si¢ do dysku twardego, wskazywat teraz na
odpowiednie miejsce w pamigci RAM. Analogicznie, dane znajdujace si¢ w RAM, a nie
wykorzystywane przez dlugi czas zostaja przez system przeniesione na dysk twardy. Wybor
wlasciwych do usunigcia danych moze odbywac si¢ wedtug roznych algorytmoéw, dobry ich opis
znajduje si¢ w [TANNENBAUM].

Technika wirtualnej pamigci jest uzywana przez wszystkie wspolczesne systemy operacyjne
z wyjatkiem systemoéw RTOS oraz embedded.

Obstuga przerwan

W normalnym toku dziatania komputera, kiedy wykonywany jest jeden lub wigcej proceséw
czasami wskazane jest zatrzymanie ciggu przetwarzania i zazadanie od procesora wykonania
okreslonych operacji, na przyktad obstuzenia urzadzenia zewngtrznego. Operacje te wykonywane
sg juz w normalnym ciggu przetwarzania, a szybkos$¢ ich wykonania zalezna jest od uzywanego w
systemie schedulera oraz priorytetu przypisanego do tych operacji. Zasygnalizowanie takiej
sytuacji moze wydarzy¢ si¢ w dowolnym momencie, jest zatem sygnatem asynchronicznym
zwanym przerwaniem (interrupt), z kolei operacje obslugujace wykonywane sa synchronicznie.
Alternatywg stosowania przerwan jest cykliczne (w petli) sprawdzanie stanu okreslonych flag
(sygnatow), ktore moga by¢ modyfikowane przez urzadzenia zewngtrzne sygnalizujace wystgpienie
okreslonych zdarzen. Rozwigzanie to jest jednak bardzo nieefektywne ze wzgledu na niepotrzebne
obcigzenie procesora operacjami odpytywania.

Rozrozniane sg dwa typy przerwan, sprzetowe oraz programowe. Efekty ich dziatania sa
takie same, przy czym sprzgtowe przerwania wywotywane sg przez fizyczne urzadzenia podtaczone
do systemu komputerowego, programowe za§ — poprzez wywotanie odpowiedniego zestawu
instrukcji (przerwania systemowe czg¢sto wykorzystywane s3 w implementacji wywotan
systemowych, ktore wymagaja zmiany pracy procesora z trybu uzytkownika na tryb jadra) .
Przerwania sprzgtowe moga z kolei by¢ zglaszane dwojako — albo przez modyfikacje danego
obszaru pamigci operacyjnej albo przez zmian¢ standéw sygnaldéw na specjalnych obwodach
logicznych doprowadzonych bezposrednio do procesora.

Z racji tego, ze przerwania wywoltywane moga by¢ przez rdzne urzadzenia, a informacje
przez nie zgtaszane moga mie¢ rdzng istotnos$¢ (od krytycznych do pomijalnych) istnieje mozliwos¢
maskowania niektorych przerwan, to znaczy oznaczania ich jako ignorowane. Przerwania krytyczne
dla dzialania systemu (np. generowane przez zegar systemowy) nie moga by¢ ustawiane jako
ignorowane.



Ogodlny schemat obstugi przerwania mozna przedstawi¢ w nastgpujacych punktach
[TANNENBAUM]:

Zapisanie warto$ci rejestrow tacznie z licznikiem programéw (PSW)

Zestawienie kontekstu procesu obstugi przerwania

Zestawienie stosu procesu obslugi przerwania

Powiadomienie kontrolera przerwan o przechwyceniu biezacego przerwania

Skopiowanie zachowanych rejestrow do tablicy proceséw

Uruchomienie procedury obstugujacej przerwanie, ktora pobierze dodatkowe dane (jezeli
takowe sg) z rejestrow urzadzenia, ktére wywotato przerwanie.

7. Ponowne uruchomienie ciggu wykonania procesow (wg schedulera). Proces obstugujacy
przerwanie zostanie z duzym prawdopodobienstwem wykonany jako jeden z pierwszych z
racji jego wysokiego priorytetu.

S

Synchronizacja

Systemy operacyjne umozliwiajagce uruchamianie wielu procesoOw jednocze$nie musza byc
wyposazone w szereg Srodkow shuzacych do ochrony wspoéldzielonych zasobow (pamigci
operacyjnej, procesora, plikow, urzadzen wejscia / wyjscia). Konieczno$¢ tej ochrony wynika z
tego, ze niemozliwe jest przewidzenie sekwencji operacji wykonywanych przez komputer na skutek
najczesciej dynamicznego zarzadzania procesami wykonywanymi na przemian przez procesor (lub
wiele procesoréw). Ochrona zasobow nie bylaby potrzebna gdyby programista aplikacji mogiby
zatozy¢ (i zatozenie to zostalo spelnione) jakie procesy beda uruchomione w czasie pracy jego
aplikacji, do ktorych zasobow 1 kiedy beda si¢ odnosi¢. Jak tatwo si¢ domysli¢c poza bardzo
szczegdlnymi przypadkami spetnienie tych warunkow jest niemozliwe. W przecigtnym systemie,
realny czas wykonania jakiegokolwiek procesu nie moze by¢ jednoznacznie zdefiniowany (tzn.
przy kazdym uruchomieniu moze by¢ rézny) poniewaz zalezy od innych proceséw jednoczes$nie
uruchomionych, stosowanego algorytmu szeregowania zdarzen, wyst¢powania przerwan itd. W
efekcie kiedy np. dwa procesy uzywaja jednej, globalnie dostepnej zmiennej (jeden zapisujac, a
drugi odczytujac) to warto$¢ odczytana moze by¢ rdézna, w zaleznosci od tego, czy proces
zapisujacy zostal wykonany wczes$niej niz odezyt'. Z drugiej strony blokowanie dostgpu do
zasobOw na caly okres wykonania jednego zadania jest niekorzystne poniewaz moze prowadzi¢ do
znacznego zmniejszenia wydajnos$ci systemu, jak rowniez zjawiska zakleszczenia procesow''.

Mechanizm powstrzymywania procesoOw przed dostepem do danego zasobu jezeli jest on
uzywany przez jakikolwiek inny proces, nazywa si¢ wzajemnym wykluczaniem (mutual exclusion)
a zasoby chronione — zasobami krytycznymi. Blokowanie to nie moze odbywac si¢ w pelni
automatycznie (tzn. przez system operacyjny) poniewaz realizacja automatycznego mechanizmu
wykluczen jest zbyt trudna, system operacyjny udost¢pnia jednakze mechanizmy blokowania i
kontroluje je. Odwotanie do zasobu krytycznego w procesie odbywa si¢ w tzw. sekcji krytycznej
(critical section). Mechanizm sekcji krytycznych musi by¢ zaimplementowany w kodzie procesu, a
realizowany jest najczgSciej poprzez uzycie udostgpnianych przez system operacyjny metod
synchronizacyjnych.

Typowym problemem obrazujacym problem synchronizacji dostepu do danych jest tzw.
problem producenta — konsumenta. Przykladowe implementacje proceséw producenta
(zapisujacego dane) i konsumenta (odczytujacego dane) zostaly zamieszczone ponize;j:

10 Zjawisko przedstawione w przykladzie nosi nazw¢ wyscigu (race condition)

11 Zakleszczenie — sytuacja kiedy dwa lub wigcej proceséw nie moze kontynuowa¢ wykonania poniewaz oczekuje na
zwolnienie zasobu zablokowanego przez inny proces. Przyktadem moze by¢ zdarzenie kiedy proces A ma wylaczny
dostep do zmiennej V1 ale oczekuje na dostgp do zmiennej V2, ktora zostata wezesniej zablokowana przez proces
B, ktory nie moze kontynuowaé pracy bez dostgpu do zmiennej V1. Doktadny opis zjawiska i sposoby
zabezpieczenia przed nim omowione zostaty w dalszej cze$ci biezacego rozdzialu



Proces producenta (uproszczony) Proces konsumenta (uproszczony)

#define BUFFER SIZE 100 void Consumer ()
int g iItemCount = 0; // wspdidzielona zmienna - liczba | {
zapeinionych blokdéw bufora int iCurrentItem;

char g pucBuffer [BUFFER SIZE]; // bufor
while (TRUE)
void Producer () {

{ if (g_iltemCount == 0)
int v_iCurrentItem; SuspendProcess (this) ;
char v_ucCurrentItem=g pucBuffer[g iItemCount-1];
while (TRUE) printf( v_ucCurrentItem );

{ g_iItemCount = g iItemCount - 1;
char * g_pucCurrentItem = new char;

if ( g iTtemCount == BUFFER SIZE) if ( g iTtemCount == BUFFER SIZE - 1)
SuspendProcess (this) ; WakeProcess (g_psProducer) ;
g_pucBuffer[v_iCurrentItem] = data;

delete data; }

g_iItemCount++; }

if ( iItemCount == 1)
WakeProcess (g_psConsumer) ;

Dwa procesy dzielag wspolny bufor danych o z gory ustalonym rozmiarze, przy czym proces
producenta zapisuje do tego bufora dane w petli, jeden blok w kazdym przebiegu. Jezeli bufor
zostaje zapekliony (jest w nim tyle elementow ile wynosi jego rozmiar), to proces producenta
zostaje wstrzymany i moze by¢ wznowiony przez konsumenta jezeli ten zwolni jeden blok danych.
Konsument w nieskonczonej petli probuje odczyta¢ dane z bufora, rowniez po jednym bloku w
przebiegu, przy czym jezeli bufor jest pusty, to proces czytania zostaje wstrzymany i moze zosta¢
wznowiony jezeli do bufora producent wpisze jeden znak (i wys$le do konsumenta rozkaz
wznowienia przetwarzania). Poniewaz dostgp do zmiennej mowiacej o zapelnieniu bufora
(g_iltemCount) jest niesynchronizowany, to moze wystapi¢ sytuacja wyscigu (race condition):
konsument odczytuje warto$¢ g iltemCount, ktéra rowna jest 0 i w tym momencie nast¢puje
przetaczenie procesu wykonywanego przez scheduler systemowy. Uruchamiany jest proces
producenta, ktory zapelnia bufor jednym znakiem i wysyla zgodnie z kodem programu rozkaz
wznowienia dziatania konsumenta. Rozkaz ten jest jednak zignorowany, bo konsument nie zostat
uspiony (jedynie wywlaszczony przez scheduler). Po ponownym przelaczeniu procesoOw wykonanie
konsumenta rozpoczyna si¢ od momentu, w ktorym zostat on wywlaszczony, czyli zostaje on
uspiony (poniewaz pami¢ta warto$¢ g iltemCount = 0 sprzed wywlaszczenia). Po pewnym czasie
przydzial procesora dostaje proces producenta i napetnia bufor kolejnym znakiem, nie wysylajac
juz jednak kolejnych rozkazéw wznowienia konsumenta (wysytanie w kazdej petli wigzatoby si¢ z
duzym narzutem czasu procesora, z tego powodu komunikat jest wysytany tylko w momencie
napetnienia pustego bufora jednym znakiem). Konsument nie jest pracuje, wigc producent napetnia
bufora az do jego wypehienia 1 wtedy zostaje wstrzymany (g iCount == BUFFER SIZE). Oba
procesy sa wigc wstrzymane i nie ma mozliwosci aby ktéry§ z nich zostal uruchomiony (poza
zewnetrzng ingerencjg).

Ze wzgledu na model wspoldziatania procesow przy dostepie do wspotdzielonych danych
mozna wyrdzni¢ dostep konkurencyjny (czyli taki, ktory wymaga zablokowania danych w kazdym
wypadku) oraz wspotpracujacy (czyli taki, ktory wymaga zablokowania danych tylko przy zapisie).
Przyktadem pracy w trybie drugim jest na przyktad baza danych, w ktorej wiele procesOw moze
odczytywaé jednoczes$nie, niemniej jednak w momencie wystgpienia zapisu proces zapisujacy
powinien by¢ jedynym, ktory ma w danej chwili dostep do danych. Ponadto, aby nie wystapit btad
niespojnosci danych, wszystkie procesy odczytujace musza zosta¢ zakonczone (a nie wstrzymane)
przed rozpoczgciem zapisu, w innym wypadku mogtoby nastgpi¢ przeklamanie 1 odczytanie
fragmentu starych danych (przed zapisem) i fragmentu danych uaktualnionych (po zapisie).



Istnieja rézne sposoby implementacji metod stuzacych do wzajemnego blokowania
proceséw. Mozna je podzieli¢ na:

Rozwigzania sprzetowe:

* wylaczanie przerwan na czas trwania danego procesu — zabezpiecza przed przetaczeniem
aktualnie wykonywanego procesu (nie dziata scheduler), wiaze si¢ jednak ze znacznym
spadkiem wydajnosci (nie wykonywane sg inne procesy) a jego skuteczno$¢ ogranicza si¢
do systemoéw jednoprocesorowych (w wieloprocesorowych jednocze$nie wykonywany jest
wiecej niz jeden proces)

* blokowanie dostgpu do obszaru czytanej / zapisywanej pamigci (w ramach jednej,
nieprzerywalnej operacji'?, zwykle odczytu i zapisu lub odczytu i sprawdzenia). W czasie
trwania tej operacji zaden inny proces nie moze uzyska¢ dostgpu do obszaru pamigci
przechowujgcego dang zmienng. Najczesciej uzywane instrukcje to Compare&Swap oraz
Exchange (XCHG), obie dostepne na popularnych platformach sprzetowych (x86, IA64).

Zaleta rozwigzan sprzetowych jest ich prostota, mozliwo$¢ zabezpieczania wielu
wspoldzielonych zasobow oraz niezaleznos¢ (oczywiscie poza wylaczaniem przerwan) od
liczby uruchomionych procesoéw i1 procesoréw obecnych w systemie. Wadami sg natomiast
spadek wydajnosci przetwarzania (oczekiwanie na dostep wigze si¢ z dodatkowymi cyklami
procesora) oraz mozliwos¢ wystgpienia zarowno zjawiska zakleszczenia jak 1 glodu
(poniewaz uzytkownik nie ma kontroli nad przydzielaniem krytycznych sekcji procesom, co
moze czasem prowadzi¢ do zaniedbania niektorych procesow).

Rozwigzania programowe — implementowane przez programist¢, ktore moga by¢ najlepiej
dostosowane do konkretnego problemu, jednak czesto wymagaja duzego narzutu obliczeniowego.
W rozwigzaniach tych istnieje ponadto duze ryzyko istnienia btedéw implementacyjnych.

Rozwigzania programowe ze wsparciem systemu operacyjnego, ktory udostepnia narzedzia i
metody synchronizacji, cz¢sto zaimplementowane w oparciu o rozwigzania sprze¢towe. To
rozwigzanie jest najczesciej spotykane, poniewaz laczy zalety obu wczesniej przedstawionych.
Popularnymi mechanizmami synchronizacji udostgpnianymi przez wigkszo$¢ systemoéw sa
muteksy, semafory i monitory.

Muteksy

Muteks mozna rozumie¢ jako chroniong, globalnie dostgpng zmienng, ktora stuzy jako
swojego rodzaju flaga informujaca o tym, czy zaséb do niej przypisany jest wykorzystywany przez
jaki§ proces, czy nie. W swojej istocie jest on zblizony do semafora binarnego (patrz dalej),
jednakze w przeciwnosci do niego, muteks moze by¢ odwotany (dostep do zasobu odblokowany)
tylko przez proces, ktory go zatozyl (zablokowat dostep). W wiekszosci implementacji, muteksy sa
bardzo szybkimi konstrukcjami synchronizacyjnymi. W systemach Microsoft Windows, specjalna
odmiana mutekséw wykorzystywana jest jako domy$lna metoda synchronizacji watkow (czyli
dostepu do zmiennych w ramach jednej przestrzeni adresowej — procesu). Odmiana ta nosi nieco
mylacag nazwe CriticalSection.

Przyktadowy program obrazujacy uzycie muteksow przedstawiony jest ponizej:

12 Operacja nieprzerywalna, inaczej atomowa (atomic operation) — operacja, ktora nie moze by¢ w zaden sposob
przerwana ani zmodyfikowana po rozpoczeciu (niekoniecznie wykonywana w jednym kroku)



Glowna funkcja programu

Funkcja zapisujaca dane

#include <windows.h>

#include <stdio.h>

#define THREADCOUNT 2

HANDLE ghMutex;

DWORD WINAPI WriteToDatabase( LPVOID );

void main()

{
HANDLE aThread THREADCOUNT];
DWORD ThreadID;
inti;

// Create a mutex with no initial owner
ghMutex = CreateMutex(

NULL, // default security attributes
FALSE, // initially not owned
NULL); // unnamed mutex

if (ghMutex == NULL)

printf("CreateMutex error: %d\n", GetLastError());
return;

}

// Create worker threads

for( i=0; i < THREADCOUNT; i++)

aThread[i] = CreateThread(
NULL, // default security attributes
0, // default stack size
(LPTHREAD_START_ROUTINE) WriteToDatabase,
NULL, // no thread function arguments
0, // default creation flags
&ThreadID); / receive thread identifier

if( aThread[i] == NULL )

printf("CreateThread error: %d\n", GetLastError());
return;

}

// Wait for all threads to terminate
WaitForMultipleObjects(THREADCOUNT, aThread, TRUE,
INFINITE);
// Close thread and mutex handles
for(i=0; i < THREADCOUNT; i++)
CloseHandle(aThread[i]);
CloseHandle(ghMutex);
}

DWORD WINAPI WriteToDatabase( LPVOID IpParam )

DWORD dwCount=0, dwWaitResult;
// Request ownership of mutex.
while( dwCount <20 )

dwWaitResult = WaitForSingleObject(
ghMutex, // handle to mutex
INFINITE); // no time-out interval
switch (dwWaitResult)

// The thread got ownership of the mutex
case WAIT OBJECT 0:
_try{
// TODO: Write to the database
printf("Thread %d writing to database...\n",
GetCurrentThreadId());
dwCount++;

}

_ finally {
// Release ownership of the mutex object
if (! ReleaseMutex(ghMutex))

// Handle error.
}
}
break;
// The thread got ownership of an abandoned mutex
// The database is in an indeterminate state
case WAIT _ABANDONED:
return FALSE;
}
h
return TRUE;
}

Zrédlo: Microsoft Developer Network

Semafory

Semafor, podobnie jak muteks jest globalng zmienng o chronionym dostgpie, ktdra moze stuzy¢ do
informowania o tym, ze dany zasob jest wykorzystywany przez jaki$ proces. Istniejg dwa typy
semaforow — binarne (czyli takie, ktére moga jedynie wskazywac¢ zablokowanie lub odblokowanie
zasobu) oraz liczace (ktore potrafig zarzadza¢ zbiorami zasobow). Kluczowym s$rodkiem, z ktorego
korzysta system operacyjny do implementacji semaforow jest obecnos¢ specjalnych instrukeji,
ktére powoduja ze operacje na semaforach sg operacjami atomowymi (niepodzielnymi). Sposrod
trzech funkcji obstugi semaforéw (inicjalizacji, uzyskania oraz zwolnienia dost¢pu do danych) dwie
ostatnie muszg by¢ niepodzielne aby unikna¢ zjawiska wys$cigu migdzy procesami:

Initialize (Semaphore p_sS, int p_iCount) //Inicjalizacja semafora (nie musi by¢ operacja atomowa)

{
}

p_sS =p_iCount;

Wait(Semaphore p_sS) // Zazadaj dostepu do zasobow
{

wait until p_sS > 0 then p_sS--; // sprawdzenie warto$ci semafora i jej zmniejszenie musi by¢ operacja niepodzielna

}




Signal(Semaphore p_sS) // Zwolnij dostgp do zasobow

p_sS++; // zwigkszenie warto$ci semafora musi by¢ operacja atomowa

Funkcje, ktére muszg by¢ wykonywane jako operacje atomowe muszag mie¢ oparcie W
rozwigzaniach sprzetowych, takich jak np. opisane wyzej instrukcje Compare&Swap 1 Exchange.

Mechanizm semaforéw zostal wprowadzony przez E.Dijkstr¢ jako rozwigzanie modelu problemu

synchronizacyjnego zwanego problemem ucztujgcych filozofow'.

Przyktad uzycia semaforéw w srodowisku Microsoft Windows znajduje si¢ ponizej:

Gtéwna funkcja programu

Funkcja wykonywana przez kazdy z
uruchomionych watkow

#include <windows.h>
#include <stdio.h>

#define MAX_SEM_COUNT 10
#define THREADCOUNT 12

HANDLE ghSemaphore;
DWORD WINAPI ThreadProc( LPVOID );
void main()

HANDLE aThread THREADCOUNT];
DWORD ThreadID;
inti;

// Create a semaphore with initial and max counts of
MAX_SEM_COUNT

ghSemaphore = CreateSemaphore(
NULL, /I default security attributes
MAX SEM_COUNT, // initial count
MAX_SEM_COUNT, // maximum count
NULL); // unnamed semaphore

if (ghSemaphore == NULL)

printf("CreateSemaphore error: %d\n", GetLastError());
return;
}

// Create worker threads
for( i=0; i < THREADCOUNT; i++)

aThread[i] = CreateThread(
NULL, // default security attributes
0, // default stack size
(LPTHREAD_START ROUTINE) ThreadProc,
NULL, // no thread function arguments
0, // default creation flags
&ThreadID); // receive thread identifier

if( aThread[i] == NULL)

printf("CreateThread error: %d\n", GetLastError());
return;

H
}

// ' Wait for all threads to terminate

WaitForMultipleObjects(THREADCOUNT, aThread, TRUE,

DWORD WINAPI ThreadProc( LPVOID lpParam )
{
DWORD dwWaitResult;

BOOL bContinue=TRUE;

while(bContinue)
// Try to enter the semaphore gate.

dwWaitResult = WaitForSingleObject(
ghSemaphore, //handle to semaphore
OL); // zero-second time-out interval

switch (dwWaitResult)
f

/I The semaphore object was signaled.

case WAIT _OBJECT _0:
// TODO: Perform task
printf("Thread %d: wait succeeded\n", GetCurrentThreadId());
bContinue=FALSE,;

// Simulate thread spending time on task
Sleep(5);

// Release the semaphore when task is finished

if (!ReleaseSemaphore(
ghSemaphore, // handle to semaphore
1, // increase count by one
NULL) ) // not interested in previous count

printf("ReleaseSemaphore error: %d\n", GetLastError());

}
break;

/I The semaphore was nonsignaled, so a time-out occurred.

case WAIT TIMEOUT:
printf("Thread %d: wait timed out\n", GetCurrentThreadld());
break;

}

}
return TRUE;
}

13 Problem ucztujacych filozofow — modelowy przyktad obrazujacy mechanizm powstawania wyscigu (race
condition) 1 zakleszczenia (deadlock) w programowaniu wspotbieznym. Opis problemu i jego rozwigzania przy

uzyciu semaforéw znajduje si¢ np. w [SILBERSCHATZ]




INFINITE);
// Close thread and semaphore handles

for( i=0; i <THREADCOUNT; i++)
CloseHandle(aThread[i]);

CloseHandle(ghSemaphore);
)
Zrédlo: Microsoft Developer Network

Monitory

Bardziej rozbudowanym S$rodkiem sluzagcym do synchronizacji jest obiekt wysokiego poziomu
abstrakcji zwany monitorem. Jest obiekt (instancja) przeznaczony do jednoczesnego uzycia przez
procesy, ktore chca uzyska¢ dostep do danego zasobu, przy czym uzycie nie oznacza
bezposredniego wykorzystania zmiennych synchronizujacych (tak jak na przyktad w wypadku
muteksOw), a wywotlania odpowiednich funkcji, ktore odnoszg si¢ do wewnetrznych struktur
monitora. Struktury te najczg¢$ciej oparte sg o proste elementy takie jak semafory, muteksy lub
zmienne warunkowe, jednak dzigki temu ze sg one opakowane klasg monitora, ich wykorzystaniem
zarzadza kompilator programu, nie sam programista, co zdecydowanie wptywa na poprawienie
niezawodnos$ci programu i zmniejsza liczbe bledow, ktore mozna popeti¢. Monitor moze by¢
obslugiwany przez dwie funkcje — wait (usypiajaca wolajacy proces do momentu uzyskania dostepu
do zasobu) i signal (zwalniajacy blokade zasobu 1 uruchamiajgcy kolejny proces, ktory na ten zasob
oczekuje. W przypadku jezeli nie ma takiego procesu, komunikat uruchamiajacy jest tracony).
Tylko jeden proces moze w danej chwili mie¢ dostep do monitora, z kolei monitor moze miec
kolejke procesow, ktore czekaja na Ow dostep. Przyktad wykorzystania monitora znajduje si¢
ponizej:

#define BUFFER_SIZE 100

monitor g_sBuffer; / monitor

cond g_sNotFull / zmienna warunkowa kontrolowana przez monitor
cond g_sNotEmpty; / zmienna warunkowa kontrolowana przez monitor

char p_pucBuffer[BUFFER_SIZE];
char * v_pcNextln = NULL;
char * v_pcNextOut = NULL;

int g_iltemCount = 0;

void Producer()

{
char v_pcChar = 0;

while (true)

{

v_pcChart++;
if (g_iltemCount == BUFFER_SIZE)
g sBuffer.cwait(g_sNotFull);

p_pucBuffer[v_pcNextIn] = v_pcChar;

v_pcNextln = (v_pcNextlnt+);

if (v_pcNextIn >= BUFFER_SIZE)
v_pcNextln = 0;

g_iltemCount++;

g sBuffer.csignal (g_sNotEmpty); / sygnat do odbiorcy, ze dane sa w buforze

}
void Consumer()

char v_cReceivedChar;

while (true)
{




if (g_iltemCount == 0)
g_sBuffer.cwait(g_sNotEmpty); // bufor jest pusty, oczekuj na sygnat g_sNotEmpty

v_cReceivedChar = p_pucBuffer[v_pcNextOut];

v_pcNextOut++;

if (v_pcNextOut >= BUFFER_SIZE)
v_pcNextOut = 0;

g_iltemCount--; // jeden obiekt zdjety z bufora
g_sBuffer.csignal (g_sNotFull); // jezeli proces producenta jest uspiony to obudz go
printf(v_cReceivedChar);
}
}

Implementacja procesow producenta i konsumenta z synchronizacjq przy uzyciu monitora

Zdarzenia

Zdarzenia (events) sa kolejnymi obiektami mogacymi stuzy¢ do synchronizacji. Ich og6lnym
przeznaczeniem jest komunikacja migdzyprocesowa, a dokladnie przekazywanie sygnatow do
procesow lub watkow poprzez ustawienie danego obiektu zdarzenia (event object) w stan
sygnalizujacy (signalled state). Tworzenie obiektu zdarzenia inicjowane jest przez pierwszy z
synchronizowanych procesow (CreateEvent), w ramach inicjalizacji ustawiane s3 rowniez jego
parametry takie jak nazwa, tryb kasowania stanu (automatyczny lub rgczny). Wszystkie inne
procesy i watki ktére chcg korzysta¢ z tego obiektu moga uzyska¢ do niego wskaznik poprzez
wywotanie funkcji OpenEvent, ktorej jedynym wymaganym parametrem jest nazwa oczekiwanego
zdarzenia. Z racji zdolnosci sygnalizacji standéw procesom obiekty te moga by¢é rowniez
wykorzystywane do synchronizacji dostgpu do danych. Przyktadowy program wykorzystujacy
zdarzenia w §rodowisku Microsoft Windows znajduje si¢ ponizej:

Funkcje pomocnicze i funkcja gtéwna Funkcje watkow
#include <windows.h>
#include <stdio.h> void WriteToBuffer(VOID)
#define THREADCOUNT 4 {
HANDLE ghWriteEvent; // TODO: Write to the shared buffer.
HANDLE ghThreadsf THREADCOUNTT; printf("Main thread writing to the shared buffer...\n");
DWORD WINAPI ThreadProc(LPVOID); // Set ghWriteEvent to signaled
void CreateEventsAndThreads(void) if (! SetEvent(ghWriteEvent) )
{ {
int i; printf("SetEvent failed (%d)\n", GetLastError());
DWORD dwThreadID; return;
// Create a manual-reset event object. The write thread sets this }
// object to the nonsignaled state when it finishes writing to a }
// shared buffer. void CloseEvents()
ghWriteEvent = CreateEvent(
NULL, // default security attributes // Close all event handles (currently, only one global handle).
TRUE, // manual-reset event CloseHandle(ghWriteEvent);
FALSE, // initial state is nonsignaled }
TEXT("WriteEvent") // object name DWORD WINAPI ThreadProc(LPVOID IpParam)
)i {
if (ghWriteEvent == NULL) DWORD dwWaitResult;
printf("Thread %d waiting for write event...\n",
printf("CreateEvent failed (%d)\n", GetLastError()); GetCurrentThreadld());
return; dwWaitResult = WaitForSingleObject(
} ghWriteEvent, // event handle
// Create multiple threads to read from the buffer. INFINITE); // indefinite wait
for(i=0; 1 < THREADCOUNT; i++)
{ switch (dwWaitResult)
// TODO: More complex scenarios may require use of a parameter {
/I to the thread procedure, such as an event per thread to // Event object was signaled
/I be used for synchronization. case WAIT_OBJECT _0:
ghThreads[i] = CreateThread( /l
NULL, /I default security // TODO: Read from the shared buffer
0, // default stack size //
ThreadProc, // name of the thread function printf("Thread %d reading from buffer\n",
NULL, // no thread parameters GetCurrentThreadId());
0, // default startup flags break;
&dwThreadID); // An error occurred




default:

if (ghThreads[i] == NULL) printf("Wait error (%d)\n", GetLastError());
return 0;
printf("CreateThread failed (%d)\n", GetLastError()); }
return; // Now that we are done reading the buffer, we could use another
} // event to signal that this thread is no longer reading. This
} // example simply uses the thread handle for synchronization (the
} // handle is signaled when the thread terminates.)
printf("Thread %d exiting\n", GetCurrentThreadld());
void main() return 1;
{ }

DWORD dwWaitResult;

// TODO: Create the shared buffer

// Create events and THREADCOUNT threads to read from the buffer
CreateEventsAndThreads();

// At this point, the reader threads have started and are most
// likely waiting for the global event to be signaled. However,
// it is safe to write to the buffer because the event is a

// manual-reset event.

WriteToBuffer();

printf("Main thread waiting for threads to exit...\n");

// The handle for each thread is signaled when the thread is

// terminated.

dwWaitResult = WaitForMultipleObjects(
THREADCOUNT, // number of handles in array
ghThreads, // array of thread handles
TRUE, // wait until all are signaled
INFINITE);

switch (dwWaitResult)

// All thread objects were signaled

case WAIT _OBJECT 0:
printf("All threads ended, cleaning up for application exit...\n");
break;

// An error occurred

default:
printf(" WaitForMultipleObjects failed (%d)\n", GetLastError());
return;

// Close the events to clean up
CloseEvents();

}

Zrédlo — Microsoft Developer Network

Bariery

Bariera jest specyficzng konstrukcja programowa sluzaca do synchronizacji grupy procesow.
Definiowana jest jako obiekt, ktéry umozliwia zatrzymanie poszczegoélnych procesow w momencie
kiedy do niej docierajg na czas tak dlugi, aby wszystkie procesy z synchronizowanej grupy dotarty
do tego etapu wykonania. Bariera najczgsciej stuzy do synchronizowania dhugotrwatych obliczen
wykonywanych na bardzo wielu procesorach przez wiele proceséw (np. symulacji naukowych).

Obstuga urzadzen zewnetrznych

Wszystkie urzadzenie zewngtrzne, w ktore wyposazony moze by¢ system komputerowy posiadaja
pewnego rodzaju kontroler zawierajacy zestaw rejestrow, dzigki ktorym urzadzenie moze byc¢
sterowane oraz moze ono przesyta¢ (zwraca¢) charakterystyczne dla siebie informacje. Z racji
roznorodnos$ci urzadzen, kontrolery, zestawy rejestrow i dane, ktore w nich si¢ znajduja sg zupetnie
rézne w wyniku czego praktycznie kazde z urzadzenh wymaga odrgbnego programu do obstugi,
zwanego zwykle sterownikiem (driver), ktory umozliwia komunikacj¢ kontrolera z jadrem systemu



operacyjnego. Najczesciej sterowniki urzadzen nie sg kompatybilne z wigcej niz jednym systemem
operacyjnym. Jak wspomniano w rozdziale poswieconym architekturze jadra systemu, sterowniki
mogg naleze¢ do jadra (procedury z nimi zwigzane sa wtedy wykonywane w najwyzszym
mozliwym poziomie uprzywilejowania) lub znajdowaé si¢ poza jadrem (pracujagce w trybie
uzytkownika). Oba rozwigzania maja swoje wady 1 zalety, glowna zaleta uruchamiania
sterownikdw z ograniczonym dostepem do zasobow komputera jest automatyczne zwiekszenie
stabilno$ci pracy systemu operacyjnego (btedy w sterownikach, ktore pojawiaja si¢ stosunkowo
czesto). Glowna zaletg uruchamiania sterownikow w trybie jadra jest tatwiejsza ich implementacja
(mozliwe jest bezposrednie odwotanie do rejestréw kontrolera zamiast odwotanie poprzez
wywotlania systemowe systemu operacyjnego).

Jak wspomniano wczesniej, zadaniem sterownika urzadzenia jest wymiana danych w
odpowiednim formacie pomigdzy komputerem, a kontrolerem urzadzenia. Odpowiednie serie
danych powoduja inicjalizacj¢ urzadzenia, sprawdzanie jego stanu, rozkaz wykonania pewnych
czynnosci lub pobrania oczekujgcych danych. Ogdlnie sterowniki mozna podzieli¢ na te, ktore
wymieniajg dane pod postacig znakoéw (np. drukarki iglowe, klawiatury, wyswietlacze tekstowe)
oraz wymieniajgce dane w postaci blokow.

Dawniej sterowniki urzadzen byly wkompilowywane w system operacyjny, dodanie nowego
urzadzenia do komputera wigzato si¢ z przebudowaniem jadra systemu (sterowniki najczesciej
dostarczane byly w postaci kodéw zrodlowych). Jak tatwo sobie wyobrazi¢ instalacja nowych
urzadzen byla bardzo problematyczna 1 wymagata duzej znajomosci systemu, wigzala si¢ rowniez z
czasochtonng procedurg rekompilacji jadra systemowego. W obecnie istniejacych systemach
sterowniki tadowane sg dynamicznie, najczesciej w czasie uruchamiania systemu operacyjnego.

Zarzadzanie procesem obstugi urzadzen moze si¢ odbywac na trzy sposoby:
* programowej obstugi wejscia / wyjscia
* poprzez przerwania

* poprzez bezposredni dostep do pamigci (DMA)

W przypadku programowej obstugi wejscia / wyjscia caloscig procesu obstugi zarzadza procesor
komputera — wykonuje on procedury, ktore uruchamiajag odpowiednie akcje w module obstugi
urzadzenia. Od momentu przekazania rozkazu przez procesor do tego modutu, rozpoczyna on
cykliczne odpytywanie rejestrow przechowujacych flagi informujace o stanie urzadzenia po to, aby
sprawdzi¢, czy wywolana akcja juz si¢ zakonczyla, a jezeli tak, to z jakim efektem. Glownym
problemem w tym trybie obstugi urzadzen jest znaczny spadek wydajnosci komputera w momencie
oczekiwania na wynik operacji — kolejne cykle jego pracy s3 marnotrawione na odpytywanie
rejestrow urzadzenia zamiast wykorzystania ich do przetwarzania innych procesow.

Mechanizm przerwan (omoéwiony wcze$niej w tym rozdziale) likwiduje problem czasu traconego
przez procesor w wyniku oczekiwania na rezultat operacji. W tym trybie, po wystaniu danego
rozkazu do modutu obstugi urzadzenia, procesor przestaje si¢ zajmowac ta obstuga i1 powraca do
innych zadan. W momencie zakonczenia operacji (zarowno sukcesem jak i btedem) kontroler
urzadzenia generuje przerwanie, ktore przerywa normalny cigg wykonania procesOw przez procesor
1 uruchamia procedurg obstugi wynikow operacji wykonanej przez urzadzenie zewnetrzne. Niestety,
obstuga przerwania wigze si¢ z wieloma dodatkowymi cyklami pracy procesora (zachowanie
kontekstu biezgco wykonywanego procesu, sprawdzenie procedury do ktorej odnosi si¢ przerwanie,
wczytanie jej kontekstu, wykonanie, wczytanie kontekstu uprzednio wykonywanego procesu).

Dla urzadzen, ktére wykorzystujac przerwania generowalyby ich bardzo duza liczbe (co
powodowatoby znaczny spadek wydajnosci calego systemu) opracowano trzecia metode
wspolpracy, mianowicie bezposredni dostep do pamigci operacyjnej dzigki dodatkowemu modutowi
sprzetowemu podlaczonemu do szyny systemowej. Modul ten przyjmuje od procesora rozkaz



obstugi urzadzenia z parametrami takimi jak adres urzadzenia, kierunek wymiany danych (zapis czy
odczyt z urzadzenia), a takze poczatkowy adres w pamigci operacyjnej, przeznaczonej na dane z
tego urzadzenia i ich rozmiar. Od tego momentu procesor nie zajmuje si¢ wymiang danych, a
kontroler DMA obstuguje caty transfer po szynie danych. Po zakonczeniu transferu (albo
wystapieniu bledu) generowane jest przerwanie.

Obstuga btedoéw 1 wyjatkow

W idealnych warunkach, w systemie komputerowym nie powinny wystepowac¢ zadne bledy.
W rzeczywisto$ci jednak tak nie jest, bledy pojawiajg si¢ przy obstudze urzadzen zewngtrznych (np.
uszkodzenie dysku, przerwy w zasilaniu, zaktocenie elektromagnetyczne itd.) ale réwniez w
wyniku btedoéw programistow w nieprzewidzianych przez nich sytuacjach itp.

Zrédtem btedow sprzetowych moga byé w zasadzie wszystkie urzadzenia komputera,
niemniej wyr6zni¢ mozna nastgpujace grupy:

* Dbledy MC (processor machine check) generowane przez procesor w wyniku problemow z
CPU, pamigcig cache 1 RAM oraz szyng systemowa

* biedy SERR# i SMI (chipset error signal) — generowane przez gtowny uktad ptyty gtowne;.
Sygnaly SMI (system management interrupt) nie s nigdy korygowane sprzetowo

* biedy szyn danych (np. PCI, PCI Express)

* biedy urzadzen wejscia / wyjscia

Najczesciej bledy zglaszane sa przez odpowiednie moduly systemu w formie niemaskowalnych
przerwan (NMI). Jednoczes$nie ustawiane wartosci specjalnych rejestrow urzadzen reprezentujgce
szczegotowe informacje o problemie.

Bledy sprzgtowe sa wykrywane najczesciej przez kontrolery urzadzen, ktore zwykle
posiadaja okreslone systemy ich detekcji. W momencie wykrycia btedu kontroler okresla jego
rodzaj 1 wage oraz (jezeli jest to mozliwe) probuje naprawic ten btagd. W zaleznosci od rezultatu tej
proby oraz wagi, bledy sprzetowe mozna podzieli¢ na:

* poprawione przez kontroler i firmware (correctable) — kontroler wykrywa btad a jego
oprogramowanie (firmware) dokonuje korekcji

* niemozliwe do naprawy przez kontroler i firmware ale nie krytyczne (non — fatal) —
kontroler wykrywa blad, a jego oprogramowanie nie jest w stanie dokonac¢ korekcji.
Informacja o bledzie przekazywana jest do systemu operacyjnego, ktory podejmuje probe
naprawy sytuacji. Jezeli proba ta powiedzie si¢, to system kontynuuje prace, w innym
wypadku zostaje awaryjnie zatrzymany

* krytyczne (fatal) — system operacyjny nie podejmuje proby naprawy biedu lecz od razu
wykonuje awaryjne zatrzymanie

W przypadku btedow, ktore zostaty poprawione na poziomie sprzgtowym do systemu operacyjnego
przekazywana jest jedynie informacja o ich wystgpieniu. Najczesciej jest ona zapisywana w
dziennikach systemowych, czasami wyswietlany jest komunikat informacyjny dla uzytkownika,
niemniej po wystgpieniu tego rodzaju btedu praca oprogramowania jest kontynuowana bez



zaklocen. Bledy, ktore nie moga by¢ naprawione przez sterownik powoduja najczesciej awaryjne
zamknigcie systemu, ktore wykonywane jest w w celu zapobiezenia uszkodzeniu danych po
wystapieniu powaznego btedu (efektem btedu moze by¢ nadpisanie pamigci operacyjnej co moze
prowadzi¢ do nieprzewidzianych operacji wykonywanych przez programy i system operacyjny).
Awaryjne zatrzymanie wiagze si¢ w wiekszo$ci systemow operacyjnych z tzw. zrzutem pamieci' i
wyswietleniem komunikatu o wystgpieniu btedu. Jedyng mozliwos$cig kontynuacji pracy jest restart
catego systemu. W systemach Microsoft komunikat o awaryjnym zatrzymaniu jest wyswietlany w
postaci charakterystycznego niebieskiego ekranu z tekstem zawierajacym szczegoty awarii (tzw.
Blue Screen of Death — niebieski ekran §mierci). W systemach Linux i Mac OS X najczes$ciej
wyswietlany jest komunikat Kernel Panic:

Initializing USB Mass Storage driver...

1sheore: registered new driver usb-storage

SB Mass Storage support registered.

ishcore: registered new driver usbhid
rivers/usbsinputshid-core.c: v2.6:USB HID core driver

ET: Registered protocol family 2

input: AT Translated Set 2 keyboard as ~class/input/inputd

IP route cache hash table entries: 4896 (order: 2, 16384 bytes)
CP established hash table entries: 16384 (order: 4, 65536 bytes)
CP bind hash table entries: 16384 (order: 4, 65536 bytes)

CP: Hash tables configured (established 16384 bind 16384)

CP reno registered

CP bic registered

ET: Registered protocol family 1

ET: Registered protocol family 17

ieeeBB211: 882.11 datasmanagement/control stack, git-1.1.7
ieeeBA211: Copyright (C) 208A4-2805 Intel Corporation <{jketreno@linux.intel.com>
sing IPI Shortcut mode

ACPI wakeup devices:

USB

ACPI: (supports 58 51 55)

FS: Cannot open root device "<NULL>" or unknown-block(3,4)

lease append a correct "root=" boot option
[Rernel panic - not syncing: VFS: Unable to mount root fs on unknown-block(3,4)

ent damage

Komunikaty informujgce o awaryjnym zamknigciu systemu po wystgpieniu bledu krytycznego. Z
lewej strony Microsoft Windows XP, z prawej — Linux

W zalezno$ci od konfiguracji systemu po wystgpieniu btedu krytycznego system moze
zainicjowac restart komputera lub zatrzymanie pracy na ekranie awaryjnym.

W przypadku wystagpienia programowego (nie sprzetowego) btedu w obszarze jadra systemu
operacyjnego (na przyktad z powodu bledu w samym jadrze lub, co czestsze, btedu w sterownikach
urzadzen) system postepuje doktadnie w ten sam sposob co przy wystapieniu krytycznego btedu
sprzetowego czyli wykonuje awaryjne zatrzymanie.

W przypadku btedéw w programach pracujagcych w przestrzeni uzytkownika, system
operacyjny monitorujacy ich prace najczesciej dokonuje ich zamknigcia, bez inicjowania
awaryjnego zatrzymania. Ze wzgledu na prace w izolowanej przestrzeni adresowe] procesy
uzytkownika nie sg w stanie naruszy¢ pamigci nalezacej do systemu operacyjnego.

Zamknigcie, zarowno systemu operacyjnego jak i programu uzytkownika jest jednak
niewygodnym rozwigzaniem z punktu widzenia uzytkownikdw poniewaz czgsto wigze si¢ z utratg
niezapisanych na dysku twardym danych (np. tekstu napisanego w edytorze). Istnieja jednak pewne
mechanizmy pozwalajace na rozwigzanie tego problemu. Mechanizmami tymi s3 m.in.
mikrorestarty, automatyczna naprawa danych, restarty sterownikow oraz zabezpieczenie pamigci
procesu przed niewlasciwymi operacjami.

Mikrorestarty (micro-reboots) to technika polegajaca na zamknigciu i ponownym

14 Zrzut pamigci — zapis na dysku twardym obejmujacy zawarto$¢ pamigci operacyjnej (danych i rejestréw procesora,
licznika programu itd.) wystepujacy przy awaryjnym zatrzymaniu systemu. Zawarto$¢ zrzutu pamigci (ang. memory
dump, core dump) moze shuzy¢ do analizy zrddta problemu skutkujacego zatrzymaniem systemu.



uruchomieniu fragmentu procesu, w ktorym wystapil btad [MREBOOT]. Ze wzglgdu na to, ze
restartowi nie podlega caly proces, a tylko aktualnie wykonywany przez komputer fragment, dane
uzytkownika przechowywane w aplikacji nie sg tracone. Metoda ta wymaga oczywiscie wsparcia w
systemie operacyjnym oraz specjalnej konstrukcji oprogramowania jednakze w duzej liczbie
przypadkow jest skuteczna. W obecnej chwili rozwigzanie bazujace na mikrorestartach zastosowane
jest w serwerze aplikacji J2EE (Java Platform, Enterprise Edition).

Interesujagcym rozwigzaniem pozwalajacym w wielu wypadkach uniknaé utraty danych
uzytkownika (na skutek btedoéw aplikacji) jest zastosowany w Microsoft Windows 7 mechanizm
FTH (Fault Tolerant Heap — Odporna na bledy sterta) [FTH]. Polega on na tym, ze system
zapamic¢tuje wystapienie bledow polegajacych na probie dostepu do zwolnionej uprzednio pamigci
oraz przekroczenia zakresu zaalokowanej pamigci w aplikacji. Po kilkakrotnym wystapieniu btgdu
tej samej natury w aplikacji, system automatycznie podejmuje $rodki zabezpieczajace przed tymi
zdarzeniami alokujac wieksza ilo§¢ pamieci niz deklarowana przez aplikacj¢ oraz przechowujac
kopi¢ zwolnionych obszarow pamigci na wypadek odwotlan do niej. Oczywiscie, rozwigzanie to
wiaze si¢ z nizsza wydajnoscia i wigkszym uzyciem zasobow systemowych, niemniej wielokrotnie
umozliwia prace z aplikacjg zawierajacg btedy programistyczne.

Wyjatki w terminologii systemOow operacyjnych to zdarzenia przerywajace normalny ciag
wykonania programoéw, najczesciej stosowany do wywolywania funkcji obslugujacych
niestandardowe sytuacje (np. bledy). Mozna wyrdézni¢ wyjatki wykrywane przez procesor
komputera jak rowniez wyjatki programowane:

*  wyjatki wykrywane przez procesor:

¢ niepowodzenie (fault) — blad tego typu moze by¢ naprawiony w systemie, a proces
go wywotujacy wznowiony bez utraty cigglosci wykonania (btad ten nie powoduje
naruszenia zawarto$ci rejestrow, po zakonczeniu obstugi bledu proces moze wroci¢
do normalnego ciggu wykonania)

¢ putapka (rap) — wyjatek podnoszony po wywolaniu operacji, powodujacej
wystapienie btgdu (np. dzielenia przez zero), ktory to btad skutkuje przechwyceniem
kontroli przez system operacyjny (i przejsciem w tryb jadra), wykonujacy pewne
operacje majace na celu korekcje btedu. W momencie powrotu na tryb uzytkownika i
zwrocenia kontroli programowi wywolywany jest wyjatek typu frap. Glownym
mechanizmem wykorzystujacym te wyjatki sa programy pomagajace wykrywac
btedy oprogramowania (debuggery)

¢ zaniechanie (abort) — wyjatek podnoszony w momencie wystgpienia powaznego
btedu (np. zwigzany z awarig urzadzenia). Wyjatki te sg zglaszane wtedy kiedy
istnieje ryzyko ze wewnetrzna struktura pamigci programu zostala naruszona. Po
wystapieniu tego wyjatku proces ktory go wywotat musi zostaé przerwany

* wyjatki programowe — zdefiniowane w aplikacji uzytkownika. Definicja wyjatku polega na
okresleniu sposobu jego obstuzenia (poprzez wywolanie funkcji stuzacej do wykonania
ciggu operacji w razie wystapienia zdarzenia wyjatkowego, najczesciej zachowania danych,
wyswietlanie informacji dla uzytkownika itd.) oraz na zaprogramowaniu miejsc, w ktdrych
ten wyjatek moze zosta¢ rzucony (po sprawdzeniu jakiego$ warunku wywotania polecenia
uzytego jezyka programowania podnoszacego wyjatek, na przyktad throw w jezyku C++).
Przechwytywanie wyjatkéw odbywa si¢ poprzez umieszczenia wywotania funkcji, ktéra ma
mozliwo$¢ rzucania wyjatkdow w bloku oznaczonym specjalnymi instrukcjami (np. try,
catch w C++). Przyktad uzycia wyjatkow programowych znajduje si¢ ponizej:



int v_iVariable = 1;
try
{

if (v_iVariable > 0)
throw 1;

else if (v_iVariable < 0)
throw 2;

catch (int v_iException)

{
printf("Wystapit wyjatek nr %d ", v_iException);

}

return 0;

Wyjatki, z punktu widzenia procesu obstugi sa podobne do przerwan systemowych, przerwania
jednak najczesciej wywoltywane sa przez urzadzenia fizyczne i sg, przeciwnie do wyjatkow,
asynchroniczne w stosunku do wykonywanych procesow.

Komunikacja migdzyprocesowa

W systemie komputerowym, w ktorym uruchomiane sg roznorodne aplikacje czesto
zachodzi potrzeba przekazywania komunikatéw i1 danych pomiedzy tymi aplikacjami, wynikajgca
zarowno z wymogu wspoldzielenia informacji migdzy procesami, ale takze z wygody i
niejednokrotnie mozliwego przyspieszenia dziatania aplikacji. Istniejg rézne metody komunikacji
migdzy procesami (inter process communication — IPC), réznigce si¢ wieloma parametrami,
takimi jak ilo§¢ danych mozliwych do przekazania, zasieg (tzn. dziatanie tylko w obrebie jednego
lub wielu komputerow), opdznienia transmisji itp.

Najprostsza metodg wymiany informacji, jest wymiana danych poprzez wspdlny plik. Jest to
bardzo mato wydajna i wymagajaca synchronizacji metoda polegajaca na zapisywaniu informacji
do przekazania przez jeden z proceséw do okreslonego pliku w pamigci (np. dysku) i odczytaniu tej
informacji przez inny proces.

Popularng 1 wygodng metoda wymiany informacji jest tzw. pami¢¢ dzielona (shared
memory). Polega on na rezerwacji pewnego obszaru pamig¢ci przez proces uruchamiajacy
komunikacj¢ 1 uczynieniu go dostepnym dla innych procesow. Komunikujace si¢ procesy odwotuja
si¢ do tej pamigci w ten sam sposob (réwniez fizycznie) jak do przynaleznej sobie pamigci, dzigki
czemu wydajnos$¢ tej metody jest bardzo dobra, ograniczona przez szybkos$¢ transferu danych
pomigdzy procesorem i pamiecig operacyjng. Wigkszo§¢ systemdéw operacyjnych umozliwia
wymian¢ danych poprzez pamig¢¢ dzielong, standard API opisujacy funkcje wykorzystywane w tej
transmisji zostal opisany w standardzie POSIX. Co wazne, zarezerwowany jako dzielony segment
pamigci jest obecny w systemie do momentu jego usunig¢cia przez proces, ktory Ow segment
stworzyl lub do momentu wylaczenia systemu operacyjnego. Przyktadowy kod zrodtowy
wykorzystujacy pamie¢ dzielong w systemie HP-UX znajduje si¢ ponize;j:

#include <stdio.h>
#include <stdlib.h>
#include <string.h>
#include <sys/types.h>
#include <sys/ipc.h>
#include <sys/shm.h>

#define SHM_SIZE 1024 /* make it a 1K shared memory segment */

int main(int argc, char *argv[])
{

key_t key;

int shmid;

char *data;

int mode;




if (arge > 2) {
fprintf(stderr, "usage: shmdemo [data_to_write]\n");
exit(1);

}

/* make the key: */

if ((key = ftok("shmdemo.c", 'R")) == -1) {
perror("ftok");
exit(1);

}

/* connect to (and possibly create) the segment: */

if ((shmid = shmget(key, SHM_SIZE, 0644 | IPC_CREAT)) ==-1) {
perror("shmget");
exit(1);

}

/* attach to the segment to get a pointer to it: */
data = shmat(shmid, (void *)0, 0);
if (data == (char *)(-1)) {
perror("shmat");
exit(1);
}

/* read or modify the segment, based on the command line: */
if (arge ==2) {
printf("writing to segment: \"%s\"\n", argv[1]);
strnepy(data, argv[1], SHM_SIZE);
} else
printf("segment contains: \"%s\"\n", data);

/* detach from the segment: */
if (shmdt(data) == -1) {
perror("shmdt");
exit(1);

}

return 0;
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Rozwinigciem tej metody jest obecna w systemach zgodnych z POSIX oraz Microsoft
Windows technika mapowania pamigci (memory-mapped file), ktora pozwala na traktowanie
zawartosci pliku (niekoniecznie fizycznie istniejgcego na nosniku, plikiem moze by¢ rowniez
fragment pamigci operacyjnej) przez wspotdzielace go procesy jako bloku pamigci nalezacego do
przestrzeni adresowej kazdego z nich. Odwotania do pliku muszg by¢ jednak chronione przez
obiekty synchronizacyjne aby unikng¢ wzajemnego nadpisywania danych. Metoda ta pozwala
osiggna¢ dobrg wydajnos¢ wymiany danych w ramach tego samego komputera, jednak wymiana
danych pomigdzy réZznymi maszynami jest niemozliwa. Przeciwnie niz w przypadku pamigci
dzielonej, plik wymiany (o ile nie jest zapisany na dysku) jest nietrwaty, znika po zakonczeniu
procesu, dzigki ktoremu zostat utworzony.

Przyktadowy kod zrodlowy w jezyku C++ wykorzystujagcy mapowanie pamieci:

Tworzenie mapowanego pliku i wysytanie wiadomosci (proces 1)

Otwieranie mapowanego pliku, odbieranie wiadomosci (proces 2)

#include <windows.h>
#include <stdio.h>
#include <conio.h>
#include <tchar.h>

#define BUF_SIZE 256
TCHAR szName[]=TEXT("Global\MyFileMappingObject");
TCHAR szMsg[]=TEXT("Message from first process.");

int _tmain()

HANDLE hMapFile;
LPCTSTR pBuf;

hMapFile = CreateFileMapping(
INVALID_HANDLE_VALUE, // use paging file

#include <windows.h>

#include <stdio.h>

#include <conio.h>

#include <tchar.h>

#pragma comment(lib, "user32.1ib")

#define BUF_SIZE 256
TCHAR szName[]=TEXT("Global\\MyFileMappingObject");

int _tmain()

HANDLE hMapFile;
LPCTSTR pBuf;

hMapFile = OpenFileMapping(
FILE_MAP_ALL_ACCESS, //read/write access
FALSE, // do not inherit the name
szName); // name of mapping object
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NULL, // default security
PAGE_READWRITE, // read/write access

0, // max. object size
BUF_SIZE, // buffer size

szName); // name of mapping object

if (hMapFile == NULL)

_tprintf(TEXT("Could not create file mapping object (%d).\n"),
GetLastError());
return 1;

5

pBuf = (LPTSTR) MapViewOfFile(hMapFile, //handle to map object
FILE MAP_ALL_ACCESS, //read/write permission
0, 0, BUF_SIZE);

if (pBuf == NULL)

{
_tprintf(TEXT("Could not map view of file (%d).\n"),
GetLastError());
CloseHandle(hMapFile);
return 1;
}

CopyMemory((PVOID)pBuf, szMsg, (_tcslen(szMsg) *
sizeof(TCHAR)));

_getch();

UnmapViewOfFile(pBuf);

CloseHandle(hMapFile);

return 0;

}

if (hMapFile == NULL)

_tprintf(TEXT("Could not open file mapping object (%d).\n"),
GetLastError());
return 1;

}

pBuf = (LPTSTR) MapViewOfFile(hMapFile,
FILE_ MAP_ALL_ACCESS,
0,0, BUF_SIZE),

// handle to map object
// read/write permission

if (pBuf == NULL)
{
_tprintf(TEXT("Could not map view of file (%d).\n"),
GetLastError());
CloseHandle(hMapFile);
return 1;

}

MessageBox(NULL, pBuf, TEXT("Process2"), MB_OK);
UnmapViewOfFile(pBuf);

CloseHandle(hMapFile);

return 0;

(zrodto — Microsoft Developer Network, Windows Developer Center)

Prostym sposobem komunikacji z procesami (przeznaczonym do wysytania informacji, ale
nie danych) sg tzw. sygnaty (signals). Sygnal charakteryzuje si¢ tym, ze przestany do procesu (jako
informacja o pewnym zdarzeniu) powoduje przerwanie ciggu wykonywania si¢ procesu przez
system operacyjny. W wypadku, kiedy w procesie zaimplementowano procedure przechwytujaca
dany sygnat, jest ona wykonywana, w przeciwnym razie wykonywana jest procedura domys$lna dla
sygnatu. Nie mozna przechwyci¢ jedynie sygnalu SIGSTOP (zatrzymaj wykonanie procesu) i
SIGKILL (zakoncz proces natychmiast). Sygnaly wystepuja gtéwnie w srodowiskach zgodnych z
POSIX, szeroko znanymi oprocz wyzej wymienionych sa np. SIGTERM (zakoncz proces) i
SIGTSTP (zatrzymaj proces wywolywany z poziomu terminala przez CTRL + Z). Pliki zrédtowe
obrazujace wykorzystanie sygnaldow w systemie Linux znajduja si¢ ponize;j:

Wysylanie sygnatu

Przechwytywanie sygnatu

#include <unistd.h>
#include <sys/types.h>
#include <signal.h>

int main(int argc, char *argv[])

{
pid_t v_iPID = getpid(); // pobierz ID procesu
kill(v_iPID, SIGSTOP); // wyslij do procesu sygnat STOP

return 0;

}

#include <unistd.h>
#include <sys/types.h>
#include <signal.h>
#include <stdio.h>

// funkcja przechwytujaca sygnat
void SigINTHandler(int p_iSignal)
f

1

printf("Sygnat przechwycony");

signal(SIGTSTP, SigINTHandler); /* uruchom przechwytywanie na nowo */
}
int main(int arge, char *argv[])

signal(SIGTSTP, SigINTHandler); /* uruchom przechwytywanie sygnatu
SIGTSTP */

while (true)

Sleep(10);
1
5

return 0;

1
i

W celu przeciwdziatania nakladaniu

sic sygnatow' system operacyjny zapewnia

mechanizmy maskowania sygnaldw. Wiecej informacji na ten temat mozna znalez¢é w manualu

15 Sytuacja, w ktorej kolejny sygnat zostanie wystany do aplikacji w trakcie przetwarzania poprzedniego.




Linuxa.

W systemach POSIXowych do przekazywania danych pomigdzy procesami czesto
wykorzystywane sg tzw. rury (pipes), czego szczegolnie znanym przyktadem jest taczenie polecen
w konsoli np.: Is |grep test.dat (wywotanie listingu katalogu i1 ukrycie wszystkich linii z wyjatkiem
tej zawierajacej tekst ,,test.dat”).

Klawiatura stdin | Program A stderr | Monitor
stdout l stdin  stderr
Program B
stderr
stdoutl stdin
Program C
stdout
stdout .
stdin
Program D

Przyktad wykorzystania pipe do przekazywania danych miedzy programami, wejsciem i wyjsciem
terminala

Pipe'y stuza do przekazywania wyjsciowych danych z jednego procesu do innego (jak na
powyzszym rysunku), ale takze do obstugi wyjscia diagnostycznego (stderr). Transfer danych jest
buforowany aby unikng¢ strat informacji w przypadku wolnego odbierania ich przez kolejny
proces. Przyktadowy kod zrédtowy pokazujacy uzycie rur w programie znajduje si¢ ponize;j:

void ProcessFiles()

t
char psBuffer[128];
FILE *pPipe;

char path[200];
sprintf(path,"%s \"%s\"", "dir /A-D /B", "c:\\temp\\");
if( (pPipe = _popen( path , "rt" )) == NULL)
exit( 1);
while( !feof( pPipe ) )
{

if( fgets( psBuffer, 128, pPipe ) != NULL )
{

printf( psBuffer ); // wypisz nazwy plikow w konsoli

}

Kolejng metodg wymiany danych miedzy procesami jest tzw. kolejka komunikatow (message
queue). Poszczegdlne komunikaty sg wysytane przez aplikacje¢ do kolejki 1 przebywaja tam do
momentu az proces, do ktérego sg przeznaczone je odbierze. Najczesciej technika te jest uzywana w
systemach operacyjnych czasu rzeczywistego z racji jej S$cistego powigzania z procesem
zarzadzania czasem procesora oraz tego, ze kolejki komunikatéw pracujg w trybie FIFO (first in,
first out czyli pierwszy na wejsciu, pierwszy na wyjsciu) a zatem komunikaty odbierane sg przez



proces w tej samej kolejnosci, w ktorej byty do niej wystane przez proces nadajgcy'. Kolejka
utworzona przez dowolny proces nie zostaje zniszczona razem z zakonczeniem procesu, musi
zosta¢ usunigta, podobnie jak segmenty pamigci dzielonej. Co wazne, kolejkami mozna wysylaé
dowolne dane, zaréwno proste typy jak i struktury, jednakze zawsze pierwsze pole struktury musi
by¢ zdefiniowane jako zmienna typu long. Przykladowy kod Zrodtowy programéw wysylajacych i

odbierajacych dane z kolejki zamieszczony zostat ponize;:

Wysylanie danych

Odbieranie danych

#include <stdio.h>
#include <stdlib.h>
#include <errno.h>
#include <string.h>
#include <sys/types.h>
#include <sys/ipc.h>
#include <sys/msg.h>

struct my_msgbuf {
long mtype;
char mtext[200];
I8

int main(void)
{
struct my_msgbuf buf;
int msqid;
key_t key;

if ((key = ftok("kirk.c", 'B")) ==-1) {
perror("ftok");
exit(1);

}

if ((msqid = msgget(key, 0644 | IPC_CREAT)) ==-1) {
perror("msgget");
exit(1);

}

printf("Enter lines of text, “D to quit:\n");
buf.mtype = 1; /* we don't really care in this case */

while(fgets(buf.mtext, sizeof buf.mtext, stdin) != NULL) {
int len = strlen(buf.mtext);

/* ditch newline at end, if it exists */
if (buf.mtext[len-1] == "\n') buf.mtext[len-1] ="0";

if (msgsnd(msqid, &buf, lent+1, 0) == -1) /* +1 for "\0' */
perror("msgsnd");

if (msgetl(msqid, [IPC_RMID, NULL) ==-1) {
perror("msgcetl");
exit(1);

}

return 0;

}

#include <stdio.h>
#include <stdlib.h>
#include <errno.h>
#include <sys/types.h>
#include <sys/ipc.h>
#include <sys/msg.h>

struct my_msgbuf {
long mtype;
char mtext[200];
V.
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int main(void)

struct my_msgbuf buf;
int msqid;
key tkey;

if ((key = ftok("kirk.c", 'B")) == -1) { /* same key as kirk.c */
perror("ftok");
exit(1);

)

if ((msqid = msgget(key, 0644)) == -1) { /* connect to the queue */
perror("msgget");
exit(1);

}

printf("spock: ready to receive messages, captain.\n");

for(;;) { /* Spock never quits! */
if (msgrev(msqid, &buf, sizeof(buf.mtext), 0, 0) == -1) {

perror("msgrcv");

exit(1);

printf("spock: \"%s\"\n", buf.mtext);
1
5

return 0;

Zrodto: http://beej.us

W komunikacji mi¢dzyprocesowej wykorzystywane sg rowniez takie mechanizmy jak zdalne
wywolanie procedury (Remote Procedure Call — RPC) oraz gniazda (sockets). Zdalne wywotanie
procedury polega na wykonaniu pewnej procedury przez proces w innej przestrzeni adresowej, przy
czym programista nie musi przewidzie¢ i zaprogramowac szczegdtow tego zdarzenia, aplikacja
uruchamiana lokalnie i zdalnie wyglada tak samo. Poprzez inng przestrzen adresowa rozumie si¢
tutaj rowniez inny komputer dostepny poprzez sie¢. RPC implementuje model komunikacyjny
klient-serwer bez wymagania od programisty uwzglednienia tego, ze komunikacja ta moze
odbywac si¢ poprzez siec.

16 Zachowanie to mozna jednak zmieniaé poprzez podanie specjalnych argumentéw do funkcji odbierajacej (wigcej
informacji w manualu funkcji linuxa msgrev() ).



Sied

Odebranie rozkazu,
uruchomienie ustugi

Zakonczenie ustugi,
odestanie rezultatu

Model zdalnego wywotania procedury (RPC)

Przekazywanie danych poprzez RPC odbywa si¢ w ciekawy sposob, mianowicie poprzez uzycie
mechanizmu zwanego External Data Representation (XDR). Polega on na serializacji danych,
przestaniu pakietu przez sie¢ i reasemblacji danych przed przekazaniem ich do procesu
odbierajacego. W ten sposdéb mozna przekazywaé miedzy modutami nie tylko proste typy danych,
ale nawet wskazniki do pamigci zawierajgcej zaawansowane struktury danych. Kody zrodtowe
przyktadowych aplikacji wymieniajacych si¢ danymi dzigki RPC znajduja si¢ ponize;j:

Serwer

klient

finclude <cassert>

#include <stdexcept>

#include <iostream>

#ifdef WIN32

#include <windows.h>

felse

#include <unistd.h>

#endif

#include <xmlrpc-c/base.hpp>

#include <xmlrpc-c/registry.hpp>

#include <xmlrpc-c/server_abyss.hpp>
using namespace std;

#ifdef WIN32

#define SLEEP(seconds) SleepEx(seconds * 1000);

t#else

#define SLEEP(seconds) sleep(seconds);

#endif

class sampleAddMethod : public xmlrpc_c::method {

public:

sampleAddMethod() {

// signature and help strings are documentation -- the client
// can query this information with a system.methodSignature and
/I system.methodHelp RPC.
this->_signature = "i:ii";

#include <cstdlib>
#include <string>
#include <iostream>
#include <xmlrpc-c/girerr.hpp>
#include <xmlrpc-c/base.hpp>
#include <xmlrpc-c/client_simple.hpp>
using namespace std;
int main(int argc, char **) {

if (arge-1>0) {

cerr << "This program has no arguments" << endl;

exit(1);

try §
string const serverUrl("http://localhost:8080/RPC2");
string const methodName("sample.add");
xmlrpe_c::clientSimple myClient;
xmlrpe_c::value result;
myClient.call(serverUrl, methodName, "ii", &result, 5, 7);
int const sum = xmlrpc_c::value_int(result);
// Assume the method returned an integer; throws error if not
cout << "Result of RPC (sum of 5 and 7): " << sum << endl;
} catch (exception const& ) {
cerr << "Client threw error: " << e.what() << endl;
} catch (...) {
cerr << "Client threw unexpected error." << endl;




// method's result and two arguments are integers
this->_help = "This method adds two integers together"; return 0;
} }
void
execute(xmlrpc_c::paramList const& paramList,
xmlrpc_c::value * const retvalP) {
int const addend(paramList.getInt(0));
int const adder(paramList.getInt(1));
paramList.verifyEnd(2);
*retvalP = xmlrpc_c::value_int(addend + adder);
// Sometimes, make it look hard (so client can see what it's like
// to do an RPC that takes a while).
if (adder==1)
SLEEP(2);
}
)5
int main(int const, const char ** const)
{
try {
xmlrpe_c:registry myRegistry;
xmlrpc_c::methodPtr const sampleAddMethodP(new sampleAddMethod);
myRegistry.addMethod("sample.add", sampleAddMethodP);
xmlrpe_c::serverAbyss myAbyssServer(
myRegistry,
8080, // TCP port on which to listen
"/tmp/xmlrpc_log" // Log file
);
myAbyssServer.run();
// xmlrpe_c::serverAbyss.run() never returns
assert(false);
} catch (exception const& e) {
cerr << "Something failed. " << e.what() << endl;
}
return 0;
}

Zrédlo: SCM repositories, Sourceforge.net, 3.X.2007, http://xmlrpc-c.sourceforge.net/example-code.php

Podobna do RPC metoda komunikacji mi¢dzy aplikacjami, szczegolnie znajdujacymi si¢ na
réznych komputerach jest komunikacja z uzyciem gniazd (sockets). Uogolniajac, procesy
komunikujg si¢ wowczas z wykorzystaniem protokotow sieciowych takich jak UDP oraz TCP, a
takze ICMP 1 IGMP oraz protokotéw przeznaczonych tylko do komunikacji mi¢dzyprocesowe;j
takich jak UDS (Unix Domain Sockets).

Komunikacja miedzyprocesowa jest bardzo waznym zagadnieniem, bez ktérego niemozliwe bytoby
dziatanie przewazajacej czesci dzisiejszych systemow komputerowych i aplikacji. W biezacym
rozdziale przedstawiono kilka najczgsciej uzywanych metod IPC, z ktorych wigkszos¢ jest
obslugiwana przez wszystkie gtowne systemy operacyjne. Temat implementacji metod komunikacji
IPC jest jednak duzo szerszy i1 zainteresowanych poszerzeniem wiedzy autor odsyla do zapoznania
si¢ z technologiami takimi jak: Microsoft Component Object Model, Distributed Component Object
Model, Dynamic Data Exchange, Windows Communication Foundation, Apple Events, Mach Ports
(Mac OS X), System V message queues, DCOP, CORBA, D-Bus.

Powtoka

Powloka systemu operacyjnego (operating system shell) to oprogramowanie, ktore zapewnia
interfejs pomigdzy uzytkownikiem a jadrem systemu operacyjnego. Jest najbardziej zewnetrzna
warstwg OS, ukrywajaca wszystkie jego mechanizmy wewnatrz (stad nazwa). Zapewniany przez
powtloke interfejs moze by¢ interfejsem tekstowym (tzw. interfejs linii polecen — Command Line
Interface, CLI) lub graficznym (Graphical User Interface — GUI). Generalnym zastosowaniem
powtoki jest uruchamianie programéw uzytkownika poprzez utworzenie procesu potomnego,
uruchomienie wskazanego programu w ramach tego procesu, wyswietlenie ewentualnej informacji
zwracanej przez program i oczekiwanie na jego zakonczenie. Powloka prezentuje system
operacyjny jako zbior rozmaitych ustug, dostep do ktorych odbywa si¢ poprzez wywotania
systemowe (system calls).

Najbardziej znane powtoki systemowe przedstawione sg w ponizszej tabeli:



Powloki tekstowe

Powloki graficzne

sh (Unix, Linux)

bash (Unix, Linux)

ksh (Unix, Linux)

4DOS (Microsoft DOS, Microsoft Windows NT,
0S/2)

command.com (Microsoft DOS)

cmd (Microsoft Windows)

PowerShell (Microsoft Windows)

Amiga CLI (AmigaOS)

GoogleShell (interfejs wyszukiwarki google
search)

Blackbox (X Window)

Gnome (X Window)

KDE (X Window)

Microsoft Windows Shell (Microsoft Windows)
Stardock WindowBlinds (Microsoft Windows)
LiteStep (Microsoft Windows)

Amiga Workbench (AmigaOS)

Finder (Mac OS X)

System plikow

Pierwsze komputery, pracujace w trybie wsadowym pobieraly dane i zwracaty wyniki
obliczen w postaci kart perforowanych, taSm magnetycznych itp. Nie posiadaty wigc zadnego
mechanizmu przechowywania jakichkolwiek zbiorow danych. Kolejny poziom ewolucji
komputeréw i systemow operacyjnych umozliwiat juz jednak zapamietywanie i odczytywanie
danych uzytkownikow tak, aby byly one dostepne po np. zakonczeniu proceséw, wylaczeniu
urzadzenia itd. Obecnie w zasadzie kazde urzadzenie komputerowe potrafi odczytywacé i zapisywaé
dane z jakiej$ formy pamigci stalej (taSmach, dyskietkach, dyskach twardych, dyskach optycznych,
pamigeci flash itd.). Narzgdziem umozliwiajagcym organizacje danych na nosnikach, jest system
plikow (czyli zbioréw danych), czesto zintegrowany z systemem operacyjnym z racji gigbokich
powiazan z jadrem systemu i wywotaniami pracujagcymi w trybie specjalnych uprawnien (kernela).

Glownym celem systemow plikow (SP) jest jak wspomniano przechowywanie danych w
sposob zorganizowany, umozliwiajacy tatwe ich zapisanie oraz odnalezienie i odczytanie. Waznymi

cechami SP sa:

* dlugoterminowo$¢ (przechowywanie danych po wylogowaniu si¢ uzytkownika je

tworzacego, wylaczeniu zasilania itp.)

*  mozliwo$¢ wykorzystywania danych przez rozne procesy

* mozliwos¢ organizacji plikow w struktury odzwierciedlajace wzajemne relacje migdzy nimi
(np. w strukture katalogow i podkatalogdw)'’

Wigkszos$¢ wspotczesnych systemow plikéw posiada wspolny zestaw operacji, ktdre sg mozliwe do

wykonania. Sg to operacje:

* tworzenia (create) — w okreslonym miejscu powstaje plik z okre§lonym zestawem

atrybutow

* otwarcia (open) — zaladowana do pamigci operacyjnej zostaje lista atrybutow oraz adresy
fizyczne lokalizacji w ktorej znajduje si¢ plik (np. numery blokéw na dysku twardym)

* czytania (read) — zawarto$¢ (lub jej czg$¢) zostaje wezytana do pamigci operacyjnej

* zapisu (write) — zawarto$¢ okreslonego obszaru pamigci operacyjnej zostaje zapisana w

pliku
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* odwotania do konkretnego miejsca w pliku (seek) — wskaznik pliku zostaje ustawiony w
zadanym miejscu co pozwala czyta¢ interesujacy fragment danych

* pobrania listy atrybutow przypisanych do pliku (get attributes)
* ustawienia jednego lub grupy atrybutow przypisanych do pliku (set attributes)

* zamknigcia (close) — informacje zostaja zapisane fizycznie w urzadzeniu przechowujacym
dane, a pami¢¢ operacyjna przechowujaca informacje zwigzane z otwartym plikiem zostaje
zwolniona

* zmiany nazwy (rename)

* usuwania (delete) — usuniecie pliku z dysku najczesciej polega na usunigciu informacji o
jego fizycznym potozeniu (np. z tablicy alokacji plikdw). Miejsce zajmowane przez dane nie
zostaje wyczyszczone (np. nadpisane zerami). Miejsce to zostaje nadpisane dopiero w
momencie kiedy system operacyjny zapisze tam nowe dane (inny plik)."®

System plikow wraz z biblioteka funkcji stuzacych do jego obstugi mozna przedstawic za
pomoca schematu warstwowego jak ponizszym rysunku:

i

Pliki uzytkownika

Obstuga logiczna operacji wejscia / wyjscia

System plikéw

Sterowniki urzadzen

Schemat warstwowy obstugi systemu plikow

Aplikacje 1 programy uzytkownikow komunikujg si¢ z systemem poprzez wywotania systemowe.
W zaleznos$ci od programisty, pliki moga by¢ traktowane jako binarne, tekstowe, przechowujace
rekordy itd. Wywotania systemowe przetwarzane sg przez warstwe odpowiedzialng za komunikacje
z urzadzeniem, przetwarzajaca informacje okre$lajace plik uzytkownikom (nazwe, potozenie,
atrybuty) na informacje o fizycznym lokalizacji danych w nim zawartych na nos$niku. Warstwa ta
zarzadza réwniez ewentualnym buforowaniem pliku (lub jego czgsci) w pamiegci operacyjnej
komputera. Odwotania do fizycznych parametréw nosnika (np. numer sektora) sg przekazywane do
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sterownika urzadzenia fizycznego, ktory dba o przekazanie odpowiednich sygnatéw do uktadow
elektronicznych nos$nika (np. pozycjonowania gtowicy w dysku twardym).

Logiczna organizacja plikow

W pierwszych rozwigzaniach wszystkie pliki uzytkownikéw przechowywane byly w tym
samym miejscu. W niektorych wspotczesnych systemach spotyka si¢ takie rozwigzania (np. w
prostych mikrokontrolerach), przewazajaca jednak wigkszo$¢ umozliwia utworzenie pewnej
struktury, ktora utatwia rozmieszczanie plikdw, udostepnianie ich ré6znym uzytkownikom itd.
Przechowywanie wszystkich danych w jednym katalogu (tzw. root directory) poza brakiem
organizacji 1 istotnymi ograniczeniami (np. niemozno$cig wystapienia wigcej niz jednego pliku o
danej nazwie) laczy si¢ z bardzo istotnym niebezpieczenstwem w systemach przeznaczonych dla
wielu uzytkownikow, kiedy moga oni sobie nawzajem nadpisywac istniejace pliki. Wydaje sie
niemozliwe aby tego typu rozwigzania mogly by¢ stosowane w systemach obstugujacych wiecej niz
jednego uzytkownika, ale np. pierwszy superkomputer z tranzystorami krzemowymi (Control Data
Corporation 6600 — 1963 rok) posiadal wtasnie tego typu system plikow. Jeden poziom katalogow
posiadat réwniez pierwszy komputer Apple Macintosh.

Prostym z punktu widzenia implementacji rozwini¢ciem jednokatalogowego systemu
plikow byl system dwupoziomowy, umozliwiajacy utworzenie w gtéwnym katalogu podkatalogéw
o nazwach przypisanych do kazdego z uzytkownikoéw, w ktorych mogli oni zapisywac swoje dane.
Czasem implementacja ta umozliwiala réwniez tworzenie kilku dodatkowych pozioméw
podkatalogéw (np. VAX firmy Digital Equipment Corporation umozliwial utworzenie 9
poziomowej struktury katalogow).

Wspotczesne systemy plikow umozliwiaja tworzenie praktycznie nieograniczonej liczby
poziomow podkatalogow. Struktura tych katalogow jest okreslana mianem drzewiastej, ktorg
obrazuje RYSUNEK. Przyktadem systemu plikdw o strukturze drzewiastej jest rozwigzanie FAT
obecne np. w systemie operacyjnym MSDOS. Pewng wadg takiej struktury jest niemozno$¢
wspoldzielenia plikoéw w réznych katalogach, co umozliwia system plikéw zbudowany na zasadzie
grafow acyklicznych umozliwiajacy tworzenie odnosnikéw (hard link) do plikéw znajdujacych sie
w innych katalogach. Tego typu rozwigzanie jest wygodniejsze i oferuje wigecej mozliwosci niz
zwykla struktura drzewiasta, stwarza jednak jednoczes$nie wigcej probleméw w implementacji.
Przykladem systemu plikow opartego o grafy acykliczne jest system plikow Unixa.

W wigkszosci systemow operacyjnych struktura katalogow rozpoczyna si¢ od gldwnego
katalogu (root directory), w ktorym znajduja si¢ np. podkatalogi uzytkownikow, urzadzen itd.
Systemy Microsoftu uzywaja jednak innej notacji, katalog root jest w nich ukryty, a uzytkownik ma
dostep do poszczegdlnych dyskoéw (lub partycji) przypisanych do kolejnych liter alfabetu.

Pliki pozwalaja na organizacj¢ danych uzytkownikow, z czego wynika konieczno$¢ ich
identyfikacji. W praktycznie wszystkich systemach moga by¢ one nazywane wedle zyczenia
uzytkownika. Proste systemy plikoéw, takie jak np. FAT16 zezwalatly na tworzenie nazw wedlug
scisle okreslonego szablonu — tzw. standardu 8+3, gdzie nazwa pliku mogta sktada¢ si¢ z 8 znakow,
a jego rozszerzenie — z 3. Wiekszo$¢ obecnie uzywanych systemow plikow umozliwia nadawanie
nazw o dlugosci 255 znakoéw, ktore, w zalezno$ci od implementacji, moga by¢ tylko literami i
cyframi, ewentualnie rowniez znakami specjalnymi (np. &$™#). W niektorych rozwigzaniach
system odrdoznia mate i duze litery (np. Unix), w niektorych nie (MSDOS). W rodzinie systemow
Microsoftu rozszerzenie pliku wskazuje systemowi co nalezy z nim zrobi¢ (np. exe — plik
wykonywalny, dll — biblioteka tadowana dynamicznie, txt — plik tekstowy), w Linuxie z kolei rola
pliku jest okreslana na podstawie jego zawartosci, pomimo ze plikom mozna nadawac rozszerzenia.



Z plikiem, oprocz jego nazwy moze by¢ skojarzona pewna liczba atrybutéw. Najczesciej
stosowane atrybuty to:

* identyfikator wlasciciela

* uprawnienia (wlasciciela, grupy, innych uzytkownikow) takie jak odczyt, zapis, wykonanie
* flaga, tylko do odczytu”

* flaga ,ukryty”

* flaga ,systemowy” - okreslajgca plik niezbedny do dziatania systemu operacyjnego

» flaga,,do archiwizacji” - okreslajaca ze plik zostal zmodyfikowany od momentu ostatniej
archiwizacji

* data i czas utworzenia
* data i czas ostatniej modyfikacji

» data i czas ostatniego dostepu

Cze$¢ flag stuzy celom informacyjnym (np. data i czas utworzenia i modyfikacji), inne z kolei
chronig dane zawarte w pliku przed nieautoryzowanym uzyciem lub zmianami (uprawnienia, flaga
,»tylko do odczytu”).

Fizyczna organizacja danych

Wszystkie urzadzenia stuzace do przechowywania danych (dyski twarde, dyski optyczne,
pamig¢ flash) sa zorganizowane w formie tablicy sektorow (physical sector) o pewnym rozmiarze
(liczbie bajtow). Rolg systemu plikéw obstugujacego dane urzadzenie jest powigzanie tych blokow
ze zbiorami danych czyli plikami, ktore sg logiczng reprezentacjg zestawoOw danych uzytkownika.
Najczgsciej sektory s3a organizowane w grupy zwane klastrami (cluster), ktore reprezentuja
najmniejszg porcje danych, ktéra moze by¢ wykorzystana do przechowywania danych w danym
systemie plikow.

Zagadnienie fizycznego rozmieszczania danych na dysku jest podobne do zagadnienia
alokacji pamigci operacyjnej dla procesow. Najprostsza metoda jest tworzenie ciagtych plikéw
(contigous allocation), z ktorych nowo tworzony rozpoczyna si¢ od razu za ostatnio utworzonym
(RYSUNEK). Niestety, to rozwigzanie ma dwie wady, mianowicie brak mozliwosci zwigkszania
objetosci pliku (poniewaz, z wyjatkiem ostatniego pliku, miejsce na rozrost danych jest zajete przez
kolejne pliki) a takze szybka fragmentacj¢ przestrzeni dyskowej (wystapienie dziur po usunigtych
plikach, ktoére moga by¢ wykorzystane tylko dla danych o rozmiarze nie wigkszym niz dziura —
RYSUNEK). Zaletami tego typu alokacji przestrzeni dyskowej sa prostota implementacji (plik jest
okreslany dwoma wartosciami — adresem jego poczatku oraz rozmiarem) oraz szybkim odczytem i
zapisem danych — wymagajacym tylko jednej operacji przeszukiwania dysku — do pozycjonowania
glowicy na poczatku pliku, kolejne bajty sg czytane sekwencyjnie, bez koniecznosci wyszukiwania.
Z racji przedstawionych powyzej krytycznych wad tego rozwigzania jego zastosowanie ogranicza
si¢ do nosnikow, na ktorych dane zapisywane sg tylko raz 1 nie ma mozliwos$ci ich modyfikacji —
dyskach optycznych (CD, DVD).

Metoda niejako odwrotng w stosunku do przedstawionej powyzej jest metoda polaczonej
listy blokow (linked list of blocks), w ktorej dane z pliku przechowywane sg w blokach w ogdlnosci



rozrzuconych losowo na dysku twardym, przy czym kazdy z blokow oprocz porcji danych zawiera
wskaznik (adres) kolejnego w kolejnosci bloku. Rozwigzanie to nie jest obarczone wadami
contigous allocation (pliki moga rozrasta¢ si¢ dowolnie w ramach dysku, a nowy plik zapisywany
po usunigciu poprzedniego moze mie¢ dowolny rozmiar). Powazng wada listy blokow jest jednak
bardzo staba wydajno$¢ w przypadku checi odezytywania plikéw nie od poczatku, a od wskazanego
miejsca — wigze si¢ to z przeczytaniem wszystkich poprzedzajacych interesujacy fragment blokow,
bez tej operacji niemozliwe jest odnalezienie fizycznego miejsca na dysku, w ktérym ten fragment
jest zapisany. Dodatkowo pewna cze$¢ przestrzeni dyskowej jest tracona na przechowywanie
adres6w kolejnych blokow. Wady te mozna jednak zniwelowaé poprzez przeniesienie informacji o
adresach blokow do pamigci operacyjnej (tablica przechowujaca takie dane zwana jest tablicg
alokacji plikow — file allocation table - FAT), do ktorej dostep jest zdecydowanie szybszy niz do
dysku. Niestety, optymalizacja ta powoduje powstanie kolejnych probleméw, mianowicie zwigksza
W znacznym stopniu zaj¢to$¢ pamigcei operacyjnej (np. dla 100 gigabajtowego dysku o blokach 4
kilobajtowych potrzeba 25 milionéw rekordow, co z kolei przy zatozeniu rozmiaru rekordu (4 B)
powoduje konieczno$¢ zarezerwowania 100 MB pamigci RAM. W obecnych czasach taka ilo$¢
pamigci nie jest wprawdzie niespelnialnym wymaganiem, jednak majac np. dysk 500GB, strata 0.5
GB RAM na samg informacj¢ o plikach jest nieakceptowalna. Kolejny problem zwigzany z
przechowywaniem takiej tablicy w pamigci RAM jest koniecznos$¢ jej zapisywania na dysku (aby
informacja o potozeniu plikéw przetrwala np. wylaczenie komputera) co przy takiej zajetosci
pamigci w znacznym stopniu opoznia np. proces wytaczania systemu.

Microsoft Windows (New Technology File System - NTFS)

Nastepca systemu plikéw FAT (w roznych odmianach: FAT12, FAT16, FAT32) jest,
uzywany aktualnie w systemach Microsoft Windows (od NT 3.1) system NTFS. Przestrzen
dyskowa jest zorganizowana jako lista blokow, ktorych rozmiar jest ustalony, najczesciej na 4kB
(ale w zaleznos$ci od zastosowan moze by¢ dowolng wartoscig bedaca potega liczby 2 w zakresie od
512 do 65536 bajtow). Maksymalny rozmiar woluminu to 256 TB przy blokach 64kB.

Informacje na temat plikow 1 katalogow, ich rozmieszczenia na dysku i1 przyporzadkowania
do fizycznych blokéw przechowywane sa w tzw. Glownej Tablicy Plikow (Master File Table —
MFT). Struktura ta to lista rekordow o rozmiarze 1kB przechowywana jako zwykty plik na dysku,
ktorego zawarto$¢ opisuje. System informacyjny odnajduje ta struktur¢ przy uruchomieniu w
wyniku sprawdzenia adresu jej poczatku zamieszczonego w boot block”. Informacja ta jest
umieszczana podczas formatowania dysku (tworzenia systemu plikow). MFT jest strukturg
dynamiczng, to znaczy mogaca zmienia¢ rozmiar jezeli zachodzi ku temu koniecznos$¢ (np.
przybywa plikoéw). Maksymalna liczba przechowywanych rekordéw to 248 czyli
281474976710656. Kazdy z rekordow przechowuje informacj¢ o jednym pliku (i jego atrybutach).
Poniewaz w sklad tej informacji wchodza réwniez adresy blokow, w ktorych fizycznie
przechowywane sg dane zawarte w pliku, to przy duzej fragmentacji zapisu (i odpowiednio duzym
rozmiarze pliku) adreséw tych moze by¢ wigcej niz mozliwe do zmieszczenia w 1kB. W tym
przypadku informacja o adresach blokéw przechowywana jest w dwoch (lub wiecej) blokach, przy
czym kazdy z nich przechowuje rowniez informacj¢ o tym czy, 1 w ktérym miejscu znajduje si¢
kolejny rekord MFT.

Plik MFT poza wspomnianymi powyzej rekordami odnoszacymi si¢ do zwyktych plikow 1
katalogbw na opisywanym dysku (partycji) przechowuje wskazniki do plikow specjalnych,
zawierajacych dodatkowe informacje o partycji (ich nazwy rozpoczynajg si¢ od znaku $). Sg to (w
kolejnosci liczac od poczatku pliku MFT):
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0: SMFT — plik MFT (potozenia wszystkich jego segmentow)
1: SMFTMirr — kopia pliku MFT (niepelna, przechowywane sg tylko najistotniejsze dane)®
2: $LogFile — plik zawierajacy opis operacji wykonywanych na plikach*

3: $Volume — plik zawierajacy dane woluminu — unikalny identyfikator, nazwe, wersj¢ uzytego
systemu plikow oraz inne parametry

4: $AttrDef — tablica wigzaca nazwy atrybutéw, ktore moga by¢ nadawane plikom i katalogom z
numerycznymi odpowiednikami

5:. - plik reprezentujacy gldéwny katalog woluminu
6: $Bitmap — mapa reprezentujgca uzywane i wolne bloki dysku

7: $Boot — plik stuzacy do uruchamiania systemu (zawiera kod tadujacy i uruchamiajacy system
operacyjny)
8: $BadClus — plik przechowujacy informacje o uszkodzonych blokach dysku

9: $Secure — baza danych przechowujaca liste uprawnien (ACL — access control list), ktore moga
by¢ nadawane plikom i katalogom

10: $UpCase — Tablica znakéw Unicode (tzw. duzych liter) sluzaca do zapewnienia
kompatybilnosci w programach opartych o MSDOS 1 Win32 (nierozréznialno$¢ nazw plikoéw
pisanych duzymi i matymi literami)

11: $Extend — katalog zawierajacy dodatkowe dane jak informacje o przydziatach przestrzeni
dyskowej dla poszczegdlnych uzytkownikéw, punktach parsowania woluminu (niezbednych do
implementacji np. dowigzan symbolicznych)

12 — 15: zarezerwowane dla przysztych rozwigzan
16: pierwszy rekord opisujacy zwykte pliki na dysku

SMFT
SMFTMirr
$LogFile
olume
SAttrDef
5.
$Bitmap
$Boot
$BadClus
$Secure
$Upcase
$Extend

Pierwszy plik uzytkownika
Schemat rozmieszczenia metadanych w systemie NTFS

20 Brak pelnej kopii MFT powoduje ze w przypadku uszkodzenia gtéwnej struktury tablicy plikow (np. fizycznego
uszkodzenia dysku) nie jest mozliwe jej naprawienie co moze prowadzi¢ do utraty czesci (lub wszystkich) danych
przechowywanych na partycji, w zalezno$ci od miejsca wystapienia btedu

21 Kazda operacja, ktéra ma zosta¢ wykonana na strukturze plikéw jest najpierw odnotowywana w dzienniku, w
przypadku awarii przy wykonywaniu tej operacji mozliwe jest pozniejsze usunigcie bledow w systemie plikow



Jak wspomniano, kazdy z plikow umieszczonych na dysku okres§lany jest przez jeden (w
szczegolnych przypadkach wiecej) rekord w tablicy MFT. Struktura pojedynczego rekordu
przedstawiona jest ponizej:

Okreslenie Dane (dla mahych plikdw) | | Wypsinisnie
atrybutiw lub tablica indeksdw do 1kB

Struktura rekordu NFTS

Rekord rozpoczyna si¢ nagtdéwkiem, w ktérym przechowywane sg podstawowe informacje
dotyczace pliku, np. czasy utworzenia, modyfikacji i dostepu, liczba powigzan itd. Parametry te
przechowywane s na zasadzie sekwencji nazwa_atrybutu — warto$¢. Nastgpnym polem jest nazwa
pliku lub folderu, pelna (maksymalnie 255 znakéw Unicode) oraz jej wersja kompatybilna z
MSDOS (8 znakéw nazwy + 3 znaki rozszerzenia, bez uwzgledniania wielkosci liter). Za polem
okreslajagcym nazwe znajduje si¢ opis atrybutéw i uprawnien pliku lub katalogu (jako odno$niki do
tablicy ACL znajdujacej si¢ w nagldwku pliku MFT). Poza tymi danymi rozpoczyna si¢ przestrzen
przechowujaca wlasciwg informacje o danych. W tym miejscu nalezy wspomnie¢, ze informacja ta
moze by¢ zapisana dwojako — w przypadku matych plikow (kilkaset bajtow) zawartos$¢ pliku jest
zapisywana bezposrednio w rekordzie MFT co w ogromnym stopniu zwigksza szybkos¢ dostgpu do
tego rodzaju plikoéw. Pliki o wiekszych rozmiarach sg zapisywane na dysku twardym w blokach, a
informacja o numerach tych blokéw przechowywana jest w rekordzie (jako indeks na powyzszym
schemacie). Algorytmy rozmieszczania danych na dysku daza do uzyskania ich jak najwigkszej
spojnosci, tzn. rozmieszczenia ciggltego (kolejne partie pliku zapisywane w sgsiadujacych blokach)
co pozwala na jednoczesne przyspieszenie dostepu do danych (czytanie sekwencyjne jest duzo
szybsze niz czytanie danych rozrzuconych po calym dysku) oraz minimalizacji liczby wpisow w
rekordzie MFT, ktory musi przechowywa¢ informacj¢ o lokalizacji wszystkich segmentéw pliku.
Informacja ta jest reprezentowana przez dwa wpisy — adres bloku, w ktorym rozpoczyna si¢ dany
segment i liczbe blokow, ktore zawieraja kolejne czesci pliku:

Rekord MFT

Fizyczne bloki
na dysku

Rekord MTF dla duzego pliku

Jezeli rekord MFT dla danego pliku nie jest wypeliony do konca, uzupehiany jest do rozmiaru
1kB.

Jezeli rekord przechowuje informacje o katalogu, to w polach odpowiadajacych indeksom blokéw
dla plikow przechowywana jest informacja (indeks MFT, dtugo$¢ nazwy pliku, nazwa) dotyczaca
plikow zawartych w tym katalogu. W przypadku folderéw zawierajacych niewielka liczbe plikéw



jest to prosta lista, w przypadku folderéw o bardzo duzej liczbie wpiséw struktura listy zamieniana
jest na umozliwiajaca szybkie wyszukiwanie informacji strukture drzewa B+.

Linux (Second Extended File System - ext2)

System plikow uzywany przez rozne dystrybucje Linuxa nazwany jest Rozszerzonym Systemem
Plikow (Extended File System — ext). W zalezno$ci od wersji, moze to by¢ ext, ext2, ext3 lub ext4.
System ten jest rozszerzeniem systemu plikow zaimplementowanego w Minixie, ktory z kolei
swoje zrodla ma w UFS czyli systemie plikéw Unixa, ktorego ogdlna struktura przedstawiona
zostala na rysunku:

Boot lnode’y
block

Struktura systemu plikow Unix

Na poczatku woluminu znajduje si¢ boot block, ktory zawiera program tadujacy system
operacyjny. Znajdujacy si¢ za nim blok przechowuje informacj¢ o systemie plikow, takie jak liczba
blokow, adres poczatku listy wolnych blokow oraz liczba tzw i-node’ow. Blok ten zwany jest
superblokiem (superblock) a informacje w nim zawarte, jako ze krytyczne dla dzialania systemu
operacyjnego przechowywane sg w kilku miejscach na dysku i mogg by¢ odtworzone w przypadku
awarii.

Za superblokiem znajduje si¢ lista i-node'ow, ktére sa strukturami przechowujacymi
informacje o plikach i katalogach. Struktura wewngtrzna i-node'a przedstawiona jest na rysunku
(RYSUNEK). I-node'y sg zblizone ideowo do rekordow w tablicy MFT (zawieraja okreslenie
atrybutow, zezwolen, ID uzytkownika i grupy, rozmiaru, czasy tworzenia, modyfikacji itd. — pole
informacja 1 list¢ blokow w ktorych umieszczone sg dane zapisane w pliku - wskazniki). Kazdy z i-
node'6w jest identyfikowany w ramach systemu plikow przez swdj unikalny numer (nie zawiera
jednak informacji o nazwie pliku, ktory opisuje). W unixowym systemie plikow, nazwy plikow sa
wigzane z poszczegolnymi i-node'ami dzigki katalogom (katalog jest i-nodem, ktéry przechowuje
listg plikow w nim zawartych, wigzac nazwy z numerami i-node'ow).

W obecnie istniejagcych implementacjach systemow opartych na i-node'ach (np. ext2),
wskaznikow, ktore opisujg potozenie blokéw danych jest pigtnascie. Pierwsze 12 wskazuje
bezposrednio na adresy blokow (bezposrednich). Kolejny wskaznik odnosi si¢ do bloku
wskaznikow adresujacych kolejne bloki dysku (niebezposrednich). Czternasty wskaznik odnosi si¢
do grupy wskaznikoéw adresujacych kolejne grupy wskaznikéw adresujacych bloki dysku (tzw.
podwojnie niebezposrednie). Ostatni wskaznik zwigksza poziom indeksowania o jeden do potrojnie
niebezposrednich blokow. Ta struktura umozliwia przechowywanie bardzo duzych plikow przy
jednoczesnym tatwym poruszaniu si¢ po ich zawartosci (alokowane bloki sg statej warto$ci, typowo
4kB, a wigc tatwym do policzenia jest wskaznik prowadzacy do danych w dowolnej czgsci pliku).



Fizyczne bloki

na dysku
Wskaznik
Wskaznik
Wskaznik
Wskaznik
Wskaznik
Wskaznik
Wskaznik
Wskaznik
Wskaznik
Wskaznik
Wskaznik
Wskaznik
Wskaznik
Indirect 1
Wskaznik
WskaZznik
Wskaznik
Indirect 2 indirect 2_1
Wskaznik Wskaznik
Wskaznik Wskaznik
Wskaznik Wskaznik
Indirect 2 2
VWskaznik
Wskaznik
((Wskaznik_]
Indirect 3 1 1
Indirect 3 WskaZnik
Wskaznik Indirect 3_1 Wskaznik
WskaZnik Wskaznik | Wskaznik
Wskaznik Wskaznik
Wskaznik Indirect 3 1 2
Indirect 3 2 ﬁ:::i::t
Wskaznik =
Wskaznik Wskaznik
Wskaznik

Struktura i-node'a w systemie ext2

Organizacja systemu plikow bazujac na i-node'ach w znacznym stopniu zmniejsza wymagania co
do objetosci pamigci operacyjnej komputera obstugujacego dany wolumin. Z racji swojej specyfiki
niepotrzebne jest przechowywanie calej tablicy i-node'ow (ktora standardowo zajmuje okoto 1%
catkowitej przestrzeni woluminu) w czasie dzialania systemu, wystarczajgce jest przeczytanie
zawartos$ci i-node'a opisujacego plik, na ktorym ma zosta¢ wykonana jaka$ operacja. W zwiazku z
tym zajeto$¢ pamigci operacyjnej okresla iloczyn rozmiaru poszczegodlnego i-node'a (64 bajty) i
liczby otwartych plikow oraz katalogow.



Druga korzyscia z identyfikacji plikow poprzez i-node'y jest mozliwo$¢ stosowania tzw.
twardych odno$nikéw (hard links), czyli konstrukcji odnoszacych si¢ do tego samego i-node'a.
Efektem hard link'ow jest np. obecno$¢ jednego pliku (tego samego) w dwoch lokalizacjach
(folderach) na raz. Poniewaz konkretne dane zawarte w pliku sg silniej skojarzone z i-nodem niz z
nazwa pliku mozliwe jest usunigcie uzywanego pliku (np. biblioteki) i podmienienie jest nowa
wersja. Dzigki temu wigkszo$¢ modyfikacji 1 uaktualnien bibliotek systemowych nie wymaga
restartu systemu operacyjnego — odno$niki do starych bibliotek sa usuwane (nawet jezeli jakie$
programy z nich obecnie korzystaja) i1 na ich miejsce tworzone s3 nowe. I-node, ktory jest
skojarzony ze starg wersjg biblioteki zostanie automatycznie usuniety kiedy wszystkie uzywajace
go programy zostang zamkni¢te. Nowo uruchamiane programy (od momentu wgrania nowej wersji
biblioteki) beda korzystaty z uaktualnionych danych.

W systemie ext2 pomiedzy superblokiem a tablica i-node'éw umieszczane sa dodatkowe
dane. Pierwszg strukturg jest tzw. group descriptor, ktory przechowuje dane o polozeniu map
blokéw 1 i-node'éw oraz liczb¢ wolnych blokdw, i-node'éw oraz katalogéw nalezacych do danej
grupy. Dalej znajduja si¢ bitmapy, ktore przechowuja informacje o wolnych blokach oraz i-
node'ach. W dalszej cze$ci przechowywane s3 juz same i-node'y a dalej — dane. W tej implementacji
rozmiar i-node'a to 128 bajtéw. Bloki danych adresowane sg 4 bajtami (32 bity).

System plikow ext2 zostal zastgpiony przez ext3, w ktorym gldwnym dodatkiem byto
wprowadzenie dziennika wykonywanych operacji (patrz dalej). W systemach z jadrem w wersji
2.6.28 dystrybuowany jest jego nastepca, ext4, ktory oferuje lepsza wydajnos¢ niz ext3 i mozliwosé
tworzenia woluminow o rozmiarze 1 EiB.

Porownanie systemow plikow Microsoft Windows NTFS i Linux ext4

W ponizszej tabeli znajduje si¢ krotkie porownanie charakterystycznych cech i ograniczen
systemow plikow uzywanych przez najpopularniejsze obecnie systemy operacyjne.

Parametry Microsoft Windows NTFS Linux ext4
Maksymalny rozmiar  |2% bajtow (16 EiB) minus 1 KiB 16 TiB (dla 4kB blokow)
pliku
Maksymalna liczba 4,294,967,295 4,294,967,295
plikow
Maksymalna dtugo$¢ 255 UTF-16 code units 256
nazwy pliku
Maksymalny rozmiar |2 — I clusters 1 EiB
woluminu
Dozwolone znaki w W trybie zgodnym z POSIX Wszystkie bajty z wyjatkiem
nazwach plikow wszystkie kody UTF-16 z wyjatkiem |[NULL ("\0') oraz '/'
NULLi'/
W trybie zgodnym z Win32 API
wszystkie kody UTF-16 z wyjatkiem
NULL’ l/V, V\V’ V:', Y*', '?V, H"’ |<|’ '>' i '||




Informacja o czasie
operacji

Utworzenia, modyfikacji, ostatniego
dostepu, zmiany POSIX

Utworzenia, modyfikacji,
modyfikacji atrybutow,
ostatniego dostepu, usuni¢cia

Mozliwe atrybuty czasu
(zakres)

1.01.1601 —28.5.60056

14.12.1901 — 25.04.2514

Rozdzielczos¢ czasu w | 100ns Ins
atrybutach
Dodatkowe metadane Tak, w postaci alternatywnych Nie

zwigzane z plikiem

strumieni danych

Atrybuty Tylko do odczytu, ukryty, systemowy, | extents, noextents, mballoc,
do archwizacji, tymczasowy, nomballoc, delalloc, nodelalloc,
skompresowany, nie do indeksowania | data=journal, data=ordered,
zawarto$ci data=writeback, commit=nrsec,
orlov, oldalloc, user xattr,
nouser_xattr, acl, noacl, bsddf,
minixdf, bh, nobh, journal dev
Uprawnienia ACL POSIX
Kompresja Tak, LZ77 Nie
Kodowanie Tak, Nie
DESX (od Windows 2000),
3DES (od Windows XP),
AES (od Windows XP Service Pack 1
1 Windows Server 2003)
Systemy operacyjne Windows NT 3.1 - Windows NT 4.0, |Linux

Windows 2000, Windows XP,
Windows Server 2003, Windows
Vista, Windows Server 2008,
Windows 7, Windows Server 2008
R2

Zrédlo - Wikipedia

Zabezpieczenie przed utratg informacji

W ramach opisu systemu plikéw Microsoft Windows, poruszona zostala kwestia zapisu
(logowania) informacji odnoszacej si¢ do operacji na systemie plikéw w tzw. dzienniku (journal),
przed jej faktycznym wykonaniem. Pozwala to na zabezpieczenie systemu przed strata danych w
wyniku btedu (np. przerwy w zasilaniu) wystepujacego w trakcie operacji, zwtaszcza jezeli operacja
ta jest wieloetapowa (np. usuniecie pliku wigze si¢ z usunigeciem rekordu go opisujacego oraz
informacji o nim z rekordu opisujgcego katalog, w ktorym si¢ znajduje). Jezeli zanik napigcia
wystapi pomigdzy operacjami, to powstanie niespdjno$¢ w systemie plikow mogaca prowadzi¢ do
utraty danych. W systemach plikow nie przechowujacych informacji o wykonywanych
informacjach naprawa systemu plikow taczy si¢ z analizg calej struktury go opisujacej, w
przypadku systeméw z dziennikiem naprawa wigze si¢ ze sprawdzeniem czy operacje tam



umieszczone zostalty w rzeczywisto$ci wykonane co jest znacznie szybsze.

Wydajnos¢ systemow plikow wykorzystujacych logowanie operacji jest gorsza od tych,
ktoére tej funkcji nie posiadaja poniewaz operacje wymagaja zwykle dwukrotnie wigkszej liczby
zapisOw na dysk (do dziennika 1 do tablicy plikow).

Istnieja systemy plikéw, ktore $cisle kontroluja kolejno$¢ wykonywania operacji (w
normalnych okolicznos$ciach kolejnos¢ ich jest w zasadzie dowolna, wynikajaca z optymalizacji 1
obecnych warunkow w systemie) tak, aby nigdy nie wystapilo zjawisko nadpisania informacji po
awarii (obecnie zaimplementowane w systemie FreeBSD).

Uwaga — przedstawiony tutaj sposdb zabezpieczania informacji na dyskach dotyczy tylko
struktury systemu plikow, a nie fizycznych uszkodzen nos$nikow!

Ustugi sieciowe

Nowoczesne systemy operacyjne (takze te kontrolujgce pracg prostych urzadzen) w wiekszosci
posiadaja zdolnos$¢ komunikacji z innymi urzadzeniami dzigki sieciom komputerowym. W wielu
systemach obstuga podstawowych funkcji sieciowych jest wbudowana w jadro systemu
operacyjnego (np. obstuga popularnych protokotow). Dzigki standaryzacji tych protokolow,
komputery moga wymienia¢ dane bez wzgledu na rodzaj systemu operacyjnego, ktory je obstuguje.
Istniejg przerdzne ushug sieciowych, ktore moga by¢ udostepniane przez sie¢, poczawszy od
udostepniania plikow, poprzez zdalng administracje (tekstowg lub graficzng) do urzadzen (drukarki,
skanery, karty dzwigkowe) czy samej mocy obliczeniowej. Obstuga sieci komputerowych jest
najczesciej bazowana na modelu OSI, ktorego schemat zostat zamieszczony ponizej:

(Warstwa aplikacji

Warstwa prezentacyjna

Warstwa sesji

Model OSI

Model OSI obejmuje siedem warstw komunikacji sieciowej. Pierwsza warstwa (Fizyczna -
Physical Link), obejmuje fizyczng transmisj¢ danych w postaci sygnatow elektrycznych migdzy
urzadzeniami. Warstwa druga (Lacza danych - Data Link) zapewnia mechanizmy wymianych
miedzy urzadzaniami (rozpoznawanie ramek danych, kontrol¢ przeptywu danych, detekcje i
korekcje bledow na poziomie pojedynczych ramek). Kolejna warstwa (sieciowa — Network),
odpowiada za nawigzywanie, podtrzymanie i zakonczenie potaczen, fragmentacj¢ i routing danych.
Najpopularniejszym protokotem nalezacym do trzeciej warstwy OSI jest IP (Internet Protocol),
przedstawiony dokladniej w dalszej czgsci biezacego rozdziatu. Warstwa czwarta, transportowa
(Transport) odpowiada za posredniczenie pomiedzy dalszymi warstwami a poziomem sieciowym
zapewniajac mechanizmy nawigzania okreslonych polaczen wraz z kontrolg ich stanu, btedow i



stanu transmisji. Najbardziej znanymi protokotami tej warstwy sa TCP oraz UDP. Kolejnym
poziomem modelu jest warstwa sesji (Session Layer), kontrolujaca logiczne polaczenia miedzy
komunikujacymi si¢ komputerami. Zapewnia mig¢dzy innymi mechanizmy nawigzywania i
konczenia potgczenia. Warstwa szdsta, prezentacji (Presentation Layer), stuzy do zapewnienia
niewrazliwo$ci rdznic w reprezentacji danych uzywanych na wyzszym poziomie (w warstwie
siddmej) a reprezentacja okreslong na nizszych poziomach poprzez odpowiednie formatowanie i
kodowanie danych. Umozliwia to komunikacje sieciowg miedzy réznymi systemami, chociazby
uzywajacymi roznych notacji danych (np. architektury x86 uzywaja tzw. formatu little-endian®,
podczas gdy urzadzenia sieciowe oraz inne procesory jak np. PowerPC, Motorola 68000 — big-
endian). Ostatnia z warstw, aplikacyjna (Application Layer) obejmuje mechanizmy, z ktorymi
uzytownik ma bezposredni kontakt. Przykladowymi protokotami, ktore naleza do tej warstwy sa
http (HyperText Transfer Protocol) i ftp (File Transfer Protocol).

Protokot internetowy (Internet Protocol — IP) nalezy do trzeciej warstwy modelu OSI. Jego
gldwna rolg jest zapewnienie transportu pakietdéw od urzadzenia nadawczego do odbiorczego, ktore
sg identyfikowalne tylko poprzez adres sieciowy. Przesylane dane podlegaja enkapsulacji czyli
obudowaniu dodatkowymi elementami charakterystycznymi dla warstwy sieciowej. Protokét ten
nie zapewnia samoistnej kontroli przesylania danych, to znaczy wilasciwej kolejnosci docierania
pakietoéw do odbiorcy (np. drugi pakiet moze przyby¢ przed pierwszym) ani ich liczby (mozliwe
jest gubienie pakietow, ale takze ich dublowanie) oraz zawartosci (dane wewnatrz pakietu moga
zosta¢ uszkodzone). Protokol ten dodaje do danych naglowek, w ktorym znajduje si¢ szereg
danych, takich jak numer wersji protokotu IP, rozmiar pakietu, wartos¢ TTL (time to live — wartos¢
okreslajaca po przejéciu ilu urzadzen aktywnych, takich jak karty sieciowe, routery, dany pakiet
zostanie zniszczony), okreslenie typu protokotu z warstwy transportowej (np. TCP), suma kontrolna
pakietu oraz oczywiscie adres IP nadawcy i odbiorcy. Protokét IP w wersji 4 jest szeroko
stosowany w sieciach lokalnych 1 Internecie, przy czym w zwigzku z jego ograniczeniami
podejmowane s3 proby zastapienia go kolejng wersja, mianowicie IPv6. Konfiguracja parametrow
protokotu IP w systemach Microsoft Windows i1 Linux zostata przedstawiona w rozdziale .

W powigzaniu z protokotem IP czgsto wystepuje protokdt warstwy czwartej, transportowe;j,
UDP (User Datagram Protocol — datagramowy? protokot uzytkownika). Jest to stosunkowo prosty
protokot zapewniajacy podstawowa komunikacje miedzy urzadzeniami, o bardzo dobrej wydajnosci
(matym narzucie obliczeniowym), ktdra wigze si¢ z brakiem kontroli przesytania danych. UDP nie
zapewnia zar6wno poprawnosci przestanych danych, jak i kolejnosci ich nadej$cia oraz tego, ze w
ogole dotrg do odbiorcy. Z tego wzgledu wykorzystywany jest tylko w tych zastosowaniach, w
ktérych utrata lub przektamanie porcji danych nie jest bledem krytycznym — na przyktad w
przesytaniu dzwieku 1 obrazu, grach sieciowych itd. Co wazne, przestanie danych z
wykorzystaniem tego protokotu nie wymaga wczesniejszego zestawienia polaczenia miedzy
nadawcg 1 odbiorcg. Duzg zaleta UDP jest takze mozliwos$¢ jednoczesnego wystania datagraméw do
wielu urzadzen odbiorczych (broadcast, multicast). Istotng cecha tego protokotu, podobnie jak TCP
jest mozliwos¢ identyfikacji aplikacji odbiorczych 1 nadawczych poprzez tzw. porty (datagram jest
wysytany do odbiorcy na kokretny port, a wiec kazde urzadzenie moze mie¢ tyle réznych aplikacji
odbiorczych oczekujacych na rozne komunikaty, ile jest dostepnych portéw). W UDP 1 TCP porty
numerowane sg od 0 do 65535.

Drugim z popularnych protokotow warstwy transportowej jest tzw. Protokot Kontroli
Transmisji (Transmission Control Protocol — TCP). W przeciwnosci do UDP, przestanie danych
przy uzyciu TCP wymaga zestawienia polgczenia miedzy nadawca i odbiorcg, co wykonywane jest
w charakterystycznym trybie podwdjnego potwierdzenia. Nadawca wysyla pakiet z zadaniem

22 Endian — kolejnos$¢ bajtow w okreslonej strukturze. Little-endian oznacza przechowywanie bajtow w kolejnosci
odpowiadajacej rosngcej waznosci, tzn. najmniej istotny bajt (LSB) przechowywany jest na poczatku. Big-endian to
struktura, w ktorej dane sg przechowywane w kolejnosci od najwazniejszego do mniej waznego bajtu.

23 Datagram — inne okre$lenie pakietu danych



polaczenia do odbiorcy (charakteryzowany przez flage TCP SYN). Jezeli ten decyduje si¢ go
obstuzy¢, to odsyta nadawcy odpowiedz z flagami SYN+ACK (w przeciwnym razie odsyla pakiet z
flaga RST). Nadawca potwierdza nawigzanie potaczenia pakietem z flaga ACK.

Protokot TCP, zgodnie ze swojg nazwa zapewnia petng kontrole transmisji danych, to
znaczy zarowno dostarczenie wszystkich pakietow bez zmian ich zawarto$ci, kolejnosci oraz liczby.
W wypadku wystgpienia bledu transmisji (np. zagubienia pakietu), nadawca wysyta go ponownie, a
odbiorca kompletuje i szereguje odebrane dane we wlasciwej kolejnosci. Oczywiscie w celu
zapewnienia wolnej od btedéw transmisji konieczne jest zwiekszenie liczby danych przesytanych w
nagtowku kazdego pakietu. Ponadto transmisja danych wymaga wykonania pewnych obliczen
przez procesor (lub uktady kart sieciowych). Weryfikacja danych przez odbiorce jest wykonywana
m.in. na podstawie sumy kontrolnej pakietu zawartej w jego nagtowku i w przypadku poprawnego
odbioru potwierdzona poprzez wystanie pakietu z numerem identyfikacyjnym otrzymanego pakietu
1 flagg ACK. W przypadku braku potwierdzenia otrzymania pakietu, dane s3 automatycznie
wysytane ponownie. W normalnych warunkach potaczenie jest zamykane w sposdb podobny do
jego nawigzania, przy czym flage SYN zastepuje flaga FIN. Protokdt ten jest najczesciej
spotykanym protokotem transmisji danych 1 wykorzystuja go w zasadzie wszystkie gtowne
protokoty warstwy aplikacyjnej jak http, ftp, ssh itd.

Obecnie istniejgce systemy operacyjne w przewazajacej wickszosci posiadajg zdolnos¢
komunikacji z innymi urzadzeniami poprzez sieci réznego rodzaju. Jednakze praca sieciowa nie
byla dotad gtownym zatozeniem twoércoOw systemow, jak dotad sa one mimo wszystko
projektowane jako zarzadzajace lokalnymi zasobami, elementy sieciowe sg raczej dodatkiem, a nie
podstawg dzialania. Istnieje duze prawdopodobienstwo, Ze ten model systemow operacyjnych
zostanie jednak zastapiony przez nowy, bazujacy na powszechnej tacznosci (na przyktad
przechowywanie danych bedzie zorganizowane zupehnie inaczej, bez podziatu na dane lokalne 1
zdalne). Pierwszym tego typu systemem, ktory zostat zademonstrowany, ale nie jest jeszcze ogdlnie
dostepny (planowany termin wydania — lipiec 2010), jest system operacyjny Chrome OS firmy
Google, przeznaczony dla netbookoéw?, oparty na jadrze Linuxa. System ten, ktorego centrum
bedzie przegladarka internetowa Chrome bedzie przeznaczony do pracy sieciowej, aplikacje
natywne (instalowane lokalnie) zostang zastapione przez ich wersje sieciowe (np. Google
Documents, GMail) pracujace w oknach przegladarki Chrome.

24 Netbook - maty i lekki komputer przenosny, bedacy uzupelieniem luki pomi¢dzy palmtopami i laptopami.
Najczgsciej wyposazony w maty ekran, stosunkowo wolny lecz energooszczgdny procesor i dysk SSD.
Przeznaczony gtownie do programow biurowych, poczty elektronicznej, komunikacji, przegladania internetu przez
osoby czesto podrdzujace.



Kontrola dostepu, ochrona danych oraz inne ustugi

Systemy operacyjne obstuguja sprzet komputerowy pracujacy w najrozniejszych warunkach,
wykorzystywany w rozmaitych celach. Czestokro¢ natura wykonywanych operacji, a w
szczegblnosci przechowywane dane sg prywatne, tajne i wymagaja mozliwie zaawansowanej
ochrony. Oczywiscie, podobnie jak roznorodne sg zastosowania komputerow, tak rdézne sg poziomy
ochrony danych jak i autoryzacji dostgpu, wiadomym jest ze komputer osobisty nie wymaga takich
zabezpieczen jak serwer bankowy zarzadzajacy kontami czy tez komputer sterujacy praca
elektrowni. Przez ochron¢ danych mozna rozumie¢ dwa procesy — ochrong przed dostgpem
niepowolanych osob / programéw, ale takze ochrong fizyczna, przed np. uszkodzeniem nos$nika na
ktérym sg zapisane. Niektore, najczesciej stosowane metody autoryzacji dostepu, a takze ochrony i
udostepniania danych (szczegdlnie te obecne w popularnych systemach operacyjnych) zostang
zaprezentowane w tym rozdziale.

Sposoby ochrony danych i ich udostepnianie

Jak wspomniano we wstepie do biezacego rozdziatu, ochron¢ danych mozna rozumie¢ dwojako,
jako ochrong przed losowymi wydarzeniami skutkujacymi ich utratg (np. pozarowi, zalaniu,
awariom) jak 1 ochrone przed kradzieza, nieautoryzowanym skopiowaniem czy przeczytaniem.

Ochrona przed czynnikami losowymi

Czynnikami losowymi mogg by¢ zdarzenia fizyczne (pozar, zalanie, uszkodzenie no$nika,
wytadowanie elektryczne, przerwa w zasilaniu), jak réwniez btedy oprogramowania (skutkujace np.
nadpisaniem istotnych informacji) oraz btedy uzytkownikéw (np. odtaczenie nosnika przed
zakonczeniem zapisu danych, skasowanie waznych informacji) oraz awarie urzadzen (np. zasilacza
komputera skutkujace uszkodzeniem dyskéw twardych).

Skutecznym sposobem zabezpieczenia przed awarig dyskow twardych jest przechowywanie
danych na macierzach RAID, gdzie w zalezno$ci od konfiguracji informacja jest przechowywana
na dwoéch lub wiekszej liczbie nosnikéw 1 mozliwe jest jej odzyskanie w wypadku awarii jednego
(lub w szczegbdlnych wypadkach wiecej) z nich. Najskuteczniejszym jednak i1 najczesciej
stosowanym sposobem zabezpieczenia danych przed czynnikami losowymi jest czgste
wykonywanie kopii zapasowych danych na no$nikach gwarantujacych dlugie bezstratne
przechowywanie danych (np. tasmach) i przechowywanie tych no$nikéw w bezpiecznym miejscu.

Ochrona przed nieautoryzowanym dostepem

Kontrola dost¢pu do systemu komputerowego

Pojecie kontroli dostepu do systemu (niekoniecznie komputerowego) obejmuje trzy aspekty
—uwierzytelnienie (authentication), autoryzacj¢ (authorization) i rewizj¢ (audit). Ogdlnie kontrole
dostepu mozna zdefiniowac¢ jako funkcjonalno$¢ okreslajaca kto (lub co) ma dostep (i jakiej natury)
do pewnych danych lub funkcji systemu.

Uwierzytelnienie to sprawdzenie tozsamos$ci osoby lub systemu oczekujacego na dostep.
Zgodnie z dokumentem [RFC2828] proces uwierzytelnienia sktada si¢ z dwoch etapow —



identyfikacji (podania systemowi okreslajacego obiekt identyfikatora, np. nazwy uzytkownika) oraz
weryfikacji (podania informacji, ktora potwierdza tozsamos¢ obiektu, np. hasta, PINu, smart-card,
kodu jednorazowego, odcisku palca, skanu siatkéwki, probki gtosu itd.). Po poprawnym przejsciu
procesu uwierzytelnienia nast¢puje etap autoryzacji.

Autoryzacja to okreslenie praw dostepu do poszczeg6lnych elementow systemu. Po
okresleniu tych praw, system porownuje je kazdorazowo przy probie wykonania dowolne;j
czynnosci lub dostepie do danych przez uzytkownika. Jezeli dostep do danych / czynnosci jest
dozwolony przez zdefiniowany zestaw uprawnien uzytkownik uzyskuje 6w dostep.

Audyt oznacza zapis poszczegolnych zdarzen wykonywanych przez system i uzytkownikow,
przeprowadzany w sposOb umozliwiajacy rekonstrukcje 1 analiz¢ tych zdarzen co pozwala na
wykrycie prob (zakonczonych sukcesem lub nie) nieautoryzowanego dostepu do danych lub czesci
systemu.

W przypadku najczgsciej uzywanej metody uwierzytelnienia, czyli wymagania podania pary
identyfikatoréw (nazwy uzytkownika i hasta) czesto wystepuje problem dobierania przez
uzytkownikéw haset o matym stopniu skomplikowania, tatwych do odgadnig¢cia lub zlamania. W
przypadku komputerow prywatnych, nazwa uzytkownika jest najczesciej imi¢ wilasciciela (czgsto
proponowane przez sam system operacyjny przy instalacji), w przypadku np. serwerdw poczty
nazwa ta jest generowana na podstawie klucza, np. pierwsza litera imienia i nazwisko, czasem same
inicjaty itd., w zwigzku z czym odgadnigcie przez niepowotang osobe pierwszej czesci danych
uwierzytelniajacych jest zwykle bardzo tatwe. Hasla natomiast, co wynika z checi utatwienia sobie
ich zapamigtania, nadawane sg przez uzytkownikow réwniez wg klucza, najczgséciej sa to
kombinacje ich imion 1 nazwisk, inicjatéw, imion zony czy me¢za, dzieci, samochodu, dos¢
popularne sa rOwniez wyrazy obrazliwe. Niektore systemy wymagaja aby hasto miato np. nie mniej
niz 10 znakow, aby znajdowaty si¢ w nim cyfry, duze i mate litery. Niestety, najczesciej tego typu
hasta sg przez uzytkownikow zapisywane na kartkach znajdujacych si¢ w poblizu komputera, co
przeczy wszelkim regutom zabezpieczenia dostepu. Czgsto wiec nawet najbardziej zaawansowane
systemy zabezpieczen sg pokonywane przez niedbatos¢ 1 bezmys$lnos¢ ich uzytkownikéw, a nie
przez btedy oprogramowania.

Kontrola dostgpu do systemu moze by¢ okre$lona na trzy sposoby — obowigzkowy
(mandatory access control - MAC), swobodny (discretionary access control - DAC) i oparty na
rolach (role based access control - RBAC). Nazwy pierwszych dwdch sa troche mylace, poniewaz
nie oznacza ,,swobodnego” poddawania si¢ kontroli, a jedynie mozliwo$¢ nadania innemu
uzytkownikowi prawa do dostgpu do zasobu, do ktoérego nadajacy ma prawo. W przypadku kontroli
obowigzkowej takiej mozliwosci nie ma.

Klasyfikacja typow kontroli dostgpu zostala scharakteryzowana np. w [STALLINGT:

MAC — obiekty chronione majg przypisany pewien poziom waznos$ci, a uzytkownicy posiadaja
»przepustki”, z ktérymi skojarzone jest zezwolenie na dostep do pewnego poziomu.

DAC — dla uzytkownika okres§lone sg reguty, co dana osoba moze, a czego nie moze zrobic.

RBAC — uzytkownicy systemu nalezg do okre§lonych grup lub przyjmuja okreslone role (np.
administratora, obserwatora itd.), do ktorych to rdl przypisane sg prawa dostepu do poszczegolnych
czesci systemu i danych.

Czescig systemu kontroli dostepu sg tak zwane listy kontroli dostepu (access control lists — ACL).
Lista taka jest obiektem skojarzonym z zasobem, ktory zawiera list¢ uzytkownikéw, grup i
procesow, ktore posiadaja dostep do tego zasobu. Dostep ten jest specyfikowany poprzez okreslenie
operacji, ktore dany obiekt moze wykona¢. Model ten jest stosowany w praktycznie wszystkich
systemach operacyjnych umozliwiajacych kontrole dostepu, przy czym najczesciej spotykany jest
model ACL, ktory okreslony zostat w standardzie POSIX.1e. Najpopularniejsze systemy plikow,
takie jak ext 1 NTFS wykorzystujga model list kontrolnych do okreslenia praw dostepu



uzytkownikow i grup do danych plikow.

Systemy detekcji wlaman (Intrusion detection system — IDS) s3 systemami, ktore pozwalaja
na wykrycie naruszenia praw dostepu przez nieautoryzowang jednostke, czy to na skutek btedow
oprogramowania czy innych zdarzen. Jezeli akcja taka zostanie wykryta odpowiednio szybko
(najlepiej w trakcie jej trwania), to istnieja duze szanse na wykrycie tozsamosci intruza oraz na
wystarczajgco szybkie pozbycie si¢ go z systemu (lub np. odtgczenie systemu od sieci przez ktérg
nastgpito wlamanie) aby wtamujacy nie zdazyl przechwyci¢ najbardziej istotnych informacji.
Charakterystyka 1 sposoby dziatania systemow IDS wykraczajg poza zasigg tego podrecznika,
niemniej zainteresowanemu nimi czytelnikowi proponowane jest zapoznanie si¢ np. z
dokumentacja otwartego oprogramowania Snort [link].

Dodatkowe Srodki ochrony systemu komputerowego.

Zabezpieczenie systemu komputerowego przed nieautoryzowanym dostepem wigze si¢
réwniez, oprocz zapewnienia odpowiedniego systemu uwierzytelniania i autoryzacji z fizycznym i
programowym ograniczeniem dostepnosci chronionych ustug czy danych do niezbgdnego minimum
gwarantujgcego zapewnienie wymaganej dostepnosci systemu dla autoryzowanych uzytkownikow.
Oczywistym jest, ze przyktadowo dane wewnetrzne przedsigbiorstwa powinny by¢ dostepne dla
niektdrych pracownikow (np. ksiggowosci), a niedostepne dla np. kierowcoéw, dozorcow itd.
Ponadto dane te nie powinny by¢ dostepne poza przedsiebiorstwem, tzn. nie powinno by¢ do nich
publicznego dostgpu. Komputer przechowujacy owe dane powinien moze wiec by¢ zabezpieczony
w opisany w poprzednim podrozdziale sposéb (np. poprzez wymog posiadania karty uprawniajacej
do dostepu do danych). Jezeli jednak komputer ten jest przylaczony do sieci, w szegolnos$ci do sieci
publicznej (Internetu), to ograniczenie to moze okaza¢ si¢ niewystarczajace, chociazby z tego
wzgledu, ze oprogramowanie na nim uruchomione (system operacyjny, serwer udostgpniajacy dane
itp.) moze zawiera¢ pewne luki w systemach autoryzacyjnych, ktore np. pozwolg na uzyskanie
dostepu przez nieautoryzowane osoby. W sieci publiczne;j istnieje bardzo duze ryzyko ataku na taki
komputer, dlatego wskazane jest aby wzajemnie si¢ uzupetniajacych systemow bezpieczenstwa
byto kilka. Przyktadem prostego ideowo (cho¢ w rzeczywisto$ci podstawowego) srodka
ograniczenia dostepu do systemu jest tzw. firewall czyli zapora blokujaca dostep do okreslonych
ustug sieciowych. W najprostszym rozwigzaniu zapora ta moze by¢ skonfigurowana na catkowita
blokade lub catkowite dopuszczenie ruchu sieciowego, jednak wszystkie istniejgce implementacje
umozliwiajg duzo bardziej wyrafinowane metody filtracji, poczawszy od podziatu na adresy
sieciowe (IP) komputerow, ktére moga by¢ dopuszczone, filtracje¢ adresow fizycznych kart
sieciowych, zliczanie liczby prob nawigzania potaczenia, analiz¢ lokalizacji w ktdrej znajduje si¢
komputer probujacy uzyskac dostep itd. Najpopularniejsze obecnie systemy operacyjne (ogdlnego
uzycia oraz serwerowe) posiadajag wbudowane zapory sieciowe (w systemach Linux jest to pakiet
iptables, w Microsoft Windows — Windows Firewall).

Wilamania do systeméw komputerowych majg rézne cele i s3 wykonywane przez rézne
klasy osob. Zdarzajg si¢ oczywiscie profesjonalne wtamania do komputeréw korporacyjnych czy
agencji rzadowych wykonywane w celu zdobycia okreslonych informacji (szpiegostwo
przemystowe) czy tez wprowadzenie zametu w struktury okreslonej instytucji, sg to jednak
zdarzenia stosunkowo rzadkie. Zdecydowanie cze$ciej wystepuja wlamania do komputeréw
domowych, pozornie nie zawierajacych zadnych interesujgcych informacji. Wtamania te najczesciej
jednak nie sg zwigzane z checig pozyskania danych sktadowanych na komputerze, zdecydowanie
czesciej majg na celu zaszkodzenie uzytkownikowi (np. usuniecie plikow, wywotanie awarii
systemu operacyjnego) lub instalacje oprogramowania kontrolujacego prace docelowego
komputera. Oprogramowanie to najczgsciej stosowane jest do przechwytywania danych
okreslonego rodzaju (zwykle hasel oraz numeréw kart kredytowych) oraz, coraz czg¢sciej do
zapewnienia mozliwo$ci wykorzystania komputera ofiary do okreslonych celow, takich jak np.



proba wywolania blokady okreslonych serwerow sieciowych (tzw. atak DDOS — Distributed
Denial of Service). Blokada taka powodowana jest ,,zalaniem” serwera zgdaniami od wielu
komputeréw jednoczesnie (przy odpowiednio duzej liczbie zadan ustuga oferowana przez serwer
staje si¢ praktycznie niedostepna). Przyktadem DDOS byt np. atak na rzadowe 1 bankowe serwery
Estonii w 2007 roku paralizujacy dziatanie wielu instytucji. Nalezy tutaj podkresli¢, Zze wlamania
majace na celu instalacje tego typu oprogramowania nie sg w zasadzie wykonywane indywidualnie,
raczej uzywane sg specjalne programy skanujace widoczne w sieci komputery i probujace
wykorzysta¢ luki w oprogramowaniu na nich pracujgcym. Do zabezpieczenia systemu
komputerowego przed tego typu programami (zwanymi wirusami® lub koniami trojanskimi®),
oprocz zapdr sieciowych (blokujgcych dostep do niektorych ustug, ktdre nie muszg by¢ otwarte®’)
stosowane sg rowniez tzw. programy antywirusowe, ktére pozwalaja na wykrycie proby
uruchomienia programu zawierajacego wirusa lub konia trojanskiego 1 jego usunigcie. Antywirusy
pozwalajg réwniez na sprawdzenie znajdujacych si¢ na dyskach danych pod katem obecnosci w
nich podejrzanych programéw. Dla systemow Linux dostepnych jest kilka pakietoéw
oprogramowania antywirusowego (np. darmowy ClamAV), w systemach Microsoft Windows,
oprocz szeregu komercyjnych i darmowych rozwigzan firm trzecich od niedawna dostepny jest
réwniez darmowy (dla uzytkownikow prywatnych) pakiet Microsoft Security Essentials. Warto w
tym miejscu podkresli¢, ze czesto obecne w §wiadomosci uzytkownikéw przekonanie o tym, ze
wirusy i konie trojanskie to problem uzytkownikéw produktow Microsoft, jest fatszywe. Mniejsza
liczba wrogiego oprogramowania przeznaczonego na systemy takie jak Linux czy Mac OS X
wynika z jednej strony z matej w poréwnaniu z MS Windows popularnosci tych systemow, z
drugiej — z tego, ze przecigtny uzytkownik Windows pracuje na koncie z uprawnieniami
administratora (co w zasadzie nie jest spotykane w Linuxie), co automatycznie pozwala na wigksza
penetracj¢ systemu przez uruchamiane przez tego uzytkownika wirusy:.

Osobng kwestig ochrony danych jest sposdb ich zabezpieczenia tak, aby nawet w wypadku
gdyby dostaty si¢ w niepowotane rece, nie daty si¢ wykorzysta¢. W przypadku przechowywania
danych osiggane jest to najczesciej dzigki szyfrowaniu tych danych. Istnieje wiele metod
szyfrowania, zar6wno sprzetowych jak i programowych. Gtowng zaleta rozwigzan sprzetowych,
bazujacych najczeéciej na zasadzie szyfrowania symetrycznego (patrz dalej), jest ich niezalezno$é
od pozostatych komponentow komputera (klucze szyfrujace nie sg przechowywane w pamieci
operacyjnej) co podnosi w znacznym stopniu ich odporno$¢ na ztamanie. Nie bez znaczenia jest
roOwniez to, ze szyfrowanie nie obcigza w zadnym stopniu procesora poniewaz wykonywane jest
wewngetrznie przez uktady scalone dysku twardego. W ten sposob szyfrowana moze by¢ zawartos¢
dyskow twardych jak 1 pamigci flash, na przykiad typu pendrive czy SSD.

Rozwigzania programowe pozwalaja na kodowanie danych w momencie ich zapisu i
dekodowanie przy odczycie, przy czym operacja ta odbywa si¢ dzieki specjalnemu
oprogramowaniu za posrednictwem procesora. Powoduje to zmniejszenie wydajnosci transferu
danych miedzy pamigcig operacyjng i dyskiem przy jednoczesnym zwigkszeniu uzycia procesora
(deszyfracja jest zwykle ztozong operacja). Przykladowym oprogramowaniem stuzacym do
szyfrowania dyskow jest darmowy pakiet Truecrypt, cryptoloop, czy komercyjny Symantec
Endpoint Encryption.

25 Wirus — program komputerowy zdolny do rozmnazania (kopiowania si¢) i zarazania programow znajdujacych si¢ na
atakowanym komputerze. Wirusy potrafia rozprzestrzenia¢ si¢ migdzy komputerami poprzez wymian¢ danych (na
nos$nikach przenos$nych oraz z wykorzystaniem taczacej ich sieci). Czgsto sg one niegrozne (tzn. ich jedyna funkcja
jest rozprzestrzenianie si¢), nierzadko jednak moga uszkadza¢ zgromadzone dane lub destablizowac¢ prace
komputera.

26 Kon trojanski — oprogramowanie, ktore w przeciwnosci do wirusa nie potrafi si¢ rozmnazac i rozprzestrzeniac.
Glownym celem programu jest umozliwienie dostgpu do systemu komputerowego przez nieautoryzowanego
uzytkownika. NajczeSciej konie trojanskie shuzg do kontrolowania komputeré6w w celu przeprowadzenia ataku
DDOS, kradziezy numerdw kart kredytowych, instalacji innych koni trojanskich i wirusow.

27 W 2003 roku systemy Microsoft Windows XP masowo zarazane byty programem MSBLAST, ktory wykorzystywat
luke w systemie DCOM RPC dostgpna na niezabezpieczonym przed publicznym dostgpem portem TCP 135. Po
zarazeniu powodowat miedzy innymi restart systemu operacyjnego [MSBLAST].



Przedstawione powyzej rozwigzania pozwalaja na szyfrowanie wszystkich danych
zapisywanych na no$nikach fizycznych. Istnieje jednak potrzeba szyfrowania np. pojedynczych
plikow (lub zbiorow plikow), ktére uzytkownicy mogliby sobie przekazywac (w postaci
zaszyfrowanej), na przyktad pocztg elektroniczng bez obawy o ich wykorzystanie przez
niepowotane osoby nawet w przypadku przechwycenia danych. Przyktadem takich aplikacji sa
migdzy innymi PGP (szyfrowanie RSA i DSA) [PGP], Gnu PrivacyGuard (szyfrowanie RSA 1
ElGamal) [GPG]Joraz archwizatory takie jak arj, zip, 7zip i rar.

Ogo6lng zasadg szyfrowania danych jest takie przeksztatcenie kodowanego tekstu (przy
uzyciu tzw. klucza szyfrujgcego®), na inny tekst, z ktorego tresci nie da sie odczytac tresci
orginalnej bez uzycia klucza deszyfrujacego. Zdecydowana wigkszos$¢ rozwigzan szyfrujacych
bazuje na jednej z dwdch metod kryptograficznych réznigcych si¢ mechanizmem tworzenia kluczy,
ktore zostang przedstawione ponize;j.

Szyfrowanie kluczem symetrycznym (symmetric-key cryptography) to metoda
wykorzystujaca ten sam kod do zakodowania i odkodowania wiadomosci. Jest ona stosunkowo
tatwa do ztamania (np. algorytmem sitowym?® — brute force), ale tylko jezeli uzywany klucz jest
krotki. Identyfikacja sktadnikow klucza o dtugosci 1024 lub wigcej znakow jest bardzo dtugotrwata.
Niemniej ztamanie klucza dowolnej dtugosci jest 100% pewne, sitg szyfrowania jest czas jego
identyfikacji. Dodatkowo, metoda ta wymaga przekazania sobie przez obie komunikujace si¢ strony
(szyfrujacego i1 odbierajacego) klucza co w wielu wypadkach jest niemalze rownoznaczne ze
zdradzeniem go osobom niepowotanym.

Szyfrowanie kluczem publicznym (public-key cryptography) polega na uzyciu do
zakodowania wiadomosci przez nadawce klucza publicznego odbiorcy. Klucz ten moze by¢
udostgpniony publicznie, a odczytanie jakiejkolwiek wiadomosci tylko za jego pomocg jest
niemozliwe. Do deszyfracji wymagany jest klucz prywatny, generowany jednoczes$nie z
publicznym, ktéry nalezy tylko do odbiorcy. Istnieje wiele implementacji tego typu algorytméw
szyfrujacych, najbardziej znane z nich to RSA 1 ElGamal [CRYPTOGRAPHY]. Pierwszy z nich,
ktérego nazwa pochodzi od pierwszych liter nazwisk tworcoOw opiera swoje dziatanie na
zagadnieniu faktoryzacji* liczb, a konkretnie na braku metody, ktora pozwala na szybkie obliczenie
czynnikow faktoryzujacych. Algorytm ElGamal (nazwa pochodzi od nazwiska tworcy) z kolei
korzysta z podobnego zalozenia (dlugosci obliczen) wyznaczenia logartymu dyskretnego w ciele
liczb catkowitych®.

Udostepnianie danych

Obecne czasy sg erg gwaltownego rozwoju technologii szybkich tacz internetowych. To, co
jeszcze dziesig¢ lat temu bylto trudne do wyobrazenia, jak na przyktad kilkumegabitowe lacze
bezprzewodowe wykorzystujace infrastrukture telefonii komoérkowej, dzi§ jest w powszechnym
uzyciu. Wraz ze wzrostem przepustowosci tacz maleje rowniez ich koszt. To wszystko powoduje ze
w przeszto$¢ odchodzg czasy oddzielnych komputerow, sporadycznie wymieniajacych dane
poprzez fizyczne no$niki takie jak np. dyskietki. Obecne komputery, z wyjatkiem tych uzywanych

28 Klucz szyfrujacy — informacja wykonywanie operacji kryptograficznej — szyfrowania lub deszyfrowania

29 Algorytm sitowy — algorytm, w ktorym metodg odnalezienia rozwigzania problemu jest sprawdzenie wszystkich
mozliwosci jego rozwigzania i identyfikacji wlasciwej zamiast zastosowania metody wynikajacej z analizy
problemu

30 Faktoryzacja — rozktad liczby catkowitej C na czynniki takie, ze ich iloczyn jest rowny tej liczbie przy czym
czynniki nie mogg mie¢ wartosci 1 oraz C

31 Logarytm dyskretny — taka liczba catkowita 1, dla ktérej zachodzi réwno$¢ p'=n, gdzie p — podstawa algorytmu, n —
liczba logarytmowana. Interesujaca wtasciwoscig tej funkcji jest to, ze nie zawsze istnieje, a jezeli istnieje, to jest
czgsto niejednoznaczna (np. dwa wyniki sg poprawne) [DISCLOG]



w szczegblnych zastosowaniach sg najczesciej podiaczone do sieci (lokalnej, globalnej) i za jej
pomoca wymieniajg ze sobg dane. Wymiana ta odbywa si¢ na réznych zasadach, w sieciach
lokalnych najczgsciej za pomoca protokotoéw takich jak NFS (Network File System), SMB (tzw.
Otoczenie sieciowe Microsoft Windows), ftp. W sieci globalnej dane sg z kolei najczesciej
udostgpniane poprzez protokoty http 1 ftp.

Najbardziej znanym protokotem sieciowym (pracujacej w siodmej warstwie — aplikacyjnej modelu
OS]) jest protokot HTTP (HyperText Transfer Protocol) bedacy podstawa siecit WWW (World
Wide Web). Jego rola jest transmisja do komputeréw obstugujacych serwisy WWW danych
pochodzacych z komputeréw klienckich, posrod ktorych znajdujg sie rozkazy udostepnienia przez
dany serwer okre$lonej zawarto$ci serwisu oraz ewentualne argumenty funkcji wykonywanej przez
serwer (np. dane wypelnione w formularzu na stronie WWW, hasta itd). Oprocz transmisji danych
uzytkownika, protokot ten stuzy rowniez do przesylania odpowiedzi serwerow, gldwnie
dokumentow hipertekstowych (czyli takich, ktore zawieraja odnosniki do innych dokumentow,
ktére w tatwy sposob, np. poprzez wskazanie mysza, moga by¢ otwarte) oraz innej zawartosci
serwisOw (np. obrazow stanowigcych czes$¢ tresci otwieranej strony). Domys$lnym portem TCP na
ktérym dziataja ushugi http jest port 80.

Lista polecen klienta, ktére wchodza w skiad specyfikacji HTTP jest krotka, zawierajaca
jedynie siedem pozycji:

HEAD - pobranie informacji o wskazanym zasobie, najczesciej stosowane do sprawdzenia jego dostgpnosci. Niezbedne w serwerach WWW.
GET - pobranie zasobu identyfikowanego przez argument (URL?*?). Niezbedne w serwerach WWW.

POST — przestanie danych od klienta do serwera (dane dotaczone sa jako ciag znakow podany za poleceniem)

PUT - przestanie danych od klienta do serwera (dane dofaczone sg jako plik)

DELETE — usunigcie wskazanego zasobu (oczywiscie tylko przez uprawnionego uzytkownika)

OPTIONS - Zadanie informacji o metodach, ktore serwer udostgpnia dla danego adresu URL

TRACE — wlaczenie odsytania komunikatow otrzymanych przez serwer klientowi (do celow diagnostycznych)

Dodatkowo, w serwerach http czesto implementowana jest metoda CONNECT, stuzaca do
zestawiania tzw. tunelu TCP z serwerami z kodowaniem transmisji SSL (HTTPS) poprzez zwykte
serwery HTTP.

Wigcej informacji na temat protokotu HTTP mozna znalez¢ migdzy innymi na stronach
organizacji standaryzacji WWW [W3C].

Kolejnym bardzo popularnym protokotem stosowanym do wymiany danych jest protokot
FTP (File Transfer Protocol — protokot transmisji plikow). Protokot ten, jak wskazuje jego nazwa
stuzy do wymiany danych pomig¢dzy komputerami. Podobnie jak HTTP implementuje on model
komunikacji klient-serwer. Standardowym portem TCP, na ktorym serwery ftp oczekuja
komunikacji od klienta jest port 21. Po nawigzaniu potaczenia na tym porcie tworzone jest drugie
potaczenie, stuzace do wymiany danych. Kanat komunikacyjny z portem 21 serwera
wykorzystywany jest do przesytania komunikatéw sterujacych jego praca. W zaleznosci od trybu
pracy serwera, kanal wymiany danych moze by¢ tworzony dwojako — albo przez klienta (metoda ta
nosi nazwe pasywne;j), ktory taczy si¢ z podanym mu przez serwer portem (zwykle o numerze
ponad 1023), albo przez serwer (wtedy kanat danych zestawiany jest na porcie 20 serwera 1

32 URL - Uniform Resource Locator — ujednolicony format identyfikacji i adresowania zasoboéw w sieciach
komputerowych. Sktada si¢ z czgsci okreslajacej rodzaj zasobu oraz wtasciwego identyfikatora oddzielonego
znakami://. Przyktadem URL moze by¢ adres serwera Politechniki Warszawskiej http://pw.edu.pl


http://pw.edu.pl/

losowym klienta a metod¢ okres$la si¢ mianem aktywnej). Konfiguracja serwera na tryb aktywny lub
pasywny uzalezniona jest od konfiguracji firewalla serwera oraz klienta a takze konfiguracji sieci w
jakich komputery te si¢ znajduja.

Wazna opcja transmisji danych poprzez ftp jest mozliwo$¢ rozpoczecia transmisji od
dowolnego miejsca pliku (uzywane jest to do wznawiania przerwanych transferow — nie wymaga
transmisji catego pliku od poczatku).

Protokot ftp rozréznia kilka trybow transferu danych, niemniej w rzeczywistos$ci uzywane sa
tylko dwa ASCII 1 BYTE. Pierwszy z nich stuzy do transmisji plikéw tekstowych a jego zaletg jest
to, ze kazda litera tekstu przesytana jest jako numer kodu w tablicy ASCII. Pozwala to na takie
zapisanie danych przez serwer, aby byly zrozumiale przez system operacyjny na nim zainstalowany.
Jednocze$nie po odebraniu tych danych z serwera przez inny system zostang one automatycznie
przettumaczone na system znakowy wiasciwy dla kontrolujacego prace klienta systemu
operacyjnego. Dobrym przyktadem celowosci transferu tekstu w trybie ASCII jest automatyczna
zamiana znakow konca linii pomiedzy maszynami wyposazonymi w Microsoft Windows (CRLF?)
oraz Linux / Unix (LF). Z kolei dane nie bgdace tekstowymi musza by¢ przesylane w trybie BYTE
(czyli bez zadnej interpretacji), w innym przypadku zostang uszkodzone w czasie transferu.

Lista najpopularniejszych polecen protokotu FTP zamieszczona zostata ponize;j:

ABOR - przerwij transfer pliku

CWD - zmien katalog

DELE — usun plik

LIST — wyswietl liste plikow w katalogu
MKD - utworz katalog

PASS — wyslij hasto

PASV — przejdz w tryb pasywny

PORT - otworz kanat komunikacyjny do przesylu danych
QUIT — zakoncz potaczenie

RETR - pobierz plik z serwera

RMD - usun katalog

SIZE — podaj rozmiar pliku

STOR — wyslij plik do serwera

TYPE — ustaw typ transferu (ASCII, BYTE)
USER — wyslij nazwe uzytkownika

Protokoty HTTP oraz FTP nie naleza do protokotow bezpiecznych, wszystkie przesytane za
ich pomocg dane nie sg szyfrowane i mozliwe jest ich przechwycenie przy pomocy prostych
narzedzi zapisujacych ruch w sieci komputerowej (snifferow). Z tego powodu czesto do ochrony
istotnych informacji uzywa si¢ bezpiecznej wersji HTTP (HTTPS) i FTP (FTPS), w ktorych
transmisja kodowana jest przez protokot SSL** (pracujacy w warstwie transportowej OSI).
Potaczenia uzywajace zwyktych protokotéw HTTP i FTP moga by¢ rowniez tunelowane poprzez
SSH Iub VPN w celu zabezpieczenia ich przed podstuchem.

W sieciach lokalnych (np. domowych, biurowych) popularnym rozwigzaniem stuzacym do

33 CR, LF — znaki specjalne okreslajace koniec linii tekstu (LF) oraz tzw. powr6t karetki (CR) czyli przejscie do
kolejnej linii

34 SSL - Secure Sockets Layer (Warstwa Bezpiecznych Gniazd Sieciowych) — rodzina protokotow umozliwiajacych
szyfrowanie transmisji na poziomie warstwy transportowej OSI. Wiecej informacji mozna znalez¢ np. w [SSL]



wymiany plikow (szczegodlnie pomigdzy komputerami pracujacymi pod kontrola OS Microsoftu)
jest tzw. sie¢ Microsoft Windows (Microsoft Windows Network). Transmisja danych oraz
identyfikacja i odnajdywanie komputeréw w tym mechanizmie opiera si¢ na protokole SMB
(Server Message Block). Jest to protokot siodme;j, aplikacyjnej warstwy modelu OSI, ktorego
gléownym zadaniem jest zapewnienie dostgpu do plikow, drukarek i innych zasobdw (réwniez
komunikacji miedzyprocesowej) w sieciach lokalnych. Pomimo Zze sam protoko6l implementuje
model komunikacji klient-serwer, to w sieci Microsoft Windows Netwok bardziej przypomina on
model rowny-z-réwnym (peer to peer) z racji tego, ze kazdy z komputerdéw jest jednoczesnie
serwerem 1 klientem. W pierwszych implementacjach (powstatych w IBM) protokot zapewniat
operacje takie jak tworzenie, otwieranie 1 zamykanie plikow oraz drukarek, tworzenie, otwieranie,
przeszukiwanie i usuwanie katalogdw, zmiang atrybutéw plikdéw i katalogéw. W miare
popularyzacji systemu lista jego mozliwos$ci znacznie si¢ zwigkszylta (do ponad 100). Wraz z
systemem Vista, Microsoft wprowadzit duze zmiany majace na celu gtéwnie poprawienie
wydajnosci protokotu. Co wigcej, specyfikacja SMB 2.0 uzytego w Viscie zostata opublikowana
dzieki czemu w tatwy sposob powstaty jego implementacje przeznaczone dla innych platform (np.
Linuxa). Przed pojawieniem si¢ Visty istnialy oczywiscie rozwigzania umozliwiajgce korzystanie z
Otoczenia sieciowego Windows w Linuxie (tzw. pakiet oprogramowania Samba), jednak ich
powstanie byto trudne ze wzgledu na konieczno$¢ odkrywania szczegdtow implementacyjnych
SMB w wydaniu Microsoft poprzez tzw. inzynieri¢ odwrotna.

Interfejs programisty — API

Wigkszo$¢ systemOw operacyjnych, ale takze zwyktych aplikacji 1 bibliotek jest wyposazana w tzw.
interfejs programisty (Application programming interface — API). Jest to zbior specyfikacji
dostepnych funkcji i ich interfejsow, a takze specyficznych struktur, klas, konwencji wywotan i
protokotow, ktore umozliwiajg nowym aplikacjom dostep do funkcjonalnosci zaimplementowanych
w oprogramowaniu z API.

Rolg interfejsu programisty jest z jednej strony utatwienie pracy programistom, poniewaz
udostepnione funkcje w API zwykle sa doglebnie udokumentowane. Z drugiej strony API pozwala
na ukrycie szczeg6éldw implementacyjnych, ktorych ujawnienie czgsto jest niekorzystne (np.
oprogramowanie komercyjne rzadko jest dostepne w postaci kodoéw zrédtowych) oraz moze
prowadzi¢ do utrudnienia pracy programistom (konieczno$¢ ,,przedzierania si¢” przez kody
zrédtowe nieznanych programow, czesto bardzo rozbudowanych). Dodatkowa korzyscig jest
przenos$nos¢ kodu tworzonego oprogramowania — jezeli np. API systemu operacyjnego, z ktorego
korzysta to oprogramowanie spetnia okreslone standardy, to mozliwa jest jego kompilacja na innym
systemie, ktory posiada API spetniajace ten sam standard. Przyktadowo standard, ktory musi
spetnia¢ interfejs programisty definiuje POSIX. Podobnie wszystkie wspolczesnie uzywane
systemy Microsoft posiadaja wspolny interfejs API, ktory nie do$¢ ze zapewnia znajome
srodowisko programistom, to dodatkowo umozliwia uruchomienie aplikacji projektowanych dla
starszych wersji systemu na systemach nowych przy uzyciu trybu zgodnosci. W praktyce nie dziata
to zawsze bezblednie, czgsto wynika to jednak z bledow tworcow aplikacji, nie producenta systemu.

W przypadku systeméw operacyjnych zgodnych ze standardem POSIX, interfejs
programisty jest zaprojektowany zgodnie z regutami okreslonymi w tym standardzie. Zapewnia to
duza wygode programistom, poniewaz dla wszystkich tych systemow model (i zbior) funkcji API
jest taki sam, a wigc przenoszenie aplikacji pomigdzy tymi systemami jest, o ile nie
bezproblemowe, to przynajmniej duzo tatwiejsze. Do grona systemow POSIX, oprocz ré6znych
odmian UNIXa i Linuxa dotagczyl system operacyjny kontrolujacy komputery Apple, Mac OS X.
Poprzedni system, Mac OS byl nieckompatybilny z POSIXem, a wigc decyzja Apple'a, o zmianie
standardu API wigzata si¢ z koniecznos$cig przepisania wickszos$ci oprogramowania pracujgcego na
komputerach Apple.



Jak wspomniano, interfejs programisty moga posiada¢ przerdzne biblioteki i aplikacje,
najczesciej jednak spotkac si¢ mozna z tym pojeciem w przypadku systemow operacyjnych. W
przypadku systemow Microsoft, API obejmuje takie zagadnienia jak:

* funkcje podstawowe — procesy 1 watki, bledy, obstuga systemu plikow 1 urzadzen

* funkcje dodatkowe — kontrola systemu operacyjnego (wytaczanie, ponowne uruchamianie,
usypianie), obstuga rejestru systemowego, kontrola ushug i uzytkownikéw

* funkcje obstugi powtoki

* funkcje obstugi sieci — protokoty TCP/IP, UDP/IP, NetBIOS a takze komunikacja RPC i
DDE (NetDDE)

* funkcje obstugi graficznych urzadzen wyjsciowych — obstuga grafiki (przeznaczonej do
wys$wietlania na monitorze oraz wydruku). Czg$¢ ta dotyczy tylko wyswietlania 2D
(przeznaczonego gtownie do wolnego wyswietlania np. elementow interfejsu). Za
wys$wietlanie akcelerowanej grafiki 2D oraz 3D odpowiadajg biblioteki DirectX, ktore
posiadajg wtasne API

» funkcje dotyczace interfejsu uzytkownika — okna, kontrolki, suwaki, obstuga myszy i
klawiatury, typowych okien dialogowych (otwarcia i zapisu pliku, wydruku itd.), paskow
postepu, stanu itd.

Warto podkresli¢, ze najczesciej API jest pisane pod konkretny jezyk programowania a wiec
programista moze z niego korzysta¢ jedynie jezeli programuje w tym samym jezyku. Istnieje jednak
mozliwo$¢ tworzenia tzw. bibliotek opakowujacych (wrapper), ktére posredniczg miedzy API a
aplikacjg tworzong w jezyku przez nie nie obslugiwanym. Przykladem takich rozwigzan w systemie
Windows jest np. .NET Framework, ktory to pakiet jest napisang w .NET biblioteka obstugujaca
natywne Win32API. Wystepuja jednak rowniez API, ktére umozliwiajg (najczesciej) dostep do
funkcji systemu poprzez ustugi sieciowe, ktore z kolei mogag by¢ obstugiwane przez rézne systemy i
jezyki programowania.

Standard POSIX

Jak wspomniano wcze$niej przy okazji omawiania () historii systemdéw operacyjnych, po
powstaniu systemu Unix 1 wielu jego odmian postanowiono podda¢ standaryzacji niektore,
najbardziej istotne sktadniki i funkcje SO, tak aby utatwi¢ prace programistom projektujacym
aplikacje dla tych systemow. W wyniku tego postanowienia komitet Institute of Electrical and
Electronics Engineers (IEEE) w 1988 roku opracowal dokument o symbolu IEEE Std 1003.1-1988,
ktory uzyskal bardziej przystepng nazwe POSIX (akronim okreslenia definiujacego zawartos¢ tego
dokumentu — Portable Operating System Interface - przenos$ny interfejs systemu operacyjnego),
ktorego autorem jest jedna z najbardziej znanych postaci S$wiata komputerowego — Richard
Stallman, zalozyciel Free Software Foundation, wspottworcea licencji GNU GPL i jeden z autoréw
kompilatora gcc.

Dokument ten przede wszystkim definiuje interfejs programisty aplikacji systemu
operacyjnego (API). Dzieki temu, ze wszystkie systemy oznaczone certyfikatem zgodnosci z
POSIX maja identyczne API, aplikacje napisane na dowolny z nich sg przeno$ne na kazdy inny, pod
warunkiem, ze jest on zgodny z POSIX. Wazng czg$cig dokumentu byta specyfikacja fragmentu
API dotyczacego procesow i watkow. Standard 1003.1 okresla réwniez elementy interfejsu
uzytkownika takie jak linia polecen, interfejs skryptowy oraz szereg narzedzi takich jak chociazby
awk, uruchamiajgcy programy napisane w jezyku programowania AWK, przeznaczonym do



przetwarzania danych tekstowych. W kolejnych wydaniach standardu zostal on uzupetniony o
rozszerzenia dotyczace systemOw czasu rzeczywistego.

Zgodnie z dokumentacja, standard POSIX podzielony jest na kilkanascie czgs$ci, z ktdrych
najwazniejsze to:

POSIX.1, Ustugi bazowe (IEEE Std 1003.1-1988)
* Tworzenie i kontrola procesow
* Sygnaly
*  Wyjatki w obliczeniach zmiennoprzecinkowych
* Naruszenia segmentacji
* Nieprawidlowe instrukcje
* Bledy szyn danych

* Zegary
* Operacje na plikach 1 katalogach
* Pipe'y

* Standard ANSI C
* Interfejs 1 kontrola portéw wejscia / wyjscia
* Process Triggers

POSIX.1b, Rozszerzenia dla systeméw czasu rzeczywistego (IEEE Std 1003.1b-1993)
* Zarzadzanie priorytetowe
* Sygnaly czasu rzeczywistego
e Zegary i liczniki
* Semafory
* Przekazywanie komunikatow
* Pamig¢ dzielona
* Operacje wejscia / wyjscia w odmianie synchronicznej i asynchronicznej
* Interfejs blokowania pamigci

POSIX.1c, Rozszerzenia dotyczace watkéw (IEEE Std 1003.1¢c-1995)
* Tworzenie, kontrola i usuwanie watkow
* Zarzadzanie watkami
* Synchronizacja watkow
*  Obstuga sygnatow

P1003.1e

* Rozszerzenia dotyczace bezpieczenstwa systemu spetniajace kryteria Departamentu
Obrony USA

POSIX.2, Powtloka i narzedzia (IEEE Std 1003.2-1992)
* Interpreter komend
* Programy uzytkowe

W obecnej chwili prace nad POSIXem prowadzi Austin Group przy wspotpracy z komitetem
normalizacyjnym ISO 1 The Open Group.

O zgodnosci danego systemu operacyjnego ze standardami POSIX orzeka jednostka certyfikujaca
po przejsciu przez oprogramowanie tzw. zestawu testow PCTS czyli POSIX Conformance Test
Suite.



Ze wzgledu na to, ze otrzymanie certyfikatu POSIX jest kosztowne, czg$¢ systemoéw operacyjnych
jest z nim zgodna (tzn. spelnia zatozenia standardu), ale nie posiada wspomnianego certyfikatu.
Czesto zdarza si¢ rowniez, ze SO w niewielkim stopniu odbiega od standardu, roznigc si¢ mato
istotnymi szczego6tami, co nie pozwala jednak na uzyskanie certyfikatu zgodnosci. Takim systemem

jest np. Linux.



Systemy czasu rzeczywistego

Poprzez system operacyjny czasu rzeczywistego (RTOS) rozumiany jest system, ktory zareaguje na
pewien wejsciowy sygnal 1 zwrdci wynik operacji wykonanej na skutek tego sygnatu w $cisle
okreslonym czasie, bez przekroczenia granicznej warto$ci opoznienia. Co wazne, dtugo$¢ tego
czasu nie ma znaczenia z punktu widzenia definicji RTOS, istotne jest tylko to, Ze jest on
nieprzekraczalny, cho¢ oczywiscie mozliwie szybka reakcja jest zwykle pozadana. Jak wspomniano
w rozdziale opisujgcym rodzaje systemoOw operacyjnych, systemy czasu rzeczywistego stuzg
najczesciej do kontroli proceséw przemystowych, urzadzen sterujacych (np. ogrzewaniem),
multimedialnych (np. odtwarzacze CD) itp. Jak tatwo sobie wyobrazi¢, w takich zastosowaniach
system o zachowaniach niedeterministycznych, czyli braku granicy czasu reakcji na bodziec
zewngetrzny, jest niemozliwy do zaakceptowany.

Z drugiej strony jednak, sam system operacyjny czasu rzeczywistego nie gwarantuje
determinizmu operacji we wszystkich zastosowaniach, poniewaz zalezy ona réwniez od
oprogramowania na tym systemie uruchamianego. Jednakze, przy zachowaniu regut i korzystania z
mechanizméw RTOS, programista moze osiggna¢ deterministyczny styl pracy aplikacji 1 calego
systemu, co nigdy nie jest mozliwe w przypadku zastosowania zwyktego systemu operacyjnego.

Jak wspomniano wczesniej, istniejg dwa typy systemow operacyjnych czasu rzeczywistego
— hard i soft RT. Systemy hard charakteryzuja si¢ tym, ze kazde zadanie musi zosta¢ zakonczone
przed uptywem okreslonego limitu czasu, zadne jego naruszenie nie jest akceptowalne poniewaz
skutkowaloby np. zniszczeniem urzadzenia lub inng awarig. Systemy soft zezwalaja na
przekroczenie limitu czasu przez zadanie, cho¢ algorytmy zarzadzajace kolejkowaniem wiadomosci
daza do tego, aby 6w limit byl spetniany.

Réznice pomiedzy systemami operacyjnymi ogolnego zastosowania a systemami czasu
rzeczywistego przejawiajg si¢ gtdwnie w nastepujacych zagadnieniach [STALLING]:

* Determinizm zadan (czyli oznaczalno$¢ czasu po jakim zadanie zostanie wykonane)

* (Czas reakcji na sygnaly (czyli czas, ktory uptywa od momentu wystgpienia sygnatu do
reakcji na niego). Razem z czasem, w jakim dane zadanie zostanie wykonane okresla taczny
czas odpowiedzi systemu na zdarzenie.

* Kontrola uzytkownika (znacznie wigksza w stosunku do kontroli w systemach ogolnego
zastosowania. W RTOS uzytkownik ma bardzo duze mozliwosci ustalania priorytetow
zadan, okreslania ktore z nich sg krytyczne, a ktore nie dla dzialania systemu, czgsto
rowniez moze kontrolowaé zarzadzanie pamigcia, specyfikowac zadania, ktore nie moga
by¢ przeniesione do pliku wymiany itd.

* Niezawodno$¢ (wymagania stabilnosci systemu operacyjnego RT sg znacznie wigksze niz
systemow ogolnego uzycia)

*  Odporno$¢ na btedy (w momencie wykrycia bledu, zatrzymanie awaryjne systemu, tak jak
to ma miejsce w zwyklych systemach nie jest akceptowalnym rozwigzaniem, system
powinien kontynuowac prace, zapewniajac obstuge przynajmniej najbardziej krytycznych
zadan. W wypadku awarii RTOS dazy rowniez do zabezpieczenia danych przed
uszkodzeniem)

Glowna czgscig systemu RT odrdzniajaca go od od systemow generalnego zastosowania jest
mechanizm planowania zadan (scheduler), ktérego gldownym celem jest zapewnienie wykonania
zadan krytycznych (czyli niezbednych do bezawaryjnego dziatania systemu) przed uptywem



okreslonego czasu od ich uruchomienia. Algorytmy zarzadzajace szeregowaniem zadan daza
rowniez do wykonania w statych ramach czasowych zadan niekrytycznych, jednak zdarza sie, ze sg
one po$wigcane aby zapewni¢ poprawne wykonanie zadan wazniejszych.

Odmierzanie czasu

Odmierzanie czasu w komputerach PC 1 podobnych zorganizowane jest najczesciej poprzez
wykorzystanie programowalnego generatora impulséw, ktorym czesto jest uktad Intel 8253 lub
8254. Uklad ten generuje sygnaty elektryczne, ktore sa wprowadzane na lini¢ przerwan
systemowych (zwykle IRQ-0). Generator ten by¢ zaprogramowany do pracy w szesciu réoznych
trybach, migdzy innymi moze by¢ zrodtem impulsu jednokrotnego, ktory kreowany jest po uptywie
ustalonego czasu, moze tez by¢ generatorem okresowym, w ktorym impulsy generowane sg
powtarzalnie, co zatozony przez uzytkownika okres. Cho¢ na pierwszy rzut oka jednokrotne
generowanie impulsu wydaje si¢ nieprzydatne w systemie komputerowym, to w przypadku systemu
RT, zwtlaszcza w przypadku obslugiwania przezen zadan okresowych (ktorych okresy sa znane) ma
ono sens poniewaz umozliwia ograniczenie do minimum liczby generowanych przez zegar
przerwan (ktérych obsluga wprowadza zaburzenia w wykonaniu procesow). Z drugiej strony
programowanie generatora trwa dos$¢ dtugo, zwtaszcza na jednoprocesorowych platformach x86.
Najpopularniejszym jednak trybem pracy generatora impulsow jest praca okresowa.

Szeregowanie zadan

Podstawowy (najprostszy) mechanizm szeregowania zadan, w przypadku kiedy zadania te
sg jednakowe (tzn. ich wykonanie trwa tyle samo czasu, uruchamiane sg synchronicznie w statych
odstgpach czasowych) moze wykorzystywac prosty algorytm kolejki typu round-robin. Jezeli nie
wystepuje potrzeba reakcji na asynchroniczne sygnaty, to ten typ szeregowania sprawdza si¢
doskonale, dodatkowo zapewniajac praktycznie 100% determinizm zdarzen. Nowe zadania sg
umieszczane na koncu kolejki, a do procesora przekazywane jest zadanie znajdujace si¢ na jej
poczatku. Po uptynieciu interwatu przewidzianego na wykonywanie jednego procesu nastepuje
przeniesienie biezagco wykonywanego zadania na koniec kolejki, ktdra jest przesuwana, a procesor
przydzielany jest zadaniu, ktore znajduje si¢ teraz na jej czele. Jezeli wydajnos$¢ obliczeniowa
urzadzenia z RTOS jest na tyle duza, ze wykonanie pojedynczego zadania trwa krocej niz czas
migdzy zadawaniem nowych, to system ten pracuje w petni deterministycznie. Niestety, tak prosty
algorytm szeregowania moze by¢ stosowany tylko w bardzo podstawowych urzadzeniach jak np.
odtwarzacze CD.

W wigkszosci zastosowan systemow RT nie wystepuja tak proste warunki pracy — zwykle
uruchomionych jednoczes$nie jest kilka procesow, z ktorych kazdy ma inny termin wykonania i
zakres pracy do wykonania (tzn. potrzebuje dostepu do procesora na inny okres).

Przed wyborem algorytmu szeregujacego projektant systemu opartego o komputer z RTOS
musi sprawdzi¢ czy w ogodle mozliwe jest wykonanie niezbednych zadan w okreslonym czasie na
danej platformie sprzetowej (ze wzgledu na wydajnos¢ obliczeniowg procesora). Sprawdzenie to
polega na wyznaczeniu warto$ci parametru S, okre§lonego ponizszym wzorem:

n T
S=), —
20,

n — liczba uruchomionych zadan, T — czas przetwarzania zadania, O — okres powtarzalnosci
zadania



Jezeli wyznaczona z powyzszego rOwnania warto$¢ S jest mniejsza niz 1, to teoretycznie mozliwe
jest wykonanie wszystkich zadan w okreslonych ramach czasowych i z okre§long powtarzalno$cia
na analizowanej platformie sprzgtowej. Oczywistym jest jednak to, Ze system powinien posiadac
pewien zapas mocy obliczeniowej 1 stosowanie takich konfiguracji, dla ktorych wartos$¢ S jest
bardzo bliska 1 jest niewskazane.

W og6lnym rozroéznieniu mozna wskaza¢ dwa typy algorytmow szeregowania zadan w
systemach RT: statyczne i dynamiczne. Metody statyczne szeregujg zadania w kolejce w
niezmiennej kolejnosci (tzn. ustalonej w momencie uruchomienia), najczesciej na podstawie ich
priorytetdéw. Metody dynamiczne z kolei modyfikuja kolejke na biezaco biorac pod uwage
przerdzne wlasciwosci procesow lub warunki wykonania operacji.

Metoda szeregowania zadan nalezaca do grupy metod statycznych jest algorytm zwany Rate
Monotonic Scheduling - RMS (motoniczne szeregowanie ze wzgledu na powtarzalno$¢ zadania).
Gléwnym czynnikiem wplywajacym na kolejnos$¢ uruchamiania proceséw jest okres ich
powtarzalnos$ci. Zadania, ktore majg duzg czestotliwos¢ powtarzania przydzielany majg wysoki
priorytet, co powoduje ze s3 wykonywane z uprzywilejowaniem w stosunku do zadan ktore sg
rzadko uruchamiane. Rozwigzanie to zapewnia dobre planowanie zadah w przypadku jezeli ich
oczekiwane czasy zakonczenia sg zbiezne z okresem powtarzalnosci. Co istotne, RMS nie jest
algorytmem, ktory pozwala na maksymalne wykorzystanie procesora,w przypadku wielu zadan
uruchomionych jednocze$nie, wykorzystywa¢ moga one (teoretycznie) jedynie ok. 70% czasu
procesora®. Niemniej, algorytm ten jest bardzo czesto wykorzystywany w szeregowaniu zadah w
systemach czasu rzeczywistego poniewaz w normalnych okoliczno$ciach mozna uzyska¢ wigksze
wykorzystanie procesora, a ponadto pozostaly, niewykorzystany czas moze zosta¢ uzyty do
przetwarzania zadan niekrytycznych.

Wazng cechg algorytmu szeregowania RMS jest stabilno$¢ sterowanego nim systemu — w
przypadku wystgpienia przecigzenia systemu (zlecenia wigkszej liczby zadah niz jest w stanie
wykona¢ procesor) lub wystgpienia bledu powodujacego zmniejszenie wydajnosci systemu, mozna
zapewni¢ wykonywanie najwazniejszych zadan krytycznych w terminie poprzez takie ich
zaprojektowanie, aby cechowaly si¢ wysokg czestotliwoscig powtarzania. Wtedy bedg one zawsze
wykonywane w pierwszej kolejno$ci co nawet przy zmniejszeniu zdolnosci przetwarzania systemu
pozwoli na wykonanie ich w terminie. Jest to bardzo prosta, ale skuteczna metoda zapobiegania
awariom calego systemu RT w przypadku bledow lub przecigzen.

Kolejnym algorytmem, czesto uzywanym w systemach operacyjnych czasu rzeczywistego
jest dynamiczny algorytm Earliest Deadline First — EDF (szeregowania zadan ze wzgledu na czas
pozostaty do terminu w ktérym musza by¢ wykonane). Metoda ta dziala na podstawie analizy listy
procesow oczekujacych na dostep do CPU, przy czym lista ta jest uktadana wedtug terminu
zakonczenia zadania, w ten sposob, ze poczatkowe miejsca zajmujg procesy, ktére musza by¢
zakoncznone najszybciej. System uruchamia procesy w kolejnosci okreslonej w tej kolejce. W
momencie kiedy zostaje uruchomione nowe zadanie, system analizuje termin jego zakonczenia 1 na
jego podstawie umieszcza 6w proces w konkretnym miejscu kolejki. Jezeli okaze si¢ ze termin
zakonczenia nowego zadania jest wczesniejszy niz biezaco wykonywanego, to zadanie biezace
zostanie przerwane a rozpocznie si¢ wykonywanie zadania priorytetowego.

Najwigksza zaleta algorytmu EDF jest jego zdolno$¢ do dziatania w przypadku zdarzen
asynchronicznych, co nie jest mozliwe w przypadku uzycia metody planowania RMS. Dodatkowo,
wykorzystanie procesora niezaleznie od liczby zadan moze sig¢ga¢ nawet 97.5%, co nie powoduje
niepotrzebnych strat mocy obliczeniowej jak w wypadku RMS. Wadg algorytmu EDF jest z kolei
narzut obliczeniowy zwigzany z wyznaczeniem oczekiwanych terminéw zakonczenia procesow
oraz ich sortowaniem w kolejce zadan. Zapewnienie wykonania najwazniejszych zadan w
przypadku przecigzenia lub awarii nie jest tak tatwe jak w przypadku Rate Monotonic Scheduling

35 Analiza teoretycznej granicy wykorzystania procesora w zalezno$ci od liczby uruchomionych w danej chwili zadan
znajduje si¢ na przyktad w [STALLING]



poniewaz priorytet kazdego zadania w EDF jest modyfikowany dynamicznie.

Mechanizm przerwan oraz synchronizacji zadan.

Mechanizm obstugi przerwan w systemach czasu rzeczywistego rozni si¢ nieco od tego
stosowanego w systemach operacyjnych ogdlnego zastosowania. Z racji tego, ze (w kazdym)
systemie nadchodzace przerwanie zaburza tok wykonywanych proceséw przesuwajac termin ich
zakonczenia, w systemach RT aby zminimalizowac czas, o ktory przesuwane jest wykonanie zadan
krytycznych, funkcje obstugujace przerwania sg projektowane tak, aby wykonywaty si¢ jak
najkrécej, zwykle tylko potwierdzajac przyjecie przerwania lub jego zablokowanie do momentu
zakonczenia procesu przezen wywolanego. W dalszej kolejnosci uruchamiany jest proces
przetwarzajacy, czg¢sto poprzez ,,obudzenie” procesu sterownika danego urzadzenia, ktore
wywolywane jest najczesciej przez odblokowanie okreslonego semafora.

Jak wspomniano w rozdziale 2, w przypadku kiedy wykonywane jednoczesnie procesy
wykorzystujg te same zasoby, konieczne jest wprowadzenie mechanizmu synchronizacji i
wzajemnego blokowania. Najczgsciej jest to realizowane poprzez mutexy i semafory. Z wzajemnym
blokowaniem jak wcze$niej wspomniano zwigzany jest problem zakleszczania procesow. W
systemach czasu rzeczywistego najczesciej powoduje ono powstanie zjawiska zwanego
odwrdceniem priorytetow (priority inversion) czyli sytuacji, w ktorej wykonanie zadania
krytycznego jest wstrzymywane, poniewaz dowolne z zadan o nizszym priorytecie dokonato
zablokowania wspotdzielonego zadania. W momencie, kiedy uruchomione sg tylko te zadania,
problem ten wiaze si¢ z opdznieniem zadania krytycznego, niemniej jednak nie z kompletnym
zatrzymaniem jego obstugi. W sytuacji, kiedy oprocz tych dwoch proceséw uruchomiony jest
dowolny inny o priorytecie mieszczacym si¢ pomig¢dzy priorytetami zadan poprzednich, to proces
ten wstrzymuje wykonanie zadania mato istotnego (bo jest istotniejszy), co pocigga za sobg dalsze
wstrzymywanie procesu krytycznego, ktory wcigz czeka na odblokowanie wspoétdzielonego zasobu.
Opracowano kilka sposoboéw przezwyci¢zenia sytuacji, z ktorych najczesciej uzywang metoda jest
dziedziczenie priorytetow polegajace na chwilowym przypisaniu priorytetu zadania krytycznego
zadaniu mato istotnemu jezeli blokuje ono zasdb potrzebny procesowi RT. W ten sposdb
rozwigzano problem odwrocenia priorytetow, ktory wystapit w systemie VxWorks sterujagcym praca
Mars Pathfinder.

Przyktadowe systemy czasu rzeczywistego - QNX oraz RTLinux

Istnieje wiele rozmaitych systemoéw operacyjnych czasu rzeczywistego, sposrod nich mozna
wymieni¢ np. VxWorks (kontrolujacy m.in. prace robota badajacego Marsa w misji Pathfinder z
1994 roku), Windows CE (kontrolujacy urzadzenia przenosne typu palmtop), LynxOS, QNX oraz
RTLinux. Te dwa ostatnie systemy sa dostepne w wersjach komercyjnych (zamknigtych) oraz z
otwartym kodem, do zastosowan niekomercyjnych. Oba systemy charakteryzujg si¢ interesujgcymi
rozwigzaniami niektorych probleméw zwigzanych z pracg w czasie rzeczywistym, ktdre zostang
przedstawione ponize;j.

QNX

System QNX jest zbudowany w oparciu o mikrojadro, ktére zapewnia bazowe funkcjonalnosci OS,
takie jak zarzadzanie przydziatem procesow, obstuga komunikacji migdzyprocesowej, zegaroOw oraz



przerwan. Wszystkie inne funkcjonalno$ci, nawet zarzadzanie pamigcig operacyjna znajdujg si¢
poza jadrem, podobnie jak sterowniki urzadzen. Do uruchomienia tak zaprojektowanego systemu
niezbedny jest specjalny program tadujacy, ktory poza jadrem systemu potrafi zatadowa¢ dowolny
program uzytkownika.

QNX

Neutrino
Microkernel

Architektura systemu QNX (Zrodto — www.gnx.com)

Wszystkie procesy systemu operacyjnego pracujace poza jadrem, traktowane sg jako
miniserwery ustug co pozwala na tatwa minimalizacj¢ rozmiaru systemu operacyjnego — dodawane
1 uruchamiane sg tylko te procesy, ktore sa niezbgdne, nie wymaga to rekompilacji jadra jak w
klasycznych konstrukcjach OS z jadrem monolitycznym. Maly rozmiar jadra i niezbednych ustug
pozwala na zastosowanie tego systemu operacyjnego w wielu specyficznych rozwigzaniach o
ograniczonych zasobach pamigci (systemach wbudowanych) jak np. samochodowe komputery
poktadowe.

Istotng czgscig QNX jest implementacja komunikacji migdzyprocesowej. Jak wspomniano
powyzej, znajduje si¢ ona w jadrze systemu, przekazywanie wiadomo$ci migdzy procesami
obstlugiwane jest przez kernel poprzez kopiowanie okreslonego obszaru pamigci procesu
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wysylajacego do przestrzeni adresowej odbiorcy. Co istotne, w przypadku gdy odbiorca oczekuje na
wiadomos¢, to wraz z nig przydzielany jest mu dostep do procesora (z pominigciem schedulera) co
pozwala na sprawniejsze zarzadzanie procesami, ktore wymieniaja informacje migdzy soba.
Komunikacja migdzyprocesowa jest podstawg dziatania wszystkich operacji wejscia / wyjscia w
QNX (tacznie z obstuga dyskow i sieci). Zarzadzanie kolejno$cia przekazywania komunikatow (co
wigze si¢ rowniez ze zmiang kolejnosci wykonywanych zadan) odbywa si¢ w oparciu o priorytety
procesow przekazujacych wiadomosci, a wiec procesy krytyczne otrzymuja dostep do urzadzen
wejscia / wyjscia przed procesami o matym priorytecie.

W systemie QNX procedura wyznaczenia nastgpnego procesu, ktoremu zostanie
przydzielony procesor, wykonywana jest w sytuacji gdy proces o priorytecie wyzszym niz biezaco
uruchomiony zostanie odblokowany a takze wtedy, kiedy biezacy proces zostanie wywlaszczony
oraz w momencie kiedy przydzielony procesowi czas dost¢pu do procesora wyczerpie si¢. Nalezy
pamigtac, ze decyzja o przydzieleniu procesora dotyczy tylko i wylacznie procesow w stanie
gotowosci (ready), podczas gdy procesy zablokowane (blocked) nie sg brane pod uwage. Glownym
czynnikiem warunkujacym uruchomienie danego procesu jest jego priorytet (QNX 4 posiada 32
poziomy przywilejow, przy czym 0 oznacza najnizszy. QNX Neutrino rozszerza ten zakres do 64
wartosci). Uruchamiany jest zawsze proces o najwyzszym priorytecie. Na poszczegolnych
poziomach przywilejow decyzja szeregowania procesoéw jest podejmowana wedtug jednego z
trzech algorytmoéw (wybieranych przez uzytkownika):

* FIFO (procesy uruchamiane w kolejnosci ich umieszczenia w kolejce)

*  Round-robin (procesom przydzielany jest okreslony interwat, po ktorym nastgpuje
wywlaszczenie biezacego procesu i uruchomienie nastgpnego w kolejce. Wywlaszczony
proces umieszczany jest na koncu kolejki)

* Szeregowania adaptacyjnego (ktory, w przypadku nie wystgpienia przecigzen procesora
pracuje jak scheduler round-robin rezerwujac jednak pule proceséw, dla ktorych na state
przypisana jest okreslona czg¢s¢ zasobow systemowych co pozwala na ich wykonanie nawet
w przypadku wystgpienia nadmiernego obcigzenia systemu. Procesy spoza wskazanej puli
moga by¢ w tym wypadku pomijane. Algorytm ten obecny jest tylko w systemie QNX 4, w
Neutrino uzywane sg tylko dwa pierwsze.

QNX niemalze od poczatku istnienia jest zgodny ze standardem POSIX, a wigc mozliwe jest
przenoszenie aplikacji z innych POSIXowych systeméw na tg platforme. Co ciekawe, wsrod tych
aplikacji jest rowniez graficzny interfejs uzytkownika X Window System, obecny zaréwno w
Unixie jak 1 Linuxie. QNX dostarcza rowniez swoja wersje GUI o nazwie PhotonMicroGUI.

System operacyjny QNX pracuje na takich platformach sprz¢towych jak procesory x86,
MIPS, PowerPC, ARM, StrongARM, Xscale 1 SH-4. Obecny jest w wielu zastosowaniach,
najciekawsze z nich to komputery poktadowe samochodéw (w obecnej chwili ponad 200 modeli)
oraz system operacyjny urzadzen sieciowych Cisco (routeroéw i zarzadzalnych switchy).

Jak wspomniano, system ten jest dostepny za darmo dla uzytkownikow prywatnych, mozna
go pobrac ze strony producenta (http:/www.gnx.com).
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RTLinux

Konstrukcja systemu operacyjnego RTLinux ma swoje poczatki w opracowanym w Bell Labs pod
koniec lat 80 eksperymentalnym systemie o nazwie MERT. Gtownym celem projektowym tego
systemu byta mozliwos$¢ jednoczesnego uruchamiania procesow czasu rzeczywistego oraz
procesow ogdlnych, takich jak np. aplikacje uzytkownika. Zostato to zrealizowane poprzez podziat
gtownego OS na dwie czesci — czasu rzeczywistego 1 ogolnego uzycia. W systemie RTLinux,
powstatym w Institute for Mining and Technology of New Mexico, zastosowano podobne
rozwigzanie, mianowicie jadro systemu RT, bedace gtowng czescig systemu uruchamia zwykte
jadro Linuxa, ale jako ushuge o najnizszym priorytecie, ktdra podlega normalnej procedurze
szeregowania zadan. W ten sposob, zadania krytyczne, s3 wykonywane z pierwszenstwem a
wszystkie zadania zwigzane z normalnym dziataniem systemu (np. interfejs uzytkownika, aplikacje
niekrytyczne) majg automatycznie niski priorytet i wykonywane sg wtedy, kiedy nie zaktocajg
pracy zadan krytycznych.

Architektura ta pozwala na uzyskanie bardzo dobrej wydajnos$ci zaawansowanych ushug i
programéw pracujacych pod kontrolg zwyktego systemu Linux przy gwarancji obstugi
najwazniejszych zadan w sposob deterministyczny.

Poréwnanie architektur standardowego systemu operacyjnego i architektury RTLinuxa
znajduje si¢ na rysunku (RYSUNEK). Jak opisano w rozdziale poswigconym budowie systemow
operacyjnych, jadro systemu posredniczy pomiedzy urzadzeniami fizycznymi a procesami
systemowymi, zarzadzajgc ich dostepem do tych urzagdzen. W przypadku systemu RTLinux, gtéwne



jadro komunikuje si¢ z urzadzeniami, jednak pomigdzy procesami systemowymi (niekrytycznymi),
a jadrem RT posredniczy zwykte jadro Linuxa. Co wazne, jadro to odwotuje si¢ do urzadzen w ten
sam sposob co w standardowym uzyciu poniewaz kernel RTLinux symuluje ich obecno$¢ poprzez
tzw. wirtualny mechanizm przerwan, ktory jest jednym z glownych elementéw architektury tego
systemu. Jadro systemu przechwytuje wszystkie przerwania sprzetowe i analizuje je pod katem
tego, czy istnieje jakakolwiek procedura czasu rzeczywistego, ktora obstuguje przychodzace
przerwanie. W przypadku, kiedy taka procedura istnieje, to zostaje wywolana, w przeciwnym razie
informacja o przerwaniu przekazywana jest do zwyktego jadra Linuxa. Informacja ta jest
przekazywana natychmiastowo, jezeli nie jest wlasnie wykonywane jakiekolwiek zadanie czasu
rzeczywistego, inaczej jest ona przekazywana po jego zakonczeniu.

Jadro systemu

operacyjnego Aplikacje
czasu

rzeczywistego

Jadro RTLinux

Rozwiazanie RTLinux
standardowe

Porownanie organizacji systemu operacyjnego ogolnego zastosowania (z lewej) i RTLinux (z
prawej)

Interesujacym rozwigzaniem w RTLinux jest umieszczenie zadan krytycznych (czasu
rzeczywistego) w przestrzeni adresowej jadra RT, bez ochrony pamigci. Wynikiem tego jest duzy
zysk czasowy zwigzany z szybkim przetaczaniem kontekstu (czyli zmianie wykonywanego
procesu) nie obarczonego koniecznos$cig zmiany rejestrow bazowych MMU zwigzanych z
przetaczaniem przestrzeni adresowych oraz zdolno$¢ do przekazywania danych migdzy procesami
RT bez koniecznos$ci uzycia komunikacji migdzyprocesowej. Niestety, rozwigzanie to jest zupetnie
nieodporne na btedy programistyczne, nadpisanie pamigci moze si¢ wigzaé (i najczesciej tak jest) z
awarig calego systemu. Procesy RT fadowane sa przy uruchomieniu systemu jako moduty jadra.
Moga one by¢ okresowe, jednorazowe oraz uspione do momentu wystgpienia jakiegos$ zdarzenia,
najczesciej przerwania systemowego.

Kolejnym interesujagcym rozwigzaniem RTLinuxa, czynigcym go bardzo elastycznym
systemem RT jest to, ze scheduler jest tutaj rowniez tadowany jako zewngtrzny modut jadra
systemowego, a wiec moze on by¢ podmieniony na dowolny, stworzony przez uzytkownika.
Standardowo uzywanym algorytmem szeregowania zadan jest tzw. priorytetowe wywlaszczanie
(priority preempting), w ktorym uruchomione zadanie jest wykonywane przez procesor do



momentu jego naturalnego zakonczenia (lub samodzielnego oddania kontroli nad procesorem) lub
do chwili, w ktorej zostanie uruchomione inne zadanie o wyzszym priorytecie.

Szeregowanie zadan

Program szeregujacy jest zaimplementowany jako tadowalny modut jadra RTCore, wigc
uzytkownik moze napisa¢ wtasny, lepiej dostosowany do konkretnej implementacji systemu.
Algorytmy szeregowania stosowane w systemach czasu rzeczywistego opierajg si¢ zwykle na
priorytetowym wywlaszczaniu tzn. zadanie krytyczne jest wykonywane dopoki dobrowolnie nie
odda procesora albo w kolejce zadan gotowych nie pojawi si¢ zadanie o0 wyzszym priorytecie.
Domys$lnym w RTLinuxie algorytmem jest przedstawiony wcze$niej w biezacym rozdziale
algorytm Rate Monotonic Scheduling. Od pewnego dostarczany jest rowniez scheduler pracujacy
wedlug metody Earliest Deadline First. Metody zarzadzania przydzielaniem procesow zawieraja
rowniez implementacje algorytméw Slot Shifting oraz Stack Stealing, co pozwala na poprawe
obstugi zadan asynchronicznych, uruchamianych w trakcie wykonywania zadan okresowych.

Waznym zadaniem zwigzanym ze wspoipracg jadra systemu RT (i programéw czasu
rzeczywistego) z zaawansowanymi uslugami zwyktego systemu operacyjnego jest komunikacja
miedzyprocesowa. Jest to jedyny sposob umozliwiajagcy wymiang danych pomiedzy programami
RT a aplikacjami i funkcjami systemowymi zwyktego systemu — procesy krytyczne nie moga
bowiem wywolywa¢ funkcji systemowych jadra zwyklego systemu Linux. W RTLinux istnieja
dwie metody przekazywania komunikatow miedzy procesami — poprzez pamig¢¢ dzielong oraz
kolejki czasu rzeczywistego. Dostep do pamieci dzielonej jest zgodny ze standardowymi metodami
okreslonymi w standardzie POSIX. Kolejka RT dziataja na zasadzie podobnej do named-pipe,
zadania uruchomione w przestrzeni jadra RT moga tego typu kolejki tworzy¢ 1 usuwac oraz
oczywiScie zapisywac i odczytywac z nich informacje. Z kolei w zwyklym systemie Linux sg one
widoczne jako urzadzenia znakowe (o lokalizacji /dev/rtfx, gdzie x to numer kolejki) a dostep do
nich odbywa si¢ poprzez funkcje okreslone w standardzie POSIX.

Jak wspomniano powyzej, obstuga komunikacji migdzyprocesowej odbywa si¢ w sposob
zgodny z POSIX, to nie jedyny punkt zgodnosci z tym standardem, RTLinux jest zgodny z
ustaleniami zawartymi w POSIX 1003.13 (okreslajagcym minimalny interfejs systemow czasu
rzeczywistego).

System RTLinux jest dostepny w postaci wolnej (OpenRTLinux) oraz komercyjne; Wind
River Real-Time Core, dystrybuowanej przez WindRiver.

Przyktadowym zastosowaniem omawianego systemu jest demonstracyjna wersja robota
humanoidalnego HOAP-3 firmy Fujitsu. System operacyjny kontroluje prace robota (ktorego wezty
w sumie majg 28 stopni swobody) w oparciu o platforme sprzetowa zawierajaca procesor Pentium
1.1 GHz.

Robot Fujitsu HOAP3 kontrolowany przez system operacyjny czasu rzeczywistego RTLinux



Administracja systemem Microsoft Windows oraz Linux

W obecnych czasach najpopularniejszymi systemami operacyjnymi ogoélnego zastosowania sg
systemy Microsoft Windows (w wersji osobistej Vista lub 7 oraz serwerowej 2008 Server) oraz
rozne dystrybucje Linuxa. W biezacym rozdziale omoéwione zostang podstawowe narze¢dzia i
czynnosci stuzace administracji tymi systemami. Podane metody konfiguracyjne (o ile nie podano
inaczej) dotycza systemu Microsoft Windows 7 Professional oraz Ubuntu Linux 8.04 LTS.

Podstawowe narzedzia i czynnosci administracyjne w systemach
operacyjnych

W zaleznos$ci od zastosowania systemu operacyjnego (komputer osobisty, serwer WWW, router,
serwer poczty, serwer ftp), zakres czynnosci administracyjnych jest w oczywisty sposob rozny.
Niemniej jednak, w zasadzie kazdy uzytkownik komputera wykonuje mniej lub bardziej §wiadomie
pewien zestaw operacji, ktore sg takie same bez wzgledu na zastosowanie jego komputera.

Zarzadzanie zasobami systemowymi

Podczas konfigurowania komputera do pracy, zwlaszcza po instalacji systemu lub przy dodaniu
nowego urzadzenia niezbedne jest wyswietlenie wykrytych przez system urzadzen. W systemie
Microsoft Windows jest to wykonywane poprzez otwarcie konsoli zarzagdzania MMC, rozwinigcie
w niej opcji Zarzadzanie komputerem (Computer Management) i wybranie opcji Manager
Urzadzen (Device Manager). Lista obecnych w systemie urzadzen wys$wietlana jest w oknie MMC,
przy kazdym z tych urzadzen widnieje informacja o tym czy pracuje ono poprawnie czy nie (na
ponizszym rysunku system wskazuje ze karta sieciowa TAP-Win32 Adapter V8 1 V8#2 nie pracuje
poprawnie). Wybranie dowolnego urzadzenia poprzez podwdjne kliknigcie mysza otwiera
dodatkowe okno, w ktérym uzytkownik moze sprawdzi¢ jakich zasobéw uzywa dane urzadzenie a
takze nakaza¢ aktualizacje sterownika badz jego odinstalowanie.
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Okno przedstawiajqce liste urzqdzen zidentyfikowanych przez system



MNVIDIA Geforce 8800

| General I Driver | Detailsl Resources

k NVIDIA GeForce 8800 GTX

Resource settings:

Resource type Setting

¥ Memony Range  00D00D00ECO00000 - DODDOODOECFFFFFF
¥ Memory Fange  00000000D0000000 - DODDD000DFFFFFFF
W Memory Fange  00000000EAQDDO00 - DODDDCODEBFFFFFF

Conflicting device list:
Mo conflicts.

Szczegoly konfiguracji urzqdzenia (karty graficznej)

W systemie Linux wszystkie informacje na temat podtaczonych do komputera urzgdzeniach mozna
znalez¢ przegladajac specjalny katalog /proc zawierajacy wirtualny system plikow, ktore zawieraja
szczegbtowy opis zasobow 1 opcji konfiguracyjnych urzadzen. Przykladowo, szczegoty
dotyczacych urzadzen wpigtych w gniazda PCI ptyty gtéwnej moga by¢ odnalezione w podkatalogu
/proc/pci, procesora w /proc/cpuinfo itd:

Szczegbly urzadzen PCI

[negative@zto-serw ide]$ cat /proc/pci
PCI devices found:
Bus 0, device 0, function 0:
Class 0600: PCI device 8086:3590 (rev 10).
Bus 0, device 1, function 0:
Class 0880: PCI device 8086:3594 (rev 10).

Bus 0, device 2, function 0:
Class 0604: PCI device 8086:3595 (rev 10).
IRQ 169.
Master Capable. No bursts. Min Gnt=4.
Bus 0, device 3, function 0:
Class 0604: PCI device 8086:3596 (rev 10).
IRQ 169.
Master Capable. No bursts. Min Gnt=4.
Bus 0, device 4, function 0:
Class 0604: PCI device 8086:3597 (rev 10).
IRQ 169.
Master Capable. No bursts. Min Gnt=4.
Bus 0, device 5, function 0:
Class 0604: PCI device 8086:3598 (rev 10).
IRQ 169.
Bus 0, device 6, function 0:
Class 0604: PCI device 8086:3599 (rev 10).
IRQ 169.
Master Capable. No bursts. Min Gnt=4.

Non-prefetchable 32 bit memory at 0x40000000 [0x400001ff].

Szczegbly procesora

[negative@zto-serw ~]$ cat /proc/cpuinfo
processor 10

vendor_id : Genuinelntel

cpu family : 15

model 13

model name  : Intel(R) Xeon(TM) CPU 3.20GHz
stepping 14

cpu MHz :3201.727

cache size :1024 KB
physicalid :0

siblings 12
core id 10
cpu cores 01
fdiv_bug :no
hlt bug 1 no
f00f bug :no
coma_bug :no
fpu :yes

fpu_exception : yes

cpuid level : 5

wp 1 yes

flags : fpu vme de pse tsc msr pae mce cx8 apic mtrr pge mca
cmov pat pse36 clflush dts acpi mmx fxsr sse sse2 ss ht tm pbe Im pni
monitor ds_cpl cid xtpr

bogomips 16324.22




Instalacja nowych urzadzen w systemach Windows jest bardzo prosta i najczesciej wigze si¢
z uruchomieniem programu instalacyjnego dostarczanego przez producenta sprzetu. W przypadku
systemu Linux proces ten jest czgsto bardziej skomplikowany, nierzadko wigzacy si¢ z
koniecznoscig samodzielnej kompilacji kodow Zrodlowych sterownika (szczeg6lnie jezeli ten nie
jest udostepniany przez producenta urzadzenia, a jest dzielem entuzjastow) i zatadowaniem
skompilowanych modutow do jadra systemu. Nalezy jednak podkreslic ze w $rodowisku
pracujacym nad rozwojem Linuxa pos$wigca si¢ tej problematyce wiele pracy i coraz mniej
urzagdzen wymaga az tak skomplikowanych dziatan.

Czesto wykonywanym przez uzytkownikéw zadaniem administracyjnym jest formatowanie
dyskow (zwlaszcza przeno$nych) oraz usuwanie i1 tworzenie na nich partycji. W systemach
Microsoft Windows wszystkie wymienione operacje dostgpne sg z poziomu konsoli zarzadzania
MMC (w dziale Zarzadzanie komputerem — Computer Management, w cze$ci Magazyn — Storage).
Mozliwe do wykonania operacje (dla dyskéw 1 partycji) sg widoczne jako opcje w podrecznych
menu pojawiajacych si¢ po kliknigciu prawym przyciskiem na wybrany dysk.
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Okno managera dyskow Microsoft Windows

Zaktadanie partycji oraz jej formatowanie jest tutaj zrealizowane intuicyjnie i1 polega na
zaznaczeniu kilku opcji konfiguracyjnych oraz podaniu wielko$ci tworzonej partycji, nazwy
woluminu oraz typu systemu plikow 1 wielkosci jednostki alokacji przy formatowaniu.
Wskazywana jest rowniez litera dysku, ktéra ma by¢ przypisana nowej partycji (punkt montowania
systemu plikéw). Proces formatowania wymaga podania nazwy woluminu, okreslenia typu systemu
plikow oraz wielkos$ci jednostki alokacji (patrz rysunek ponize;j).



Volume label: Ut

File system:

INTFS

Allocation unit size:

| Default

| Perform a quick format

Enable file and folder compression

ok ||

Okno parametrow formatowania systemu plikow na partycji D:

Z poziomu konsoli MMC mozna réwniez ustawi¢ przydziat miejsca na dysku dla uzytkownikow.
Odbywa sig¢ to poprzez zakladke Quota:

P Temp (D:] Properties

Properh

(]
General I Tools I

Hardware Sharing
Securty I Previous Versions | Quota Customize
§ Status: Disk quotas are disabled

/| Enable quota management

Quota Settings for BUILTINVAdministrators

General

Dery disk space to users exceeding quota limit

}_‘i’ User: BUILTIN'Administrators
Select the default quota limit for new users on this volume: -
@ Do not limit disk usage

Quota used:
Limit disk space to

0 bytes
Quota remaining:  NAA

Do not limit disk usage
Select the quota logging options for this volume:

@ Limit disk space to

Log event when a user exceeds their quata limit

Set waming level ta
Log event when a user exceeds their waming level

Quota Entries...
[ ok J[ Camcel |[ oy |
.-1 Quota Entries for Temp (D3
Quota Edit View Help
DXE - Q
Status Ma.. LogonMName  Amount Used Quota Limit Warning Level Percent Used
@OK BUILTINYAG... 0 bytes MNa Limit Mo Limit M/A

1 total item(s), 1 zelected.

Okno zmiany parametrow przydzielania przestrzeni dyskowej uzytkownikom

Operacje na dyskach twardych w systemie Linux mozna wykona¢ w trybie tekstowym. Do
tworzenia 1 edycji partycji na dyskach stuzy program fdisk. Za jego pomocg mozna wyswietli¢ liste



istniejacych na dysku partycji, usunag¢ dowolng z nich, utworzy¢ nowa okreslajac jej rozmiar oraz
typ systemu plikow, oznaczy¢ partycje jako zawierajaca kod uruchomiajacy system operacyjny
(ustawiajac tzw. boot flag). Przyktad uzycia tego programu znajduje si¢ ponizej:

Wyswietlenie listy partycji na dysku SDA (pierwszym dysku podtaczonym do kontrolera
SCSI/SATA)

[root@zto-serw ide]# /sbin/fdisk /dev/sda

The number of cylinders for this disk is set to 14593.
There is nothing wrong with that, but this is larger than 1024,
and could in certain setups cause problems with:
1) software that runs at boot time (e.g., old versions of LILO)
2) booting and partitioning software from other OSs

(e.g., DOS FDISK, OS/2 FDISK)

Command (m for help): p

Disk /dev/sda: 120.0 GB, 120034123776 bytes
255 heads, 63 sectors/track, 14593 cylinders
Units = cylinders of 16065 * 512 = 8225280 bytes

Device Boot  Start End Blocks Id System

/dev/sdal * 1 32 257008+ 83 Linux

/dev/sda2 33 1307 10241437+ 83 Linux

/dev/sda3 1308 1568 2096482+ 82 Linux swap / Solaris
/dev/sda4 1569 14593 104623312+ 5 Extended
/dev/sda5 1569 14593 104623281 83 Linux

Po utworzeniu nowej partycji zalozenie na niej systemu plikow odbywa si¢ poprzez wywotanie
polecenia mkfs.

negative@negative-desktop:/etc$ sudo mkfs /dev/sdbl

mke2fs 1.41.4 (27-Jan-2009)

Filesystem label=

OS type: Linux

Block size=4096 (log=2)

Fragment size=4096 (log=2)

62259200 inodes, 249035613 blocks

12451780 blocks (5.00%) reserved for the super user

First data block=0

Maximum filesystem blocks=0

7600 block groups

32768 blocks per group, 32768 fragments per group

8192 inodes per group

Superblock backups stored on blocks:
32768, 98304, 163840, 229376, 294912, 819200, 884736, 1605632, 2654208,
4096000, 7962624, 11239424, 20480000, 23887872, 71663616, 78675968,
102400000, 214990848

Writing inode tables: done
Writing superblocks and filesystem accounting information: done

This filesystem will be automatically checked every 32 mounts or
180 days, whichever comes first. Use tune2fs -c or -i to override.
negative@negative-desktop:/etc$

Po utworzeniu systemu plikdw na nowej partycji nalezy go zamontowaé¢ w ogdélnym systemie
plikow. Wykonuje si¢ to poprzez polecenie mount:

sudo mount /dev/sda3 /mnt/nowy_dysk — powoduje zaczepienie systemu plikow nowej partycji w
/mnt/nowy dysk gtownego systemu plikow

Usunigcie systemu plikow odbywa si¢ poprzez wywolanie komendy umount:
sudo umount /dev/sda3
lub



sudo umount /mnt/nowy_dysk

Polecenia te montujg system plikow tymczasowo, do momentu restartu systemu operacyjnego. Aby
zapewni¢ automatyczne montowanie partycji nalezy dopisa¢ informacje¢ o niej do pliku /etc/fstab:

/dev/sda3 /mnt/nowy_dysk ext? defaults 11

Sktadnia konfiguracji pliku fstab jest nastgpujaca: najpierw podawana jest nazwa urzadzenia,
ktoérego opis dotyczy (/dev/sda3), potem punkt montowania (/mnt/nowy dysk), nastgpnie typ
systemu plikow (ext2) oraz dodatkowe opcje, na przyktad rw (tylko do odczytu), user (mozliwos¢
montowania i odmontowania systemu plikow przez uzytkownikow nie bedacych administratorami).
Podanie w tym miejscu stowa defaults automatycznie okresla parametry na (rw, suid, dev, exec,
auto, nouser, and async). Po opcjach montowania podany jest parametr okreslajacy czy dla systemu
plikow ma by¢ wykonywana kopia zapasowa, a ostatni parametr okresla czy, i jezeli tak, to w jakiej
kolejnosci system ma by¢ sprawdzany pod katem bledow.

Przydziat miejsca na dysku uzytkownikom w systemie Linux zatacza si¢ poprzez modyfikacje
plikow konfigurujacych montowanie partycji w systemie plikow. Zmiane wielkoSci przydzialow
wykonuje si¢ wykonuje si¢ poprzez polecenie edquota wedtug schematu zamieszczonego ponize;j:

Wiaczenie przydziatéw na okreslonej partycji

Edycja przydziatow

Modyfikacja pliku /etc/fstab:

/dev/hda2 /limit ext3
defaults,usrquota,grpquota 1 1

dopisanie parametréw oznaczonych
pogrubieniem powoduje wiaczenie przydziatow
dyskowych na partycji hda2 dla uzykownikdéw i
grup

Kolejnym etapem jest utworzenie w glownym
katalogu zamontowanej partycji plikow
quota.user 1 quota group oraz ustawienie im
mozliwos$ci edycji 1 czytania tylko przez
administratora

Ostatnim etapem jest dodanie skryptu
inicjujacego obstuge przydziatéw dyskowych
przy starcie systemu (/etc/rc.d/rc.local):

# Sprawdz 1 wlacz przydziaty
if [ -x /ust/sbin/quotacheck ]
then
echo "Checking quota"
/usr/sbin/quotacheck -avug
echo "Quota checking done."

sudo edquota -u testuser
otwiera edytor z okre§leniami przydziatu:

Quotas for user testuser:

/dev/hdbl: blocks in use: 12033, limits (soft =
15000, hard =20000)

inodes in use: 163, limits (soft = 4500, hard =
5000)

Edytujac podane liczby mozna dokonywac
zmian przydziatow dyskowych dla uzytkownika

W ten sam sposob okreslane sg przydzialy dla
grup, przy czym polecenie edquota musi zostac
uruchomione z przetgcznikiem -g:

sudo edquota -g testgroup




fi
if [ -x /usr/sbin/quotaon ]
then

echo "Turning quota on"

/usr/sbin/quotaon -avug
fi

Wazng czynno$cig administracyjng jest przegladanie dziennikéw systemowych czyli plikéw, w
ktérych zapisywana jest informacja o zdarzeniach wystepujacych w czasie pracy komputera
(najczgsciej awariach i biedach). System Microsoft Windows udostepnia dzienniki w konsoli
zarzadzania MMC, dzielgc je automatycznie na grupy (dziennik aplikacji, systemu, zwigzany z
bezpieczenstwem). Przykladowy widok dziennika i zapisanej w nim informacji dotyczacej

wykrytego w systemie procesora znajduje si¢ na rysunku ponize;j:

= CU"C“"E Root u Lo Level Date and Time Source | | Actions
a emputer Management (Local
‘%’ il S:mm Twlf (Local (D Information 2009-10-01 224111 UserPnp System
2 (5) Task Schedler (D Information 2009-10-01 2241:11 Service Control Manager & OpenSaved Log..
Task Scheduler Library (DInfarmation 2009-10-D1 22:40:43 Kernel-Power # Create Custom View
4 [ Event Viewer (DInfermation 2009-10-01 22:40:43 Kernel-Power ’
- ¢ . vy Import Custom View..
. [ Custom Views [ information 2009-10-01 22:40:38 [ —
4 [ Windows Logs () Information 2009-10-01 22:40:38 Kernel-Processor-Power Clear Log...
[ Application (D Information 2009-10-01 22:40:34 FilterManager ||+ Fiter current Log...
] security () Information 2009-10-01 22:40:30 Kernel-General 2
Properties
& Setup af il r E]
] System Event 26, Kernel-Processor-Power x |%8 Find..
=] Forwarded Events ﬁ_‘ Jed Save All Events As...
> [ General | Detail
7 Applications and Services Lo ails Attach 2 Task To this .
-} Subscriptions
+ ] Shared Folders Processor 1 in group D sxposes the following: View
» & Local Users and Groups
7 % el sers o P o New Window from H...
< 4 performance state(s) |c Refresh
e Device Manager 8 throttle state(s)
2 Storage Help
i=# Disk Management
.= . Event 26, Kemnel-Processor...
4 Fy Services and Applications
%, Services [E] Event Properties
@ WM Centrol @ Attach Task To This E...
B2y Cepy
Jd Save Selected Events...
|G Refresh
Help
Log Name: System
Source: Kemnel-Processor-Power  Logged: 2009-10-01 22:40:38
EventID: % Task Category: (4
Level: Information Keywerds:
User: SYSTEM Computer  37L4247E29-32
OpCode: Info
More Information:  Event Log Online Hel
“ [ L3

Dziennik systemowy Microsoft Windows

W systemie Linux dzienniki systemowe umieszczone sg domyslnie w katalogu /var/log. Podzielone
sg one rowniez na grupy. Najwazniejsze z nich to:

* /var/log/message: og6lne wiadomosci systemowe

* /var/log/auth.log: dziennik zawierajacy informacje o probach uwierzytelnienia si¢

uzytkownikoéw

» /var/log/cron.log: zawiera informacje dotyczace wykonania zadan zaplanowanych



* /var/log/dmesg: zawiera informacje zwracane przez jadro systemu operacyjnego (najczesciej
zwigzane z tadowaniem sterownikoéw urzadzen)

* /var/log/maillog: zawiera informacje serwera poczty wewnetrznej
* /var/log/httpd/: zawiera informacje dotyczace serwera http jezeli taki jest uruchomiony

» /var/log/boot.log
operacyjnego

przechowuje informacje zapisane podczas uruchamiania systemu

* /var/log/samba : przechowuje informacje dotyczace wspotpracy z siecig Microsoft Windows
Network

Kolejng czynnoscig administracyjng jest konfiguracja dziatajacych na komputerze ushug,
czyli programow uruchamianych w tle, nie wymagajacych wspolpracy uzytkownika. Programy te
wykonujg réznorodne funkcje (np. serwera sieciowego, wyszukiwania komputeréw i zasobow w
podsieci, serwerdw licencji aplikacji itd.). W systemie Microsoft Windows informacja o dostepnych
ustugach 1 ich stanie mozliwa jest do uzyskania z poziomu konsoli zarzagdzania MMC w dziale
Ustugi i Aplikacje (Services and Applications). W oknie tym uzytkownik moze konfigurowaé
uruchamianie okreslonych ustug wraz z systemem a takze specyfikowa¢ parametry ich
uruchomienia. W systemach Vista i 7 istnieje rowniez mozliwo$¢ skonfigurowania ustug jako
uruchamianych z opo6znieniem (po pewnym czasie od wlgczenia systemu operacyjnego co
przyspiesza jego uruchomienie).

File | A ew Favorites  Window Help _[=]x
gz HE » » o nmn
_| Console Root <1 Services Actions
4 (& Computer Management (Local) e o
4 [} System Tools Select an item to view its description.  Name Description  Status  Startup Type  Log OnAs - v
» (D Tesk scheduler &% ActiveX Installer (AxnstsV) Provides Us... Manual Local System o
[ Event Viewer C; Adaptive Brightness Monitors a... Manual Local Service
> Bl Shared Folders %, Andrea ADI Filters Service Storted  Automatic Local System
» & Local Users and Groups ; L
" (® Performance . Application Experience Processes 3... Manual Local System
-, Device Manager (. Application Identity Determines ... Manual Local Service
4 = Storage ¢ Application Information Facilitates t... Manual Local System
=9 Disk Management (. Application Layer Gateway Service Provides su.. Manual Local Service
4 B Services and Applications ¢ Application Management Processes in... Manual Local System
£k Services (. Ati External Event Utility Stated  Automatic  Local System
5 WMI Control % Autodesk Licensing Service Anchorserv.. Stated  Automatic  Local System
% Background Intelligent Trancfer Service ~ Transfersfil.. Started  Manual Local System
(% Base Filtering Engine TheBaseFil. Sterted  Automatic  Local Service
(i BitLocker Drive Encryption Service BDESVC hos.. Manual Local System
(% BlackfishsQL CodeGearB.. Stated  Automatic  Local System
(% Block Level Backup Engine Service The WEENG... Manual Local System
% Bluetooth Support Service The Bluetoo.. Started  Manual Local Service
% BranchCache This service .. Manual Network Service
i BiSplservice Stated  Automatic  Local System
(% Certificate Propagation Copies user . Manual Local System
% CNG Key Isolation The CNG ke... Started  Manual Local System
£ COM+ Event System Supports Sy.. Stated  Automatic  Local Service
(% COM+ System Application Manages th... Manual Local System
% Computer Browser Maintains a... Manual Local System
;. Credential Manager Provides se.. Manual Local System
% Cryptographic Services Providesfo.. Stated  Automatic  Network Service
% DCOM Server Process Launcher TheDCOM.. Sterted  Automatic  Local System
(% Desktop Window Manager Session Manager Provides De... Started  Automatic  Local System
% DHCP Client Registersan... Started  Automatic  Local Service
(i Diagnostic Policy Service The Diagno... Started  Automatic  Local Service
¢ Diagnostic Service Host The Diagno... Sterted  Manual Local Service
(i Diagnostic System Host The Diagno.. Manual Local System
(. Disk Defragmenter Provides Dis... Manual Local System
(% Distributed Link Tracking Client Maintains li.. Started  Automatic  Local System
(i Distributed Transaction Coordinator Coordinates... Manual Netwaork Service
% DNS Client TheDNSCli. Started  Automatic  Metwork Service 1l
%, Extended { Standard

Lista ustug systemowych Microsoft Windows

W systemie Ubuntu Linux lista uruchomionych ustug systemowych dostepna jest dzieki
programowi sysv-rc-config. Umozliwia on okreslenie na ktorych poziomach uruchomienia




(runlevel’®) dana ustuga ma by¢ uruchomiona, a na jakich nie:

SysV Runlevel Config : stop service =/+: start service h: help q: quit

on

cups

dbus
dns-clean
hal

halt
hotkey-se$
kdm

Use the arro or m “n: ofv “p: prev pg

Tworzenie grup roboczych i kont uzytkownikow, konfiguracja dostepu do plikow i
katalogow

Na pierwszy rzut oka wydaje si¢, ze tworzenie kont uzytkownikow ma sens tylko w wypadku
komputeréw, do ktorych dostep ma mie¢ wigcej niz jedna osoba. Podejscie to jest nieprawidtowe 1,
niestety, pozostaje aktywne w $wiadomosci uzytkownikow dzigki systemom firmy Microsoft, a
nawet nie tyle samym systemom, a wadliwie napisanym aplikacjom pracujagcym pod ich kontrola.
W kazdym systemie, nawet uzywanym przez jedng osobe¢ powinny istnie¢ dwa konta —
administratora 1 uzytkownika, przy czym to drugie powinno mie¢ ograniczone prawa dost¢gpu do
roznych zasobow. Pozwala to na zabezpieczenie systemu przed dzialaniem wiruséw oraz innych
szkodliwych programéw, poniewaz najczgsciej dostaja sie one do systemu poprzez dziatania
uzytkownika (np. otworzenie zalacznika poczty elektronicznej z wirusem). Jezeli dziatanie to jest
wykonane przez osob¢ z ograniczonymi prawami, to zarazona zostanie tylko ta cze$¢ danych, do
ktorych ma on dostep, a sam system operacyjny pozostanie nietkniety. Jezeli natomiast uzytkownik
pracuje na koncie administratora, co jest bardzo czgsta sytuacja w systemach Windows, to
zainfekowane zostang przede wszystkim pliki systemu operacyjnego. Podobnie, szkodliwe
programy czgsto instalujg si¢ jako ushugi systemowe co nie jest mozliwe do wykonania z poziomu
uprawnien zwyklego uzytkownika. Warto jednak podkresli¢, ze Microsoft w swoich systemach
proponuje juz przy instalacji mozliwo$¢ stworzenia konta zwyklego uzytkownika, jest zatem
nadzieja aby stalo si¢ to standardem, a nie wyjatkiem.

36 Runlevel — tryb pracy komputera okreslony wg implementacji modelu inicjalizacyjnego Unix SystemV. W Linuxie
istnieje zwykle 6 trybow pracy: 0 — wylaczenie systemu, 1 — tryb jednego uzytkownika, 2 — zastrzezony, 3 — tryb
tekstowy dla wielu uzytkownikow, 4 — zastrzezony, 5 — tryb graficzny dla wielu uzytkownikow, 6 — restart systemu



W procesie instalacji wspolczesnych systemoéw operacyjnych zwykle wymagane jest
podanie identyfikatora uzytkownika 1 hasta, a takze czesto hasta administratora. Automatycznie
tworzone wtedy sa dwa konta uzytkownikow. Oczywiscie konta mozna dodawa¢ w dowolnej chwili
juz po zainstalowaniu systemu operacyjnego. Stuzg do tego narzedzia administracyjne, w Linuxie
najczesciej obstugiwane z poziomu terminala (czyli bez graficznego interfejsu uzytkownika). W
systemach Microsoft stluzg do tego odpowiednie przystawki konsoli zarzadzania systemem
(Microsoft Management Console — MMC) aczkolwiek istnieja tez narzgdzia tekstowe, takie jak na
przyklad AccessChk. W ponizszej tabeli umieszczono przyklady najczesciej wykonywanych
operacji administracyjnych zwigzanych z kontami uzytkownika:

Operacja Linux (Ubuntu 8.04 LTS)*” | Microsoft Windows 7 Professional®®
Dodanie konta |sudo /usr/sbin/useradd L — = _

uzytkownika |testuser LA CHETL

7 Console Root
4 # Local Users and Groups (Local)

Users
- #, Administrator Built-in account for administering...
7 Groups

#, Guest uest access .

Name Full Neme Description

& _vmware .. _vmware_user VMware User

Built-in account for

& HomeGroup... HomeGroL
& negative

User name:

Full name

Deseription:

Password:

Confim password

W konsoli MMC nalezy rozwing¢ drzewko Local
Users and Groups (Lokalni uzytkownicy i grupy),
wybra¢ folder Users (Uzytkownicy), z menu
podrecznego wybra¢ New User (Nowy uzytkownik)

; G Consolel - (Consoe RooRlecal U
Utworzenie  |sudo passwd testuser o ool oo Forioes
File Action View Favorites Window Help
hasta e 2@X0: EE
uzytkownika |Enter new UNIX password: ||. & msopoan | o, P00 Decipien
_ Users e . - - .
Retype new UNIX password: 2 Groups s G ot o ot s
paSSWd: password updated ZHomaGmupm HomeGroupUser§ Built-in account for homegroup a...
) Set Password...
successfully e ,
Delete
Rename
Properties
Help
Wybra¢ uzytkownika z listy i z menu podrecznego
wybrac¢ polecenie Set Password (Ustaw hasto)
Zmiana hasta |1. Zmiana swojego hasta: 1. Zmiana swojego hasta

uzytkownika |passwd

Po wecisnigciu Ctrl+Alt+Delete nalezy wybra¢ opcje
Changing password for Change Password (Zmien hasto) i poda¢ kolejno

37 Wszystkie komendy administracyjne w systemie Ubuntu muszg by¢ poprzedzone poleceniem sudo, ktoére powoduje
wywotanie ich z poziomem uprzywilejowania administratora. Polecenie sudo wymaga podania hasta dostgpu

38 Demonstrowane operacje moga by¢ wykonane tylko przez uzytkownika majacego uprawnienia administratora (z
wyjatkiem zmiany hasta biezacego uzytkownika)



negative.

(current) UNIX password:
Enter new UNIX password:
Retype new UNIX password:
passwd: password updated
successfully

2. Zmiana hasta innego
uzytkownika — tak jak
tworzenie nowego

obecne 1 dwukrotnie nowe hasto.

2. Zmiana hasta innego uzytkownika — tak jak
tworzenie nowego

Zmiana sudo gpasswd -a testuser | T =
przynaleznosc |testgroup oo o
i do grupy -dodanie uzytkownika do s | Emile
grupy testgroup Member of.
Pl Administrators
Home
sudo gpasswd -d testuser & HomeLlsers
testgroup
-usunigcie uzytkownika do
grupy testgroup
Changes to a user's group membership
are not effective urtil the next time the
user logs on.
|| Cancel | Help
W konsoli MMC nalezy wskaza¢ uzytkownika,
wybra¢ z menu podrecznego polecenie Properties
(Wtasciwosci). Ukazane zostanie okno
przynalezno$ci uzytkownika do grup. Przyciski Add
i Remove stuzg do zmiany tych przynaleznosci.
Usuniecie sudo /usr/sbin/userdel Wybra¢ uzytkownika z listy i z menu podrecznego
konta testuser wybra¢ polecenie Delete (Usun).
uzytkownika
Blokowanie 1 |sudo passwd testuser -1 Zaznaczenie lub odznaczenie flagi przy opcji
odblokowanie »Account is disabled” (Konto zablokowane):
konta sudo passwd testuser -u

uzytkownika




 negative Properties =)
General | Member Of | Profile

& negative

Full name:

Description:

User must change password at next logen
[ User cannct change passward
Password never expires
[] Account is disabled

Account is locked out

Ponizsza tabela ukazuje podstawowe operacje wykonywane na grupach uzytkownikéw w systemie
operacyjnym:

Operacja Linux (Ubuntu 8.04 LTS) Microsoft Windows 7 Professional

Dodanie grupy |sudo groupadd testgroup W konsoli MMC nalezy rozwina¢ drzewko Local
- utworzenie grupy testgroup |Users and Groups (Lokalni uzytkownicy i grupy),
wybra¢ folder Groups (Grupy) z menu podrecznego

€r2005MSSCL.
QL Server2005MSSQL.

Usuniecie sudo groupdel testgroup W konsoli MMC nalezy rozwing¢ drzewko Local
grupy - usuniecie grupy testgroup | Users and Groups (Lokalni uzytkownicy i grupy),
wybra¢ folder Groups (Grupy) z menu podrecznego
wybra¢ Delete (Usun)




4 Debugger Users Debu(  AddtoGroup
#15.WPG I5wd
&/5QLServer200MSSQL.. Memt
#/50LSener20SMSSQL.. Memt  Delete
e ro.. Memt  Rename

Dodanie 1 sudo gpasswd -a testuser W konsoli MMC nalezy rozwing¢ drzewko Local
usuniecie testgroup Users and Groups (Lokalni uzytkownicy i grupy),
uzytkownikoéw | -dodanie uzytkownika do wybra¢ folder Groups (Grupy), wskaza¢ grupe do
do grupy grupy testgroup edycji i wybra¢ Add to group (Dodaj do grupy). W
wyswietlonym oknie dodawac 1 usuwac

sudo gpasswd -d testuser uzytkownikoéw ze wskazanej grupy mozna poprzez

testgroup wybieranie opcji Add (Dodaj) i Remove (Usun

-usunigcie uzytkownika do

grupy testgroup Genera |

sudo gpasswd -M testuser], % vmware_

testuser2, testuser3 testgroup
-okres$lenie listy
uzytkownikéw (testuser2,
testuser2, testuser3)

Description: VMware User Group

Members:
nalezacych do grupy . vmware_user_|

testgroup

Changes to a users group membership
l Add... ] l Remove are not effective until the next time the
user logs an.

[ ok || cance || sopy Help

W systemach operacyjnych zwykle istnieje kilka zdefiniowanych grup, ktore okreslaja
charakterystyczne uprawnienia ich cztonkéw do pewnych operacji w ramach systemu. I tak, grupa
uzytkownikéw administracyjnych ma dostep do praktycznie wszystkich opcji systemu. Nieco
ograniczone uprawnienia przewyzszajace jednak te, ktore domyslnie posiadaja zwykli uzytkownicy
ma grupa Power Users. Sg tez specjalne grupy majace np. dostep tylko do dziennikow
systemowych lub mogace wykonywac tylko operacje backupu. Rdzne procesy moga by¢
wykonywane jako przynalezne do danych grup co pozwala w tatwy sposob ograniczy¢ ich
mozliwos$ci dostgpu do chronionych danych.

Szczegoblnie czegsto wykorzystywane jest ograniczenie dostgpu do plikoéw znajdujacych sie



na dysku komputera uzytkownikom, ktdrzy nie powinni zna¢ lub modyfikowac ich zawartosci. W
ponizszej tabeli przedstawiono sposoby ustawiania najczesciej spotykanych ograniczen.

c — liczba okreslajaca prawa dostepu dla
wszystkich uzytkownikow

Pominigcie ktérego$ z argumentow
powoduje ze chmod traktuje go jako 0.

Liczby te obliczane sa wg nastepujacego
schematu:

a=x+y+z gdzie:

x = 0 jezeli brak prawa odczytu, x = 4
jezeli jest prawo odczytu;

y = 0 jezeli brak prawa zapisu,

y = 2 jezeli jest prawo zapisu;

z = 0 jezeli brak prawa wykonania

z =1 jezeli jest prawo wykonania

przyktadowo:
chmod 721 test

oznacza ze plik test moze by¢ zapisany,
odczytany i uruchomiony przez
wlasciciela, tylko zapisany przez
cztonkow grupy do ktorej jest
przypisany oraz tylko wykonany przez
innych uzytkownikow

Inng notacja jest okreslenie praw dostepu
dla pliku symbolicznie, wedtug
schematu:

chmod [ugoa][+-=][rwxXstugo] nazwa
pliku

gdzie:

u — okresla prawa dla wiasciciela

g — okresla prawa dla grupy

o — okresla prawa dla uzytkownikow
spoza grupy

a — okresla prawa dla wszystkich
uzytkownikow

Operacja Linux (Ubuntu 8.04 LTS) Microsoft Windows 7 Professional
Ustawienie chmod sabc nazwa pliku W programie wyswietlajacym

praw odczytu, |s— liczba okreslajgca prawa specjalne zawarto$¢ katalogu (np. Windows
zapisu i a — liczba okreslajgca prawa dostepu dla | Explorer) nalezy zazada¢ wyswietlenia
wykonania dla | wlasciciela pliku okna z okresleniem Wtasciwosci pliku
plikow / b — liczba okres$lajaca prawa dostepu dla | (Properties). W oknie prezentujacym te
katalogow grupy, do ktorej nalezy plik wlasciwosci nalezy wybrac karte

Zabezpieczenia (Security). Wszystkie
prawa okreslane sg poprzez zaznaczenie
lub odznaczenie odpowiedniej opcji na
liscie:

| General | Compatibilityl Security | Details | Previous \u’efsions|

Object name:  R:Quake lIMhguake3.exe

Group or user names:

1 Atherticated Users

52 SYSTEM

52 Admiristrators {negative-guad\Administrators)
‘33_, Users {negative-guad*Users)

To change permissions, click Edit.

Pemissions for Authenticated
Users

Full control
Moadify

Read & execute
Read

Write

Special pemissions

For special permissions or advanced settings
click Advanced.

Leam about access control and permissions

[ ok ][ Ccancd |

Zaawansowane prawa mozna ustawiac
poprzez wyswietlenie dodatkowego
okna po naci$nigciu przycisku
Zaawansowane (Advanced):

Permissions

To view or edit details for a permission entry, select the entry and then click Edit.

Objectname:  R:\Quake I\baseq3

Permission enfries:

Name
Authenticated Users
Administrators (negative.
SYSTEM

Authenticated Users
Users {negative-quad'U...

Permission Inherited From
Ful contrel <not inherited>
Ful control R:|

Ful control R\

Modify R:|

Read & execute Ri\

Apply To

This folder, subfolders a...
This folder, subfolders a.
This folder, subfolders a...
This folder, subfolders a.
This folder, subfolders a...

Type
Allow
Allow
Allow
Allow
Allow

[ add [ et [ Remove |

Indude inheritable permissions from this object’s parent

[ Replace al existing inheritable permissions on all descendants with inheritable permissions from this object:

Managing permission entries




+ - oznacza ze okres§lone prawa zostang
dodane do istniejacych

- - oznacza ze okreslone prawa zostang
usunigte z zestawu istniejacych

= - oznacza ze okres§lone prawa nadpisza
istniejacy zestaw

r — prawo odczytu

W — prawo zapisu

X — prawo wykonania

X — prawo wykonania tylko jezeli plik
jest katalogiem lub posiada prawo
wykonania dla innego uzytkownika

s — zmiana identyfikatora uzytkownika
przy wykonaniu pliku

t - zachowanie tekstu programu na
urzadzeniu wymiany

u- prawa ktore posiada wiasciciel
pliku

g - prawa innego uzytkownika z grupy
posiadajacej plik

o0 - prawa innych uzytkownikéw
Parametry Xstugo odpowiadaja
parametrom specjalny okreslanym jako
pierwsze pole w pierwszej
zaprezentowanej notacji opcji podawania
listy argumentéw polecenia chmod

W przypadku kiedy okreslane sg prawa
dostepu do katalogéw prawo odczytu
rozumiane jest jako mozliwos$¢ wejscia
do katalogu, zapisu — dodania do niego
plikow lub katalogow, wykonania —
dostep do plikéw znajdujacych si¢ w
katalogu

Zmiana
uzytkownika
pliku /
katalogu

chown
nazwa uzytkownika:nazwa grupy
nazwa_pliku

zmienia przynaleznos$¢ podanego pliku
na okreslonego uzytkownika i grupe.

W karcie Zabezpieczenia (patrz
powyzej) nalezy wybra¢ przycisk
Zaawansowane (Advanced) i w nowym
oknie — zaktadk¢ Wtasciciel (Owner).
Zmiana uzytkownika nast¢puje poprzez
wskazanie nowego wiasciciela i
zatwierdzenie decyzji przyciskiem OK.




Pemnissions | Audting | Oner | Effective Pemissions

You can take or assign ownership of tis object  you have the required pemissions or privileges.

Objectname:  R\Quake lilquake3exe

2 Administrators {negativequad\Adriristrators)
2 negative (negative-quad‘negative)

—_ ol

Zarowno zmiany praw dostgpu jak 1 wiascicieli katalogow moga by¢ wykonane tylko dla
wskazanego katalogu lub dla niego 1 calej jego zawarto$ci. W systemie Linux wymaga to dodania
przetacznika -R do wyzej wymienionych polecen. W systemie Windows nalezy zaznaczy¢ opcje
Zamien wpisy uprawnien na wszystkich obiektach podrzednych na wpisy tutaj pokazane, stosowane
do obiektow podrzednych w karcie uprawnien okna Zaawansowane.

Konfiguracja sieci

W dzisiejszych systemach komputerowych rzadko wystgpuja komputery osobiste lub serwery, ktore
nie sg podtagczone do zadnej sieci, czy to przewodowej, czy bezprzewodowej. Najczesciej siec ta
oparta jest o protokot IP (w wersji 4), w dawniejszych zastosowaniach byty to rdwniez sieci IPX,
TokenRing itp**. W biezgcym rozdziale przedstawione zostang podstawowe metody konfiguracji
sieci [P w Linuxie oraz Microsoft Windows.

Adres IP, maska podsieci i brama

Adres IP jest swojego rodzaju identyfikatorem, ktory skojarzony jest z danym komputerem dzigki
ktéremu inne urzadzenia w sieci moga si¢ z nim komunikowa¢. Maska podsieci okres$la rozlegtos¢
sieci czyli liczbe unikalnych adresow (warunkujaca liczbe mozliwych urzadzen sieciowych)
identyfikowalnych w sieci. Brama jest adresem IP komputera (lub innego urzadzenia sieciowego),
ktory jest punktem styku sieci biezacej z innymi sieciami (np. Internetem). W sieciach lokalnych
malego zasiegu (np. domowych) popularng klasa adresowa® jest klasa C o adresach typu
192.168.x.x*"" z maskg sieciowg 255.255.255.0. W ponizszych przykladach zatozono ze sie¢ do
ktorej bedzie podlaczony komputer jest siecig 192.168.1.0. Konfiguracja powyzszych parametréw
dotyczy zardwno sieci przewodowej jak 1 bezprzewodowe;.

W systemie Linux, konfiguracja sieci moze odbywacé si¢ poprzez wywolanie z poziomu
powtoki systemowej polecenia ifconfig wraz z podaniem parametréw takich, jak numer karty
sieciowe] ktora jest konfigurowana, adresu IP ktory ma jej zosta¢ nadany, maski i adresu
rozglaszania (broadcast address)* i bramy:

sudo /sbin/ifconfig eth0 192.168.1.2 netmask 255.255.255.0 broadcast 192.168.1.255 gateway 192.168.1.1
sudo ifconfig ethO up

39 Wigcej informacji nt rodzajow protokotéw sieciowych mozna znalez¢ np. w [CASTELLI]

40 Wigcej informacji nt rodzajow protokotéw sieciowych mozna znalez¢ np. w [BENVENUTI]

41 x moze by¢ dowolng liczbg catkowitg z przedziatu 0 - 255

42 Wystanie danych na adres rozgltaszania skutkuje automatycznym rozestaniem go do wszystkich adreséw IP podsieci



Nalezy pamigta, ze ustawienia wprowadzone przez ifconfig nie sg zapisywane w systemie i
obowigzuja do momentu ponownego jego uruchomienia. Aby te parametry byly wpisywane w
momencie uruchamiania mozna wywotanie ifconfig umiesci¢ w pliku okreslajacym programy
uruchamiane na starcie (/etc/rc.d/rc.local). Innym sposobem jest edycja plikow przechowujacych
state ustawienia sieciowe (W omawianym systemie Ubuntu 8.04 - /etc/network/interfaces):

auto eth0 // automatyczne uruchamianie karty ethQ
iface eth( inet static // statycznie podany adres IP
address 192.168.1.2 // adres

netmask 255.255.255.0 // maska sieciowa
broadcast 192.168.1.1 // adres rozglaszania
network 192.168.1.0 // poczqtek podsieci

gateway 192.168.1.1 // brama

Istnieja réwniez programy narzedziowe do konfiguracji potgczen, zarowno pracujace w trybie
tekstowym jak i graficznym. Ponizej przedstawiono wprowadzanie danych do programu The
Network Administrator Tool:

Location: l < l .
[] Enable roaming mode
Connections | General | DNS | Hosts |

= ;fu Wired connection (ethl)

Connection Settings

This network interface is not configured

Roaming mode enabled Configuration: l Static IP address ° ]
T Wired connection (eth0)

Address: 192,168.5.2 Subnet mask: 255.... IP address: l192.158.1.2 ]
= Point to point connection Subnet mask: 255'255'255.0 ]

Gateway address: [192.158.1.1|

[ e |

e @ cancel

Narzedzie GUI do konfiguracji sieci w Ubuntu Linux

W systemie Microsoft Windows parametry sieciowe mozna réwniez skonfigurowaé na dwa
sposoby — z poziomu konsoli oraz graficznie. Tryb tekstowy wykorzystuje program narzedziowy
netsh.exe, bedacy sktadnikiem systemu:

netsh interface ip set address name="Local Area Connection" static 192.168.1.2 255.255.255.0
192.168.1.1 1

w tym przyktadzie karcie o nazwie ,,Local Area Connection” nadawany jest adres IP 192.168.1.2, z
maska podsieci 255.255.255.0 i bramg domy$lng 192.168.1.1. Metryka bramki* tego interfejsu
zostata ustawiona na 1.

Oczywi$cie parametry te mozna rowniez ustawi¢ z poziomu interfejsu graficznego:

43 Metryka bramki okresla jej priorytet, bardziej prawdopodobne jest wybranie przez system tej o nizszym numerze



(] Wircless Network C ot 3l [ Wireless Network eric: )
General Networking | Sharing General

Connection Connect using: You can get IP settings assigned automatically if your network supports
this capability, Otherwise, you need to ask your network administrator
for the appropriate IP settings.

IPv6 Connectivity: No Internet access _
Media State: Enabled m (7) Obtain an IF address automatically

551D skynet This connection uses the following items:

IPv4 Connectivity: Internet I‘-'." 11a/b/g/n Wireless LAN Mini-PC| Express Adapter

@ Use the following IP address:

Duration: 5 days 13:15:14 9% Client for Microsoft Networks
Spesd: 54,0 Mbps gvaane Bridge Protocol IP address: 192,168, 1 . 2
) 421005 Packet Scheduler Subnet mask: 255,255 .255 ., O
Signal Quality: gﬁle and Printer Sharing for Microsoft Networks
’ " - -2 Intemet Protocal Versian & (TCP/1PvE) Default gateway: 192.168. 1 . 1
Details... ] [ ‘Wireless Properties ]
W |temet Protocol Version 4 (TCP/IPvd)
Activity +a. Link-Layer Topology Discovery Mapper /0 Driver Obtain DNS server address automatically
- d g i _ .
L - Linkc-Layer Topology Discovery Responder @) Use the following DMS server addresses:
Sent = Received
\'ﬂ Uninstal Preferred DNS server:
Bytes: 53 465 666 824 2706 942 262 Description Alternate DNS server:
Transmission Control Protocal/Intemet Protocol. The defautt B
wide area network protocol that provides communication
[ ) Properties ] [ By Disable ] [ s ] across diverse interconnected networks. [T Validate settings upon exit __Ad!amsdm

Okna konfiguracji sieci w Microoft Windows 7

W przypadku kiedy konfigurowany komputer ma wiecej niz jedng karte sieciowa, nalezy pamigtaé
o tym, ze adres bramy domyslnej musi by¢ podany tylko dla tego interfejsu, ktory nalezy do sieci,
ktoéra ma stycznos$¢ z innymi sieciami. Innymi stowy, jezeli jedna z kart sieciowych jest podtaczona
do routera, ktéry ma taczno$¢ z siecig Internet, a druga karta shuzy do komunikacji z komputerami
w sieci lokalnej (nie podtagczonymi do routera), to adres bramy powinien by¢ zdefiniowany tylko
dla pierwszej karty sieciowej. Podanie go dla karty obstugujacej sie¢ lokalng spowoduje
niepoprawne dziatanie ustug sieciowych.

Adresy serwerdw nazw

W przypadku bardziej rozbudowanej sieci, czgsto wystgpuje w niej urzadzenie oferujace ustuge
rozwigzywania nazw domen (Domain Name Server - DNS). Ogolnie rzecz ujmujac ustuga ta dziala
jak baza danych wigzaca adresy IP sieci z nazwami (np. www.mchtr.pw.edu.pl). Kiedy uzytkownik
wpisuje w okno przegladarki adres http, zwykle w postaci tekstowej wysylane jest zapytanie do
serwera nazw, ktory odsyta adres IP komputera, na ktérym uruchomiony jest serwer www
obslugujacy strong www.mchtr.pw.edu.pl. Bez ustugi rozwigzywania nazw zapamig¢tywanie
adresow interesujacych stron byloby zdecydowanie trudniejsze (zamiast wspomnianego adresu
tekstowego nalezatoby wpisywac 194.29.140.8).

W systemie linux adresy serwerdw DNS podane sa w pliku tekstowym /etc/resolv.conf. Kazdy
adres umieszczany jest w oddzielnej linii (mozna w ten sposob zdefiniowaé serwery redundantne):

nameserver 194.204.159.1
nameserver 194.204.152.34

Znajdujaca si¢ powyzej zawarto$¢ przykladowego pliku /etc/resolv.conf definiuje adresy dwoch
serwerOwW nazw (podane adresy sg rzeczywistymi serwerami DNS dla sieci Telekomunikacji
Polskiej S.A dla ustugi Neostrada).

Graficzne narzg¢dzie do konfiguracji sieci w Ubuntu réwniez pozwala na konfiguracj¢ serwerdw
DNS:


http://www.mchtr.pw.edu.pl/
http://www.mchtr.pw.edu.pl/

| Network Settings

Location: l o l

Connections |Genera|| DNS |Hcst5 |

DNS Servers
1194.204.159.1 4k Add
217.98.63.164

Search Domains

Konfiguracja adresow serwerow DNS w narzedziu graficznym Ubuntu Linux

W systemie Microsoft Windows konfiguracja serwerow DNS moze by¢ przeprowadzona przy
uzyciu polecenia netsh (ponizszy przyklad przedstawia wprowadzenie adresu pierwszego serwera
DNS):

netsh interface ip set dns "Local Area Connection" static 194.204.159.1

W trybie graficznym, informacja o adresach serwer6w nazw wprowadzana jest w tej samej
zakladce, co adres IP, maska i1 brama:

Internet Protocol Versi
General
You can get IP settings assigned automatically if your network supports
this capability, Otherwise, you need to ask your network administrator
for the appropriate IP settings.
(7 Obtain an IP address automatically
(@) Use the following IP address:
IP address: 192,168, 1 . 2
Subnet mask: 255,255,255, 0
Default gateway: 192.168. 1 . 1
Obtain DNS server address automatically
(@ Use the following DNS server addresses:
Preferred DNS server: 194,204, 159 . 1
Alternate DS server: 194,204,152 . 34
[ validate settings upon exit

Konfiguracja adresow serwerow DHCP w Microsoft Windows 7

Czesto wystepuje sytuacja ze w sieci do ktorej podlaczony jest komputer istnieje urzadzenie
udostepniajace ustuge automatycznej konfiguracji podstawowych parametrow protokotu IP (serwer
DHCP). W tym wypadku nalezy zrezygnowa¢ z r¢gcznego ustawiania tych parametrow i zalaczy¢
automatyczng konfiguracj¢. Mozna to wykona¢ w systemie Linux z wykorzystaniem konsoli:

sudo ifconfig eth0 up
sudo dhclient ethO

Podany przyktad uruchamia karte sieciowg ethO i startuje dla niej program dhclient, ktérego rola
jest kontakt z serwerem DHCP 1 skonfigurowanie wskazanej karty (eth0) wedtug parametrow, ktore
zwrécei serwer. Podobnie jak konfiguracja statycznego adresu IP przy uzyciu ifconfig, konfiguracja
karty przez dhclient jest nietrwata (obowigzujaca tylko do momentu ponownego uruchomienia
systemu). Aby automatycznie (przy starcie systemu) karta uzyskiwata adres z serwera DHCP nalezy



przeprowadzi¢ edycje pliku /etc/network/interfaces umieszczajac w nim linig:
iface eth0 inet dhcp

ktéra wskazuje Ze automatycznie uruchamiana przy starcie systemu karta eth0 ma adres
konfigurowany przez serwer DHCP.

Ustawienie automatycznego pobierania parametréw sieci mozna réwniez wykonac¢ przy uzyciu The
Network Administrator Tool:

[J] Enable roaming mode

Connection Settings

Configuration: [éAutomatic configuration (DHCP) C

Subnet mask: |

P address; | |
|
|

Gateway address: |

@] |

Ustawienie automatycznej konfiguracji parametrow potqczenia sieciowego w Ubuntu Linux

W systemie Microsoft Windows automatyczne pobieranie adresu dla karty sieciowej mozna
wywotac z uzyciem polecenia netsh:

netsh interface ip set dns "Local Area Connection" dhcp

Z poziomu interfejsu graficznego ustawianie trybu automatycznego odbywa si¢ poprzez wybranie
odpowiednich opcji w oknie, w ktorym mozna dokona¢ recznego wprowadzenia parametrow karty:

Internet Protocol Version 4 (TC

General | Alternate Configuration

You can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

(7 Use the following IP address:

(@) Obtain DNS server address automatically

(7 Use the following DNS server addresses:

Valdate settings upon exit

Ustawienie automatycznej konfiguracji parametrow potqczenia sieciowego w Microsoft Windows 7
Najczesciej serwer DHCP oprocz adresu IP, maski 1 bramy polaczenia zwraca rowniez informacj¢ o

dostepnych w sieci serwerach DNS, tak wigc przy automatycznej konfiguracji parametrow
potaczenia nie zachodzi potrzeba rgcznego podawania adreséw tych serwerdw.



Administracja zdalna

Czasem, szczeg6Olnie w wypadku komputerow pracujacych jako serwery, ale réwniez np. maszyn
obliczeniowych czy po prostu umieszczonych w lokacjach, ktore nie sg tatwo dostepne zachodzi
potrzeba zdalnego dostepu administracyjnego. Ogolnie rzecz biorgc, dostep zdalny polega na
uzyskaniu mozliwo$ci sterowania pracg danego komputera za pomocg innego komputera. Istnieje
wiele metod takiego zdalnego dostepu, wyboér optymalnej zalezy od wielu czynnikow (np.
czynnosci jakie uzytkownik chce wykonywac¢ na zdalnym systemie, przepustowosci sieci laczacej
komputer zdalny z administracyjnym, wymaganego poziomu bezpieczenstwa i ochrony danych
transmitowanych itd.). Generalnie mozna jednak podzieli¢ metody dostgpu w taki sam sposob jak
powtoke systemowa — na metody tekstowe 1 graficzne. W ramach tego rozdziatu omowione zostang
dwie metody administracji zdalnej z interfejsem tekstowym oraz dwie metody z interfejsem
graficznym.

Interfejsy tekstowe

Podstawowym sposobem administracji zdalnej, w zasadzie od momentu pojawienia si¢ sieci
komputerowych jest protokoét telnet (zeletype network), stuzacy do zapewnienia zdalnego dostepu
do interfejsu tekstowego na zarzadzanym komputerze. Protokot ten jest od dawna ustandaryzowany
1 w zasadzie kazda platforma systemowa ze stosem TCP/IP posiada jego implementacje.
Domys$lnym portem telnetu jest port 23 TCP. Niestety, z racji swojej prostoty protokot ten nie
posiada szyfrowania komunikatoéw ani Zadnej innej metody ochrony przekazywanych danych (takze
hasetl), ktére moga by¢ przechwycone przy pomocy dowolnego oprogramowania zapisujacego
pakiety TCP wedrujace przez sie¢. Z tego powodu protokot ten zostat wyparty przez protokot ssh
(Secure Shell). Jak wskazuje jego nazwa, odroznia si¢ od telnetu przede wszystkim
zabezpieczeniem danych transmitowanych przez sie¢ przy uzyciu szyfrowania wiadomosci i uzyciu
algorytmoéw sprawdzania tozsamosci klienta i serwera. Sprawdzanie tozsamosci jest oparte o model
kryptograficzny z wymiang kluczy publicznych. Standardowym portem tej ustugi jest port 22 TCP.
Przy uzyciu ssh mozna, oprocz uzyskania dostepu do linii polecen serwera, uzyska¢ rowniez do
wymiany plikéw (tzw. SFTP), forwardowania portdow komputera zdalnego do klienta,
przekazywania interfejsu graficznego X11. SSH stanowi tez podstawe transportowg w programowej
implementacji tzw. wirtualnych sieci prywatnych (Virtual private network — VPN). Wigkszo$¢
systemOw operacyjnych oferuje obsluge serwera 1 klienta ssh (Unix, Linux, Mac OS X, Solaris,
FreeBSD, takze OpenSSH dla Microsoft Windows).

Oba rozwigzania (telnet 1 ssh) umozliwiaja dostep zdalny do powloki systemowej (w wersji
tekstowej) systemu operacyjnego. Pomijajac pewne zjawiska wynikajace z transmisji danych przez
sie¢ komputerowa, administracja zdalnego systemu odbywa si¢ w ten sam sposob jakby uzytkownik
miat do niego bezposredni dostep (klawiaturg i monitor).

Przyktadowe operacje zwigzane z zestawianiem polaczenia przez ssh przedstawione sg na
ponizszych rysunkach (polaczenie zestawiane poprzez najpopularniejszego klienta ssh dla systemu
Microsoft Windows, Putty):



Category:

=3 Sgssion Basic options for your PuTTY session

: - Specify your connection by host name or IP address
= T?irnl-é;:llsoard Host Mame (or IP address) Port

. Bell 192.168.1.1 22

- Features Protocol:

= Window ) Raw ) Telnet (O Rlogin -~ @ 55H
- Appearance

- Behaviour
.. Translation Saved Sessions

Load, save or delete a stored session

- Selection

- Colours Default Settings
- Connection

Load

Close window on exit:
) Mways  (C) Mever @ Only on clean exit

i Tunnels

About

Glowne okno program komunikacyjnego putty |

Po uruchomieniu program wyswietla gtéwne okno konfiguracji, w ktorym mozna podaé adres
serwera oraz wybra¢ protokot pofaczenia (telnet, ssh, rlogin, raw). Gléwny ekran aplikacji 1 pole
wprowadzania adresu IP oraz portu serwera ssh.

Po wprowadzeniu danych 1 nacis$nigciu przycisku Open nastgpuje nawigzanie potaczenia z
serwerem 1 wymiana kluczy publicznych miedzy serwerem i klientem. W przypadku, kiedy
potaczenie nawigzywane jest po raz pierwszy system wyswietla ostrzezenie o nieznanym kluczu
serwera 1 podaje jego ,,odcisk”, ktory uzytkownik powinien poréwnaé z odciskiem przekazanym
mu przez administratora systemu zdalnego. Jezeli odciski sg takie same mozna zaakceptowac
dodanie klucza do zbioru.

The server's host key is not cached in the registry. You
have no guarantee that the server is the computer you
think it is.

The server's rsa key fingerprint is:

ssh-rsa 2048 04:7a:bd:fT:Tebbiab:ch:bb0bibé:l e 38:b2:10:a2
If you trust this host, hit Yes to add the key to

PuTTY's cache and carry on connecting.

If you want to carry on connecting just cnce, without
adding the key to the cache, hit Mo,

If you do not trust this host, hit Cancel to abandon the
connection,

Cancel

Ostrzezenie o nowym kluczu identyfikujgcym serwer

Po wymianie kluczy wyswietlane jest okno logowania, w doktadnie taki sam sposéb jak ma to
miejsce w przypadku logowania do systemu na miejscu. System zada podania nazwy uzytkownika i



hasta (uzytkownik moze réwniez identyfikowac si¢ swoim kluczem, jednak wymaga to nieco innej
konfiguracji serwera 1 klienta). Po poprawnym zalogowaniu wys$wietlany jest znak zachety i
powloka systemu zdalnego gotowa jest do pracy:

) negative@zto-senw:~ E

Logowanie do zdalego systemu poprzez ssh

Majac dostep do powtoki mozna uzytkownik moze administrowaé komputerem zdalnym tak jakby
znajdowal si¢ bezposrednio przy nim:

negative@zto-serw:/home/negative

1744 &5

Me: < T . i 3 8k
PID USER PR NI WVIRT RES5 SHR 5 3CPU IMEM TIME+ COMMAND
] 57 t
T 0 m ]
] ] ]

Wyswietlenie listy uruchomionych procesow w systemie zdalnym

Dostep zdalny poprzez terminale tekstowe ma te same wady 1 zalety, ktore maja tekstowe powtoki
systemowe — niektore operacje moga by¢ wykonane szybciej niz w trybie graficznym, jednak
uzycie interfejséw tekstowych nie jest tak proste i wygodne jak graficznych. W przypadku potaczen
zdalnych ich gléwng zaleta sa mate wymagania co do przepustowosci sieci tgczacej klienta z
serwerem, w przypadku dostgpu tekstowego z powodzeniem mozna administrowaé systemem
poprzez tacze GPRS o szybkosci maksymalnej 114 kbit/s i opdznieniach rzedu 600 — 1000 ms,
ktore jest zdecydowanie niewystarczajace do dostepu graficznego.



W dobie blyskawicznie rozwijajacego si¢ szybkiego dostgpu do Internetu, ograniczenia wnoszone
przez wolne lacza przestajg byC istotne 1 coraz wigksza cze$¢ systemOéw operacyjnych oferuje
mozliwo$¢ zdalnej administracji poprzez graficzny interfejs uzytkownika. Mozliwo$¢ ta, czasem
wbudowana w system, czasem dostepna po instalacji okreslonego narzedzia, dostepna jest zarowno
na systemach Microsoft Windows jak 1 Linux. PoniZzej oméwione zostang dwie metody
udostepniania GUI systemu operacyjnego — Remote Desktop Sharing (RDS, charakterystyczna dla
Microsoft Windows) oraz Virtual Network Computing (VNC, mozliwa do uruchomienia na wielu
systemach operacyjnych).

W systemach Microsoft Windows wbudowano mechanizm zdalnego udostgpniania pulpitu
(Remote Desktop Sharing). Ustuga ta pozwala na dostep do graficznego interfejsu uzytkownika
(GUI) systemu operacyjnego zdalnego komputera poprzez komputer kliencki w ten sam sposéb jak
gdyby uzytkownik znajdowal si¢ fizycznie przed systemem zdalnym. Oprocz oczywistej funkcji
prezentowania GUI, Remote Desktop Sharing umozliwia wykorzystanie niektorych zasobdéw
lokalnego komputera przez aplikacje uruchomione na systemie zdalnym. Jest to tzw.
przekierowanie zasobow, a zasobami, ktore moga by¢ poddane przekierowaniu sa klawiatura, mysz,
porty komunikacyjne, podtaczone drukarki oraz karty dzwiekowe. Umozliwia to na przyktad
wydrukowanie na lokalnej drukarce dokumentu zamieszczonego na zdalnym serwerze otwartego w
programie, ktory nie jest zainstalowany lokalnie bez konieczno$ci udostgpniania drukarki w sieci.
Serwer ustug RDS jest dostgpny tylko na platformy Microsoft Windows (a wigc mozna
administrowac tylko komputerami w takie systemy wyposazonymi), aplikacje klienckie natomiast
sa dostgpne zardwno dla Microsoft Windows (zwykty i CE) jak 1 Apple Mac OS X. Istniejg rowniez
otwarte implementacje klientow RDC (remote desktop client) dla systeméw Linux i Unix.
Ilustracje obrazujace uzycie ustug RDS znajduja si¢ ponizej:

Remote Desktop Remote Desktop | Remote Desktop | Remote Desktop
»¢ Connection >4 Connection ¢ Connection ¢ Connection
General | Display |, Local Resources | Programs | Experience | Advanced Local Resources | Programs | Experienice | Advanced [ General [ Display | Local Resources | Programs | Experience | Advanced
Logon settings Remote audio
P .- Enterthe name of the remate computer. wote desktop. Drag the sider all the G Cortfigure remote audio settings.
1A e
Computer -
User name: E ° Keyboard

Full Sareen Aoply Windows key combinations
You will b asked for credertidls hen you connect Use allmy moniors forthe remote session " [Briy when using the fuilsoreen

Colors Example: ALT=TAB

Choose the color depth of the remote session

e
Connection seftings Highest Guality (32 bit} =
a
sav

connection settings to an RDPfile or opena

s and resources that you want to use in

Cliboard

Display the connection bar when | use the ful screen
o =

- P - g - g

Okno konfiguracji polgczenia. Widoczne opcje konfiguracyjne: adres IP, nazwa uzytkownika,
rozdzielczos¢ ekranu i glebia kolorow, wspotdzielone zasoby, parametry przepustowosci tqcza

RDS nie umozliwia wspoéldzielenia pulpitu przez wielu uzytkownikow jednoczes$nie, proba
zalogowania si¢ na system uzywany przez inng osob¢ wywotuje komunikat o koniecznosci
zdalnego wylogowania tej osoby:

Komunikat logowania |z|

(] Do tego komputera jest obecnie zalogowany uzytkownik BUFOR\marcinw, Jesli bedziesz kontynuowad, sesja systemu Windows tego uzytkownika zakonczy sie i wszelkie nie zapisane dane zostang
e utracone, Czy cheesz konkynuowad?

[ 1 | me |

Komunikat o innym uzytkowniku zalogowanym na komputerze zdalnym

Po poprawnym zalogowaniu si¢, uzytkownik widzi pulpit zdalnego systemu operacyjnego:
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o reea W | @Oz
Podglgd pulpitu zdalnego (RDC)

Alternatywng metoda wspotdzielenia graficznego interfejsu uzytkownika, ktora mozliwa jest do
zastosowania na wigkszo$ci systemow operacyjnych jest uzycie systemu VNC. System ten dziata
na zasadzie wykonywania zrzutow ekranu (zdj¢cia pulpitu) wykonywanych po kazdej jego zmianie
(czyli przerysowania interfejsu uzytkownika). Pobrane obrazy przesytane sa do klienta, ktory
wyswietla je na komputerze lokalnym. Obrazy te przesylane sg po poddaniu ich kompresji majace;j
na celu oszczedno$¢ przepustowosci sieci. Czgsto tez przesylane dane s3 roznicowe, tzn.
transmitowane jest informacja o tych obszarach obrazu, ktore ulegly zmianie od ostatniego
odswiezenia. Ruchy myszy i informacja o nacis$nigtych klawiszach klawiatury przesylana jest z
kolei z maszyny klienckiej do systemu zdalnego gdzie symuluje zdarzenia systemowe wywotane
przez mysz i klawiature rzeczywistg. Niektore implementacje VNC (system ten jest otwarty, jego
kody zrédtowe sg dostepne w Internecie) pozwalaja na szereg dodatkowych czynnosci takich jak
wymiana plikéw (RYSUNEK) lub rozmowa z innymi klientami wspodtdzielacymi pulpit
(RYSUNEK). Standardowym portem na ktérym dziata ustuga VNC jest port 5900 TCP, przy czym
w systemach Linux uzywa ona czgsto portow 5901 i wzwyz, w zaleznosci od tego dla ktoérego
ekranu jest uruchamiana. Tak jak serwery VNC, tak rowniez aplikacje klienckie dostepne sa na
wiele systemoéw operacyjnych. Istnieje takze mozliwo$¢ korzystania z przegladarki internetowej
obstugujacej aplety Javy jako aplikacji klienckiej (rysunek). Z racji niskiego poziomu
bezpieczenstwa zapewnianego przez ten protokot (dostep do systemu zdalnego jest chroniony tylko
hastem, ktore czesto dla wstecznej kompatybilno$ci jest maksymalnie 8 znakowe), jest on
tunelowany z wykorzystaniem SSH.

Przyktadowe ilustracje obrazujace uzycie systemu VNC (w prezentowanej wersji —
UltraVNC) znajduja si¢ ponizej:
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Podglqd pulpitow zdalnych Microsoft Windows XP iUbuntu Linux 8.04 LTS udostepnionych

poprzez VNC



[D: ] - Local Disk v [ Loca macrme ) [C: ] -Local Disk v|[ RemoTEmMacHmE )

D:{Temp\3dmadmac, C:\Tempy
Name Size Modified Name Size Modified
Dr..1 Folder Dr..1 Folder
D [.svn] Folder @ C_destination1013846328.... 129.47 Mb 10/13/2009 06: 14
D[indude 1 Folder @ C_destination1015039468..,. 129,47 Mb 10/13/2009 06:34
D [ mmDLLTriangleMeshCalcu... Folder @ C_destination1015181859.... 129.47 Mb 10/13/2009 06:37
D[mmDLLTriangIeMeshCalcu... Folder @ destinationd79652343.bin 3bytes 10/12/2009 20:44
D[mmDLLTrlangIeMashCalcu... Folder Q S_destination1015824390.... 129.47Mb 10/13/2009 06:47
D[mmDLLTrlangIeMEshCalcu... Folder end =2
) [ mmDLLTriangleMeshExpo... Folder
D [ mmDLLTriangleMeshImpo... Folder
D [ mmDLLTriangleMeshImpo... Folder
D[src 1 Folder
() 3DMADMAC. ~dsk 64.43 Kb 09/06/2009 21:39
@ 3DMADMAC.bdsgroup.local 194 bytes 01/21/2008 19:23
3DMADMAC . dsk 64.43kb 09/07/2009 06:02
@ 3DMADMAC .groupproj 55.05Kb 08/22/2008 18:43
[2) 3DMADMAC.groupproj.local 194 bytes  DB/22/2008 18:43
<~ New Folder
= 17 File(s) /Folder () > 6 File(s) Folder ()
Hstory [ > 11/30/03 22:29:15 - Connected... -

Progress

Connected...

Okno transferu plikow w systemie UltraVNC

Tworzenie skryptow administracyjnych

Czynno$ci zwigzane z administracjag systemu komputerowego czg¢sto wymagaja
powtarzajacych si¢ operacji, ktére moga by¢ wykonane automatycznie. Do tego celu stuzg tak
zwane skrypty, czyli krotkie programy napisane w jezyku, ktéry jest interpretowany przy
uruchomieniu programu (nie kompilowany do postaci kodu maszynowego jak w przypadku
klasycznych jezykéw programowania jak np. ct++). Kosztem tego rozwigzania jest jego mata
wydajno$¢ w stosunku do tradycyjnych programoéw, jednakze prostota uruchamiania jest ogromna
zaleta przewazajaca tg wade. Jezyki skryptowe najczescie] majag mniejsze mozliwosci niz jezyki
petnowymiarowe, jednakze doskonale sprawdzaja si¢ w automatyzacji zadan administracyjnych.
Jezyki te najczesciej posiadajg podstawowe funkcjonalnosci takie jak:

* posiadajg zmienne bez okreslonych typow (zadeklarowana zmienna nie musi przez caty
okres istnienia by¢ np. liczba, moze by¢ wykorzystywana do przechowywania np. tekstu)

* umozliwiajg tworzenie zmiennych globalnych i lokalnych (istniejacych tylko w okreslonych
fragmentach programu)

* umozliwiajg tworzenie petli (typu for / while)
* zawierajg instrukcje warunkowe (if / else / case)

* moga w tatwy sposodb uruchamia¢ polecenia systemowe i korzysta¢ ze zmiennych
srodowiskowych

Programy skryptowe moga, oprocz automatyzacji zadan administracyjnych shuzy¢ réwniez do
szybkiego prototypowania aplikacji, poniewaz tworzenie programoéw skryptowych jest duzo
szybsze niz tradycyjnych, co pozwala na przetestowanie roéznych rozwigzan przed ich



implementacja (dlugotrwala) w zaawansowanym jezyku programowania. Skladnia jezykoéw
skryptowych jest nieskomplikowana, zawieraja one tez stosunkowo matg liczbe specyficznych dla
siebie operatoréw i komend.

Najszerzej znanym jezykiem skryptowym w systemach Unix / Linux jest bash, nastgpca
popularnego jezyka sh. W tym miejscu nalezy podkresli¢, ze zarowno sh jak 1 bash sa nazwami
zarowno powlok systemowych w systemach wywodzacych si¢ z UNIXa jak i nazwami jezykow
skryptowych umozliwiajacych wykonanie skryptow z poziomu powtoki sh/bash. Skrypty jezyka
bash sa najczg$ciej pojedynczymi plikami tekstowymi, rozpoczynajagcymi si¢ od specjalnego
nagtowka #!/bin/bash. Nagtowek ten wskazuje interpretorowi jaki program powinien zosta¢ uzyty
do uruchomienia skryptu. Najprostszy skrypt wypisujacy tekst w konsoli wyglada nastepujaco:

#!/bin/bash
echo Hello World

Po zapisaniu pliku zawierajagcego powyzsze linie (np. jako skrypt.sh) nalezy nada¢ mu atrybut
wykonalnosci. Mozna to wykona¢ np. poprzez wywolanie polecenia chmod +x skrypt.sh.
Uruchomienie skryptu wykonuje si¢ poprzez wpisanie w konsoli ./skrypt.sh i wcisnigcie Enter.

Jak wspomniano we wstepie, jezyki skryptowe umozliwiaja tworzenie petli oraz instrukcji
warunkowych. Ponizej zamieszczono przyktadowe skrypty drukujace na ekranie kolejne liczby (od
0 do 100), korzystajace z petli r6znych rodzajow:

Typ petli Przyktad

While #!/bin/bash
v_iCounter = 0
while [ $ v_iCounter -1t 100 [;
do

echo $ v_iCounter

let v_iCounter=v_iCounter+1
done

For #!/bin/bash
for ((v_iCounter=1; v_iCounter<=100; v_iCounter++))
do
echo $ v_iCounter
done

Until #!/bin/bash

v_iCounter = 100

until [ $ v_iCounter -1t 0 ]; do
echo $ v_iCounter
let v_iCounter-=1

done

Podobnie, hash umozliwia korzystanie z instrukcji warunkowych:

#!/bin/bash




v_sTextl = "tekst1" // deklaracja zmiennych
v_sText2 = "tekst2"

if [ "$v_sTextl" ="$v_sText2" ]; then
echo Tekst1 1 Tekst2 sg identyczne
else
echo Tekst1 i1 Tekst2 sg r6zne
fi

Podobnie jak w bardziej zaawansowanych jezykach programowania mozliwe jest dzielenie skryptu
na fragmenty zwane funkcjami. Funkcja pozwala na zamknigcie czg¢sto powtarzanego fragmentu
programu w bloku o okreslonej nazwie 1 wywolywaniu go poprzez ta nazwe¢ co umozliwia
minimalizacj¢ powtarzajacych si¢ fragmentow kodu. Przyktad deklaracji i uzycia funkcji znajduje
si¢ ponizej:

Deklaracja funkcji Wywotanie funkcji
#!/bin/bash v_iCounter=0
while [ $v_iCounter -1t 10 ];

function wypisz_tekst do
{ wypisz_tekst $v_iCounter $v_iCounter*2

for ((v_iCounter2=1; v_iCounter2<=$2; let v_iCounter=v_iCounter+1
v_iCounter2++)) done

do

echo $1

done
b
#$1 oznacza pierwszy argument podany do
funkcji

Przyktadowy skrypt administracyjny, stuzacy do usuwania zamieszczonych przez uzytkownikow
danych w katalogach nie nazywanych wg okreslonego klucza (dla_IN, gdzie I — pierwsza litera
imienia, N — nazwiska uzytkownika) lub katalogu public, zostat zamieszczony ponizej. Skrypt ten
przeszukuje nazwy znajdujacych si¢ w okreslonym katalogu podkatalogéw sprawdzajac czy sa one
zgodne z kluczem. W pierwszej czesci skryptu usuwane sg wszystkie katalogi (i ich zawarto$¢)
jezeli ich nazwa nie zawiera stowa ,,dla” oraz nie jest rowna ,,public”. W drugiej czesci skryptu
usuwane sg wszystkie katalogi z zawartoscig, ktérych nazwa zawiera stowo ,,dla” ale jest dluzsza
niz 6 liter (nie pasujace do klucza dla_IN):

#!/bin/bash

cd /home/bufor
[FS=$"n'
for NOT _USER_FILES in $(Is | grep -v dla)
do
if [ "$NOT_USER_FILES" != "public" ]; then
rm -rf "$NOT_USER_FILES"
rm "$NOT USER FILES"

fi




done

for USER_DIRS in $(Is | grep dla)
do
NAME_LENGTH=$(expr length SUSER_DIRS)
if [ "SNAME_LENGTH" !="6" ]; then
rm -rf "SUSER_DIRS"
fi
done

Innym skryptem, ktérego zadaniem jest zapisywanie do dziennika adreséw, z ktérymi tacza sig
komputery sieci lokalnej znajdujace si¢ za routerem jest skrypt przedstawiony ponizej. Skrypt ten
wywoluje polecenie logujace ruch sieciowy (netstat-nat), przekierowujac zwracane przezen
informacje do pliku tymczasowego log.txt (w petli co dziesie¢ sekund). Po zakonczeniu petli
(minigciu godziny) plik ten jest pakowany archiwizatorem tar, a do nazwy archiwum dodawany jest
tekst okreslajacy date utworzenia pliku. Archiwum jest kopiowane do katalogu uzytkownika ze
zmienionym ID wlasciciela (z administratora na uzytkownika negative):

#!/bin/bash
DATE="date +'%m-%d-%Y-%k%M"

cd /root

#mkdir log

cd log

#cp /etc/rc.d/re.local /root/log SDATE

foriin seq 1 3587

do
date >> log.txt
netstat-nat -n >> log.txt
sleep 10;

done

cd /root

tar -czvf log_ $DATE.tgz log

chown negative.negative log $DATE.tgz
mv log $DATE.tgz /home/negative/log
#cd /root/log SDATE

#rm * -rf

#ed ..

#rmdir log SDATE

Jak widaé, przy pomocy skryptéw bash w tatwy sposdb mozna zautomatyzowaé wiele czynnosci,
ktore bytyby praktycznie niewykonalne manualnie (np. logowanie ruchu sieciowego wymagatoby
cigglego uruchamiania przez administratora wielu komend) co w znacznym stopniu zwigksza
wygode zarzadzania danym serwerem czy nawet komputerem osobistym (przyktadowo mozna
stworzy¢ skrypt automatycznie tworzacy kopi¢ zapasowa wybranych danych w okreslonych
momentach).

Systemy Microsoft Windows rowniez posiadajg mozliwo$¢ uruchamiania skryptow. Roznig



si¢ one nieco od skryptéw bash, jednakze zachowuja wigkszo$¢ ich cech. Poczawszy od systemu
Microsoft Windows 98 w systemie wbudowany jest mechanizm Windows Script Host (WSH)
umozliwiajacy uruchamianie programow skryptowych napisanych w réznych jezykach, migdzy
innymi JScript (pliki JS 1 JSE), VBScript (pliki VBS, VBE). Dodatkowo ScriptHost mozna
rozszerza¢ instalujac interpretery innych jezykoéw skryptowych jak np. Perl. Dodatkowo mozna
tworzy¢ programy taczace rozne jezyki (pliki WSF — WindowsScript File).

Zgodnie z dokumentacja WSH przy uzyciu jezykéw skryptowych w systemie Microsoft
Windows mozna miedzy innymi:

* wypisywa¢ komunikaty dla uzytkownika

* odczytywac i zmienia¢ ustawienia systemowe
* odczytywac 1 modyfikowac rejestr systemowy
* mapowac dyski sieciowe

* laczy¢ si¢ z drukarkami

Uruchamianie skryptéw odbywa si¢ tak samo jak plikdow wykonywalnych aplikacji — poprzez
dwukrotne klikni¢cie na ich ikonie (w Eksploratorze Windows) lub wpisaniu nazwy w linii polecen.
DomyS$lnym interpretatorem skryptéw jest modul wscript i on jest uruchamiany przy wiaczaniu
skryptow w sposob opisany powyzej. Istnieje jednak drugi interpreter cscript, ktory rozni si¢ od
wscript tym, ze komunikaty wypisywane poprzez polecenie Echo kierowane sg do konsoli, a nie
okien dialogowych.

Przyktadowy skrypt (VBScript) wypisujacy podany tekst na ekranie znajduje si¢ ponize;j:

WScript.Echo "Hello World"
WSecript.Quit

Podobnie jak w bash, WSH umozliwia tworzenie p¢tli w programach:

For v_iCounter =1 to 100
Wscript.echo v_iCounter
Next

Mozliwe jest rowniez tworzenie instrukcji warunkowych:

v iA=10
v_iB =100

If v_iA<v_iB Then
Wscript.echo "A jest mniejsze od B"
Else

Wscript.echo "A nie jest mniejsze od B"
End If

Przyktadowym, bardziej zaawansowanym skryptem administracyjnym uzywajacym VBScript jest
program shuzacy do sprawdzenia czy dana ustuga (lub program) jest uruchomiony w systemie, Kod
skryptu zostal umieszczony ponizej. Skrypt ten pobiera list¢ procesow uruchomionych na



komputerze 1 kopiuje do struktury v_sColProcesses nazwy proceséw identyczne z podanym
ciggiem znakow (w tym przykladzie vmware-usbarbitrator.exe”). Jezeli struktura v_sColProcesses
zawiera przynajmniej jeden obiekt, to znaczy ze ustuga ta zostala uruchomiona. Odpowiedni
komunikat wypisywany jest na ekranie.

Set v._sObjWMIService = GetObject("winmgmts:\\.\root\cimv2")
Set v_sColProcesses = v_sObjWMIService.ExecQuery ("Select * from Win32 Process Where
Name = 'vmware-usbarbitrator.exe'")

If v_sColProcesses.Count = 0 Then

wSCRIPT.Echo "Ustuga vmware-usbarbitrator nie zostata uruchomiona."
Else

wSCRIPT.Echo "Ustuga vmware-usbarbitrator zostata uruchomiona"
End If

Kolejny skrypt umozliwia sprawdzenie czy uzytkownik ma wlaczong opcje wygaszania ekranu po
okreslonym czasie bezczynnosci. Jezeli nie, skrypt oferuje wlaczenie wygaszacza (skrypt pobrany
ze strony http://www.pctools.com/guides/scripting):

' Begin code for rewrite.vbs

' Downloaded from the Scripting Guide for Windows
" http://www.pctools.com/guides/scripting/

' Version: 1.0 (June 8, 2005)

Option Explicit

Dim WSHShell, RegKey, ScreenSaver, Result
Set WSHShell = CreateObject("W Script.Shell")
RegKey = "HKCU\Control Panel\Desktop\"

ScreenSaver = WSHShell.RegRead (regkey & "ScreenSaveActive")
If ScreenSaver = 1 Then 'Screen Saver is Enabled
Result = MsgBox("Your screen saver is currently active." &
vbNewLine & "Would you like to disable it?", 36)
If Result = 6 Then 'clicked yes
WSHShell.RegWrite regkey & "ScreenSaveActive", 0
End If
Else 'Screen Saver is Disabled
Result = MsgBox("Your screen saver is currently disabled." &
vbNewLine & "Would you like to enable it?", 36)
If Result = 6 Then 'clicked yes
WSHShell.RegWrite regkey & "ScreenSaveActive", 1
End If
End If

'End code

Automatyczne podlaczenie okreslonych zasobow sieciowych po zalogowaniu si¢ uzytkownika
moze by¢ wykonane poprzez umieszczenie ponizszego skryptu w folderze Autostart:



set WshNetwork=CreateObject ("Wscript.Network")
WshNetwork.AddWindowsPrinterConnection "Ipt1", "\\servername\lasername"
WshNetwork.MapNetworkDrive "z:", "\\servername\sharename"
WScript.Echo "You are now connected to the network printer and file share"

Ogromna kolekcja przyktadowych skryptow WindowsScriptingHost znajduje si¢ na przyktad
stronach Microsoft Technet. Duzy zbidér programoéw rozwigzujacych wiele problemow

administracyjnych umieszczono rdwniez na http://www.ericphelps.com/.
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